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Kradziez tozsamosci - ochron sie przed nig

Czym jest kradziez tozsamosci?

Kradziez tozsamosci to sytuacja, w ktdrej przestepca pozyskuje informacje o Tobie i wykorzystuje je w
niepozadany sposob, na przyktad wystepujac o zasitek dla bezrobotnych, zwrot podatku, nowg pozyczke
lub karte kredytowa. Jesli nie podejmiesz srodkdw ostroznosci, moze sie okazad, ze bedziesz musiat ptacic¢
za produkty i ustugi, z ktérych nigdy nie skorzystates.

Twoje dane osobowe znajdujg sie w wielu miejscach w catym internecie. Za kazdym razem, gdy
przegladasz strony internetowe, robisz zakupy online, ogladasz filmy lub uzywasz aplikacji na smartfonie,
zbierane sg informacje o Tobie. Informacje te sg czesto legalnie sprzedawane lub udostepniane innym
firmom. Nawet jesli tylko jedna z tych firm zostanie zhakowana, przestepcy mogg uzyskaé dostep do
Twoich danych osobowych. Zatéz, ze niektdre informacje na Twéj temat sg juz dostepne dla przestepcow
i zastandw sie, co mozesz zrobié, aby wykry¢ wykorzystanie Twoich danych w oszustwie.

Jak to wykry¢

e Regularnie sprawdzaj swoje konta i karty bankowe pod katem wszelkich ptatnosci, ktérych nie
dokonate$. tatwym sposobem jest rzetelne sprawdzanie otrzymywanych powiadomien w aplikacji
lub powiadomien SMS, dotyczacych ptatnosciiinnych transakcji. Monitoruj je pod katem oszustw.

e Zbadaj sytuacje, w ktérych sprzedawcy odrzucajg Twoje karty kredytowe lub debetowe. Zastanéw
sie, czy nie otrzymate$ ostatnio zadnych listow lub telefonéw od windykatoréw w sprawie
zalegtych ptatnosci za karty kredytowe, rachunki medyczne lub pozyczki, ktére nie nalezg do
Ciebie.

® Zwrd¢ uwage na pisma, ktére informujg o wnioskach o zasitki rzadowe, o ktére nigdy sie nie
ubiegates.

o Jesli masz mozliwosé, przejrzyj swojg historie kredytowg przynajmniej raz w roku. W Polsce
mozesz pobrac raport z Biura Informacji Kredytowej.

Co zrobi¢, gdy to sie juz stanie
e Skontaktuj sie z organizacjg zaangazowang w oszustwo. Na przyktad, jesli przestepca otworzyt
karte kredytowg na Twoje nazwisko, zadzwon do firmy obstugujgcej karty kredytowe, aby
powiadomié jg o oszustwie. Jesli kto$ ztozyt wniosek o zwrot podatku lub zasitek w Twoim imieniu,
skontaktuj sie z odpowiednig organizacjg rzagdowa.
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e Zgtos$ sprawe organom scigania i powiadom ich o popetnionym przestepstwie. Mozesz zrobic to online.
Zgtoszenie mozesz wystac przez ponizszy formularz policja.pl/pol/form/dodaj153,dok.html. Postepu;j
zgodnie z instrukcjami wyswietlanymi na stronie.

e Dziatajac w temacie oszustwa, przechowuj wszystkie dokumenty z nim zwigzane, na wypadek,
gdyby te dane byty potrzebne pdiniej.

e Powiadom swojg firme ubezpieczeniowy; by¢ moze jedna z polis obejmuje ochrone przed
kradziezg tozsamosci.

Jak sie przed tym bronic
Oto kilka prostych krokdw, ktdre mozesz podja¢, aby zmniejszyc¢ ryzyko kradziezy tozsamosci:
e Ogranicz ilo$¢ udostepnianych o sobie informacji w witrynach internetowych.
e Uzywaj unikalnego silnego hasta do wszystkich swoich kont online i wtgcz uwierzytelnianie
dwusktadnikowe jako dodatkowg ochrone dla najwazniejszych kont.

e Jedli to mozliwe, ogranicz, kto moze uzyskac dostep do Twojej historii kredytowej. W niektérych
krajach mozna zamrozi¢ swojg zdolnos¢ kredytowa, aby kazdy, kto prébuje uzyskaé karte
kredytowa lub pozyczke na Twoje nazwisko, musiat najpierw tymczasowo jg odmrozié.

e Zastandw sie nad ubezpieczeniem, ktéry obejmuje koszty zwigzane z kradziezg tozsamosci.

Redaktor goscinny

Lenny Zeltser zajmuje sie bezpieczenstwem w firmie Axonius. Prowadzi wyktady poswiecone
walce ze ztosliwym oprogramowaniem w Instytucie SANS. Lenny jest dostepny na Twitterze
jako @lennyzeltser oraz prowadzi blog poswiecony bezpieczenstwu zeltser.com.
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