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Przejecia kont

Historia Emmy

Emma przegladata Facebooka, kiedy zobaczyta post swojej kuzynki Sary. W poscie zamieszczono druzgocaca
wiadomos¢: ojciec Sary zamieszkat sie do domu opieki i sprzedawat swoje rzeczy, aby pomdc w pokryciu
kosztéw pobytu. Dotgczone byty zdjecia jego samochdd, bizuterii i zabytkowych mebli w bardzo niskich cenach.

Chcac pomdc, Emma po raz pierwszy od lat skontaktowata sie z Sarg za posrednictwem komunikatora. Sara
ucieszyta sie z wiadomosci od kuzynki i poinformowata Emme o stanie ojca. Sara naciskata na szybka finalizacje
zakupow i podkreslata, ze oferowane przedmioty cieszg sie duzg popularnoscia i moga zostac szybko sprzedane.
Emma przestata pienigdze kuzynce, jednak szybko odkryta, ze caty post byt oszustwem.

Nigdy tak naprawde nie rozmawiata ze swojg kuzynka. Konto Sary zostato przejete przez oszusta. Po uzyskaniu
dostepu do konta oszust opublikowat fatszywe wiadomosci o ojcu Sary, a nastepnie oszukat rodzine i znajomych
kobiety. Kiedy ludzie mysleli, ze kupujg przedmioty od Sary (i wspierajg jej ojca), w rzeczywistosci ptacili
oszustowi, ktory zniknat z pieniedzmi.

Jak to sie stato?

Oszusci przejmujg konta w mediach spotecznosciowych na platformach takich jak Facebook czy Instagram. Po
uzyskaniu dostepu do konta, podszywaja sie pod wtasciciela i udostepniajg posty, ktére wptywajg na emocje
odbiorcéw i majg naktoni¢ ludzi do dziatania. Oszustwa te czesto wykorzystujg tematy takie jak: napad w
miescie, porwanie dziecka, wypadek samochodowy lub poszukiwania osoby oskarzonej o czyn karalny.

Ofiary s3 manipulowane, wierzac, ze post napisata osoba, ktérg znajg i ktérej ufajg. Wysytaja pienigdze, czesto
za pomoca BLIKa lub przelewu bankowego, by pdZniej dowiedzieé sie, ze tak naprawde nie mieli do czynienia z
nikim bliskim, a ich pienigdze zniknety.

Co sprawia, ze tego typu oszustwa sa tak niebezpieczne?

e Przejete zaufanie: Oszusci wykorzystujg znajomych wtasciciela konta, ktére przejmuja. Posty wydaja
sie pochodzi¢ od przyjaciela lub cztonka rodziny, co czyni je bardziej wiarygodnymi.

e Manipulacja emocjonalna: Oszusci wykorzystujg tematy osobiste, ktdre czesto stwarzajg silne
poczucie pilnosci i zmuszajg do popetnienia btedu.

e Szybkie rozprzestrzenianie sie: Gdy konto ofiary zostanie przejete, oszust moze szybko dotrzeé do
setek, a nawet tysiecy osdb. Ponadto wiele oséb uzywa tego samego hasta do wielu serwiséw, wiec
dane z jednego konta mogg zostac uzyte do przejecia innych kont ofiary.
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Jak chronic¢ siebie i innych

e Badz sceptyczny wobec postow wzbudzajacych silne emocje: Jesli post wydaje sie niezwykle
emocjonalny i wigze sie z wystaniem komus pieniedzy, zatrzymaj sie i zweryfikuj, moze to by¢
oszustwo.

e Sprawdz to bezposrednio u danej osoby: Skontaktuj sie z tg3 osobg osobnym kanatem, aby potwierdzic¢
informacje. Na przyktad zadzwon do niej przez telefon lub porozmawiaj z nig osobiscie. Do$¢ czesto
ofiara nawet nie wie, ze jej konto zostato przejete ani o wpisach oszusta na jej koncie.

o Zweryfikuj czerwone flagi : Oszusci czesto proszg o pfatnos¢ za pomoca takich metod jak BLIK lub
zaptata przez kryptowaluty. Kolejng czerwong flagg jest sytuacja, gdy prosza Cie o skorzystanie z innej
platformy w celu kontynuowania komunikacji (np. przejscie z Facebook Messenger do WhatsApp).

e Ochrona konta: Jesli Twoje konto zostanie przejete, pierwszg rzecza, jaka czesto robig
cyberprzestepcy, jest zmiana hasta. Gdy tak sie stanie, odzyskanie konta moze okaza¢ sie bardzo
trudne. Zacznij od ochrony kazdego konta za pomoca dtugiego i unikalnego hasta. Nastepnie wtacz
uwierzytelnianie wielosktadnikowe dla kazdego konta. Te dwa proste kroki sprawig, ze konta bedg
znacznie bezpieczniejsze, a oszusci Cie za to znienawidzg!

Badz o krok do przodu

Jesli chodzi o oszustwa polegajace na przejeciu konta, jestes swojg najlepszg ochrong. Jesli podejrzewasz, ze
spotkates sie z tym oszustwem, zgtos$ podejrzane konto i natychmiast powiadom administratora platformy.

Redaktor goscinny

Amie Dsouza jest specjalistka ds. cyberbezpieczernstwa wspédtpracujgcym z duig
amerykanska linig lotnicza. Pracowata w szesciu krajach i jest cztonkiem zarzagdu Women in
Cybersecurity (WiCys). Amie aktywnie opowiada sie za edukacjg wszystkich na temat
bezpieczenstwa danych osobowych w Internecie.

Zrédta

Jak przestepcy kradng nasze danehttps:

Jak cyberprzestepcy kradng Twoje hasta:https:
steal-your-passwords

Moc haset:https://www.sans.org/newsletters/ouch/power-passphrase
Zostatem zhakowany. Co teraz?:https:
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