Oszustwa bazujgce na wiadomosciach tekstowych

Wstep

Jednym z najczesciej stosowanych sposobdw w jaki cyberprzestepcy probuja oszukiwaé swoje ofiary jest phishing za
posrednictwem wiadomosci e-mail lub przy pomocy rozméw telefonicznych. Atakujacy w dalszym ciggu poszukujg nowych,
kreatywnych sposobdw oszukiwania ludzi. Warto wiedzie¢, ze ataki wykorzystujgce wiadomosci tekstowe oraz aplikacje takie
jak iMessage/Facetime, WhatsApp, Slack lub Skype to zadna nowos¢. Ponizej zaprezentujemy kilka prostych wskazowek,
ktére pomoga Ci zachowac bezpieczenstwo oraz podpowiedzg w jaki sposob sie ustrzec przed najpopularniejszymi atakami.

Czym sg ataki wykorzystujgce wiadomosci tekstowe?

Ataki za posrednictwem wiadomosci tekstowych to wszelkie ataki, w ktorych przestepcy do oszustw uzywajg wiadomosci
tekstowych SMS lub komunikatoréw tekstowych. Atakujacy probuja wymoc na swojej ofierze otworzenie podejrzanego
adresu internetowego lub przekonanie jej 0 zadzwonienie pod wskazany numer telefonu celem podania danych osobowych
podszywajac sie chociazby pod bank. Tak jak w przypadku tradycyjnych atakéw typu phishing, atakujacy czesto wykorzystujg
emocje do podjecia decyzji. To co sprawia, ze ataki bazujgce na wiadomosciach tekstowych sg niebezpieczniejsze od tych
propagowanych wiadomosciami e-mail, jest to ze wydaja sie by¢ bardziej osobiste a to sprawia, ze bardziejim ufamy. Dodatkowo
w ich przypadku w internecie jest mniej wskazdwek oraz informaciji opisujacych czy wybrana wiadomos¢ jest atakiem czy tez
nie. Dlatego wazne jest aby w momencie otrzymania wiadomosci, ktéra wydaje sie by¢ dziwna lub podejrzana zaczg¢ od
zadania sobie pytan: czy ta wiadomos¢ jest prawdziwa, czy ma sens, dlaczego jg otrzymatem? Oto kilka najczestszych
wskazdéwek swiadczgcych o tym, ze mozesz mie¢ do czynienia z atakiem.

Wiadomosé, ktéra bazuje na pilnosci, wymaga natychmiastowego dziatania.

Zadanie podania danych osobowych, hasta oraz innych wrazliwych informacji, do ktérych ta osoba nie powinna
miec¢ dostepu.

Czy wiadomos$¢é ma sens, czy moze by¢ prawdziwa? Jesli nie brates udziatu w loterii, to jasng sprawa jest to,
ze nie mogtes jej wygraé, prawda?

Wiadomos¢ pochodzaca od wspoétpracownika lub przyjaciela, lecz jej styl lub dobdr stéw nie pasuje do niego.
Jesli cos podejrzewamy zadzworimy do tej osoby aby potwierdzi¢ czy ktos sie pod nig nie podszywa. Jego

konto mogto zostaé skompromitowane i w tej sposdb ktos sie za niego podaje lecz nim nie jest.
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Jesli otrzymasz wiadomosé, ktéra wywotuje u Ciebie silne emocje odczekaj moment, nie réb nic pod wptywem

impulsu, przemysl to na spokojnie.

Mozemy spotkac sie z atakami, ktére tgczg w sobie oba rodzaje atakoéw: e-mail oraz wiadomosci. Dobrym przyktadem
s g oszustwa zwigzane z kartami podarunkowymi. Atakujacy wysyta wiadomos¢ e-mail podajgc sie za przyjaciela lub
wspotpracownika z prosba o podanie numeru telefonu. Bedac w posiadaniu numeru, atakujgcy mogg wysyta¢ wiadomosci
SMS namawiajgce na zakup karty podarunkowej. Po zakupie karty, atakujgcy namawiajg Cie pod réznymi powodami, abys
wystat im zdjecie kodu karty podarunkowej. Innym dobrym przyktadem oszustwa jest otrzymanie wiadomosci z trescig "Czy to
Ty jestes na tych zdjeciach? Sprawdz to, nie uwierzysz". Taka wiadomos$¢ budzi ciekawos¢. Jesli znasz osobe ktéra rzekomo
wystata te wiadomos$¢ i masz podejrzenia co do jej wiarygodnosci, najlepszym rozwigzaniem bedzie skontaktowanie sie z
0sobag, ktéra jg wystata

Badz podejrzliwym w stosunku do wszelkich wiadomosci, szczegdlnie tych ktére wymagajg od Ciebie natychmiastowego
dziafania. Jesli otrzymujesz wiadomos¢ o problemie z kontem bankowym, z kartg kredytowa, skontaktuj sie bezposrednio ze
swoim bankiem lub firma, ktéra obstuguje Twoja karte kredytowg. Numer telefonu znajduje sie na oficjalnej stronie internetowe;
banku lub na odwrocie karty kredytowej. Pamietaj, ze wiekszos¢ instytucji rzadowych, podatkowych czy organy Scigania nie
wysytajg SMSow.

Nasza czujnosc¢ oraz logiczne myslenie jest najlepsza linig obrony przed wszelkimi atakami i oszustwami.

Polski przekfad

C ERT Polska jest zespotem dziatajgcym w strukturach NASK, powotanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspdtpracuje z podobnymi zespotami
na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska
Facebook: http://facebook.com/CERT.Polska

Redaktor goscinny

Jen Fox zdobyta czarng odznake podczas DEF CON 23 w kategorii Social Engineering.
Zajmuje sie zwiekszaniem swiadomosci bezpieczenstwa komputerowego w firmie Dominos.
Na Twitterze mozna znalez¢ jg jako @j_fox.

Zrodta
Socjotechnika: http://www.sans.org/u/XAQ

Powstrzymac phishing: http://www.sans.org/u/XAV

Oszustwa telefoniczne oraz scam: http://www.sans.org/u/XB0

Zgtaszanie oszustw: https://www.consumer.ftc.gov/articles/0350-text-message-spam
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