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اق؟ ᡨᣂهل تعرضت للاخ 
اق. فᘭمــا ᢝᣢᘌ أدلـة عᣢ احتمــال تعرضـــــــــــــــــك  ᡨᣂوتتعرض للاخ ᢿًأم آج ᢿًـالامـان، فقــد تتعرض لحــادث عـاجᗷ غض النظر عن مـدى شــــــــــــــــعوركᗷ

اق، وលذا ان الأمر كذلك، ماذا تفعل.  ᡨᣂللاخ 
 

نت ᡨᣂالإن ᣢاتك عᗷحسا 
 يتحدث أصدقائك وعائلتك أنهم يتلقون رسائل أو دعوات غᢕᣂ معتادة منك، أنت متأᜧد أنك لم ترسلها.  ●
 لم تعد لمة مرورك إᣠ الحساب تعمل، عᣢ الرغم من أنك متأᜧد أن لمة المرور صحᘭحة.  ●
ا ما قد قام بᙬســــــــجᘭل الدخول إᣠ حســــــــاᗷك لنك تعلم  ● نت ᗷأن شــــــــخصــــــــ᠍ ᡨᣂإخطارات من مواقع الان ᡨᣛل تتلᘭســــــــجᙬأنك لم تقم ب

ᢝ هذه الإخطارات للتحقق من حســـاᗷك؛ ᗷدᢻً من ذلك، اᜧتب عنوان موقع الᗫᖔب 
ᡧᣚ طᗷأي روا ᢝᣢالدخول بنفســـك. لا تضـــغط ع

ᢝ المتصـــــــــفح، أو اســـــــــتخدم الإشـــــــــارة المرجعᘭة المحفوظة مســـــــــᘘق᠍ا، أو قم ᗷالوصـــــــــول إᣠ حســـــــــاᗷك من تطبيق هاتفك 
ᡧᣚ بنفســـــــــك
 المحمول. 

 

 جهاز الᝣمبيوتر أو الجهاز المحمول
وســـات الخاص ᗷك  ● ᢕᣂد من أن برنامج مᜓافحة الفᜧأن نظامك مصـــاب. تأᗷ ك ت بيه᠍اᗷ وســـات الخاص ᢕᣂصـــدر برنامج مᜓافحة الفᘌُ

ء آخر.   ᢝ
ᡫᣒ تᘭب᙭حاول خداعك للاتصـــال برقم أو تᘌ بᗫة من موقع وᘭثقة عشـــوائᙫس نافذة منᛳه ولᘭشـــاء الت بᙏឝقوم بᘌ هو الذي

وسات المثᘘت عᢝᣢ جهازك وتحقق منه لتأᘭᜧد ما إذا ان جهازك مصاᗷ᠍ا ᗷالفعل. غᢕᣂ مت ᢕᣂد؟  افتح برنامج مᜓافحة الفᜧأ 
ه وعلᘭك دفع فدᘌة لاستعادة ملفاتك.  ● ᢕᣂشفᘻ ك قد تمᗖᖔأن جهاز حاسᗷ دᘭثقة تفᙫنافذة من ᣢتحصل ع 
ᢝ أو يتم تحمᘭلها بᘘطء شدᘌد.  ●

ᣍشᜓل عشواᚽ قات تتعطلᘭدو أن التطبᘘي 
ᢝ زᗫارتها أو تظهر صفحات جدᘌدة غᢕᣂ مرغوب فيها.  أثناء ●

ᡧᣚ صفحات لم ترغب ᣠا إᘘ᠍ب، تتم إعادة توجيهك غالᗫᖔتصفح ال 
 

 الأمور المالᘭة
ᢝ أنت متᘭقن أنك لم تقم بها.  ●

ᡧᣚᣆك المᗷة أو حساᘭطاقتك الائتمانᗷ ᣢمعروفة ع ᢕᣂهناك رسوم مشبوهة أو غ 
 

 ماذا افعل الان؟ كᘭفᘭة استعادة زمام الامور
اق متعلق᠍ا ᗷالعمل، فلا تحاول إصـــــــــــلاح المشـــــــــــᜓلة  ᡨᣂان الاخ ذلك. إذا ᢝᣗا؛ ســـــــــــوف تتخ

᠍
اق، فابق هادئ ᡨᣂتعرضـــــــــــك للاخ ᢝ

ᡧᣚ شـــــــــــكᘻ إذا كنت
ᘌ ᢝمكنك اتخاذها: 

ᡨᣎعض الخطوات الᗷ كᘭفإل ، ᢝᣕاق نظام أو حساب شخ ᡨᣂالفور. إذا تم اخ ᣢلغ عنه عᗷبنفسك؛ أ 
 

 فعل الان؟أاختراق حسابي ماذا  قد تمّ 
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نت عᢔᣂ  حســــــاᗷاتك اســــــتعادة ● ᡨᣂمبيوتر : الإن ل الدخول من جهازᘭســــــــجᙬك، فقم بᗷحســــــــا ᣠمᜓانك الوصــــــــول إឝان لا يزال ب إذا
 ᡧلمة مرور  ᢕᣌد من تعيᜧل الدخول، تأᘭســـــــــــــــجᘻ مجردᗷ .كᗷ لمة المرور الخاصـــــــــــــــة ᡧ ᢕᣌمصـــــــــــــــاب وأعد تعي ᢕᣂأنه غᗷ ه تثقᗷ موثوق

ون لᝣل حســــاب من حســــاᗷاتك لمة مرور جدᘌدة لما انت لمة المرور فᗫᖁدة وقᗫᖔة، لما ان ذلك أفضــــل. تذكر، ᘌجب أن ᘌك
 ᡧ ᢕᣌا، فقم بتمك ا، إذا ــان خᘭــار᠍ا متــاحــ᠍ ا، نوᗷ ᢝᣔــاســــــــــــــــتخــدام مــدير لمــات المرور. أᘌضـــــــــــــــــ᠍ مختلفــة. إذا لم تتمكن من تᘘᙬعهــا جمᘭعــ᠍

) ᡧ ᢕᣌخطوتᗷ المصــــــــــادقةMFA عدᘌ من العودة مرة أخرى. إذا لم ᡧ ᢕᣌضــــــــــمان عدم تمكن المهاجم ᣢســــــــــاعد عᛒ اتك، مماᗷلحســــــــــا (
 الوصول إᣠ حساᗷك، فاتصل ᗷموقع الᗫᖔب وأᗷلغهم ᗷأن حساᗷك قد تم ᣃقته . بឝمᜓانك 

●  ᢝــᣕمبيوتر الشــخᝣك المصــاب  : اســتعادة جهاز الᗖᖔإصــلاح جهاز حاســ ᣢقادر ع ᢕᣂك غᘌوســات لد ᢕᣂان برنامج مᜓافحة الف إذا
ᢝ إعادة ت᙭بᘭت نظام الᙬشــــــــغᘭل وលعاد

ᡧᣚ أن نظامك آمن، ففكرᗷ ثقة ᡵᣂᜧد أن تكون أᗫᖁا أو كنت تᘘ᠍مبيوتر. يتطلب هذا غالᝣة بناء ال
مســــــح محرك الأقراص أو اســــــᘘᙬداله ثم إعادة ت᙭بᘭت نظام الᙬشــــــغᘭل وتحديثه. لا تقم بឝعادة ت᙭بᘭت نظام الᙬشــــــغᘭل من ال ســــــخ 
الاحتᘭاطᘭة. ᘌجب اسـتخدام ال سـخ الاحتᘭاطᘭة فقط لاسـتعادة ملفاتك الشـخصـᘭة. إذا كنت ᘻشـعر ᗷعدم الارتᘭاح لإعادة البناء، 

اء جهاز ف ᡫـــــــᣄكون الوقت قد حان لᘌ م᠍ا، فقدᘌمبيوتر أو الجهاز قدᝣان ال ة لمســـــــاعدتك. أو إذاᘭاف ᡨᣂخدمة احᗷ الاســـــــتعانة ᢝ
ᡧᣚ فكر
 جدᘌد. 

ᗷال ســᘘة إᣠ المشــᜓلات المتعلقة بᘘطاقتك الائتمانᘭة أو أي حســاᗷات مالᘭة، ل ما علᘭك فعله هو : اســتعادة الحســاᗷات المالᘭة ●
كة ᗷطاقة الائتمان الخاصـــــــــــــــة ᗷك عᣢ الفور.  مثل رقم الهاتف المدرج عᣢ ظهر الاتصـــــــــــــــال برقم هاتف موثو  ᡫᣃ البنك أو ᣢق ع

ᢝ بᘭــانــاتــك المــالᘭــة، أو قم بᗫᖂــارة موقع الᗫᖔــب الخــاص بهم. راقــب بᘭــانــاتــك وتقــارᗫرك 
ᡧᣚ عᖔــة، أو الرقم المطبᘭـــــــــــــفـــᣆطــاقتــك المᗷ

ᢝ اعتᘘارك خᘭا
ᡧᣚ ذلك، ضع ᣠالإضافة إᗷ .شᜓل متكررᚽ ةᘭطاقات الائتمان. الائتمانᗷ دᘭر تجم 

 
ر ماᢝᣠ أو شعرت ᗷأي شᜓل من الأشᜓال ᗷالتهدᘌد، فأᗷلغ عن الحادث إᣠ سلطات إنفاذ القانون المحلᘭة.  ᡧᣆإذا تعرضت ل 

 
 

 المحرّر الضᘭف
Maxim Deweerdt  معهد  هو ᢝ

ᡧᣚ مدرس معتمدSANS ض᠍اᘌوهو أ . ᢝ
ᡧᣍا ᢔᣂس دورات الدفاع السيᚱبتدر ᢝᣒشᜓل أساᚽ قومᘌ ،

 ᢝ
ᡧᣚ ᢝᣓᛳشار رئᙬمسNVISO  ة أمن المعلوماتᘘز مراقᜧــــع مراᗫة للحوادث ومشارᗷدات والاستجاᘌد التهدᘭص ᣢث يركز عᘭح ،

SOC) ᡨᣂᗫᖔت ᣢعته عᗷمكنᜓم متاᘌ .alfasec@( 
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