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Biuletyn Bezpieczenstwa Komputerowego

Projektowanie bezpieczenstwa

Wstep

W przesztosci budowanie domowej sieci sprowadzato sie jedynie do instalacji bezprzewodowego routera i

kilku komputerédw nalezacych do sieci. Dzi$ z racji tego, ze coraz czesciej pracujemy, uczymy i tgczymy sie z

domu, musimy wiecej uwagi poswieci¢ bezpieczenstwu sieci domowych. Oto cztery kroki aby poprawnie to
zrobié.

Twoja bezprzewodowa sieé

Prawie kazda domowa sieé zaczyna sie od sieci bezprzewodowej. Pozwala ona na podfaczenie urzadzen do
internetu. Wiekszo$¢ domowych sieci bezprzewodowych kontrolowana jest przez router lub dedykowany
punkt dostepu. Oba dziatajg w ten sam sposéb: emitujg bezprzewodowy sygnat, ktéry pozwala na taczenie sie
domowych urzadzen z internetem. Oznacza to, ze zabezpieczenie sieci bezprzewodowej jest kluczowe dla
ochrony twojego domu. Rekomendujemy nastepujace kroki dla prawidtowego zabezpieczenia:

® W pierwszej kolejnosci nalezy zmieni¢ domysine hasto administracyjne dla routera lub
bezprzewodowego punktu dostepu, w zaleznosci od tego ktdry kontroluje sie¢ bezprzewodowsa.
Konto administratora pozwala na konfigurowanie ustawien sieci.

o Upewnij sie czy jedynie zaufane urzadzenia sg pofaczone z siecig bezprzewodowa. Powinno sie to
zrobi¢ przez wiaczenie silnych ustawien bezpieczestwa. Wymaga to ustawienia hasta do tgczenia sie
z siecig domowag oraz szyfrowania aktywnosci po potaczeniu sie z nig.

® Musimy sie upewnic, ze hasto dostepowe jest silne i inne niz hasto administratora. Urzagdzenia
przechowuja hasta, wiec nie bedzie potrzeby wpisywania go za kazdym razem kiedy bedziemy chcieli
sie potaczyd z siecia.

Jedli nie jestesmy pewni jak poprawnie i bezpiecznie zainstalowaé router, powinnismy skorzysta¢ z instrukcji
obstugi i montazu danego urzadzenia dostepowego. Informacje te przewazanie sg dostepne na stronie
producenta routera lub punktu dostepowego.

Hasta

Uzywajmy silnych, unikalnych haset dla kazdego z naszych urzadzen i kont internetowych. Ze szczegélnym
naciskiem na silne i unikalne. Im dtuzsze jest hasto tym silniejsze. Warto uzywa¢ kombinacji kilku stéw jak np.
stodkie-pqczki-szczescia..



Unikalne hasto oznacza stosowanie réznych haset dla kazdego urzadzenia i konta. Uzywanie menedzera hasef,
ktéry przechowuje w bezpieczny szyfrowany sposéb hasta usprawni ich stosowanie i uwolni nas od ich
zapamietywania.

Warto réwniez gdy tylko to mozliwe stosowac uwierzytelnianie dwusktadnikowe, w szczegdlnosci w stosunku
do kont internetowych. Taki rodzaj uwierzytelniania oprécz hasta wymaga potwierdzenia poprzez kod
przestany wiadomoscig tekstowg SMS lub wygenerowany przez specjalng aplikacje. To jeden z
najskuteczniejszych krokéw, ktéry mozna podjgé, a zarazem jeden z prostszych.

Urzadzenia

Kolejnym krokiem jest Swiadomos¢ tego jakie urzadzenia sg podtgczone

do naszej sieci bezprzewodowej i upewnienie sie, ze wszystkie te urzgdzenia sg zaufane i bezpieczne. Dawniej
gdy w sieci mieliémy do czynienia jedynie z komputerami byto to o wiele prostsze. Dzi$ mamy do czynienia z
wieloma urzgdzeniami, ktére moga zostac podtgczone

do sieci od smartfonéw przez telewizory, konsole do gier, drukarki na samochodach skoriczywszy. Gdy juz
zidentyfikujemy wszystkie urzagdzenia w naszej sieci, upewnijmy sie ze kazde z nich jest bezpieczne.
Najlepszym sposobem jest zmiana domysinych haset oraz wtaczenie automatycznych aktualizacji, jesli to tylko
mozliwe.

Kopie zapasowe

Czasami niezaleznie od poziomu naszej ostroznosci i tak mozemy zostaé ofiarg ataku hackerskiego. Gdy to sie
wydarzy zazwyczaj jedynym wyjsciem do odzyskania danych jest przywrdcenie ich z uzyciem kopii
zapasowych. Starajmy sie regularnie tworzy¢ kopie zapasowe wszystkich waznych informacji i weryfikowac
czy mozna je przywrdci¢. Wiekszos$¢ przenosnych urzadzen ma mozliwosé tworzenia kopi zapasowych z
zastosowaniem chmury. Mozna réwniez zastanowié sie nad zakupem oprogramowania do tworzenia kopii
zapasowych dla komputerdw osobistych, ktére to sg relatywnie tanie i tatwe do korzystania.
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