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ايد بالإلحاح. وإحدى أسهل   ز الناس إلى ارتكاب خطأ هي من خلال خلق شعور متر نت أن إحدى أفضل الطرق لدفع  يعرف مجرمو الإنتر
نت ينتهزون الفرص عندما يكون هناك حدث   ي أن مجرمي الإنتر

ز
الطرق لخلق شعور بالإلحاح هي الاستفادة من الأزمات. هذا هو السبب ف

. ما ي ه معظمنا مأساة صادم له تأثتر عالمي نت فرصةعتتر ه مجرمو الإنتر ي ، مثل اندلاع حرب ، يعتتر
ى مثل انفجار بركانز ،  ، أوكارثة طبيعية كتر

. عندما يكون هناك قدر هائل من وسائل التواصل الاجتماعي والتغطية الإخبارية حول  COVID 19وبالطبع انتشار الأمراض المعدية مثل  

ز  ن حدث معير  ت أن الوقت قد حان للبدء بالاستهداف. ، يعرف مجرمو الإنتر
 
ي الوقت المناسب أو عمليات احتيال حول الحادثة، ثم إرسال بريد  

ي للتصيد الاحتيالىي فز
ونز يستغلون هذه الفرصة لإنشاء رسائل بريد إلكتر

العالم.  حول  الأشخاص  ز  ملايير إلى  الاحتيال  عملية  إطلاق  أو  الاحتيالىي  للتصيد  ي 
ونز المثال  إلكتر سبيل  طبيعية على  خلال كارثة  قد  ،   ،

ي غضون ساعات من وقوع   يتظاهرون
نت فز . غالبًا ما يتصرف مجرمو الإنتر ز عات لإنقاذ الأطفال المحتاجير ية تطلب تتر بأنهم مؤسسة ختر

ي تحدث فيها  السؤال هنا:  ة مسبقا.  ز ، لأن لديهم كل البنية التحتية التقنية مجهأزمة أو كارثة
ي المرة القادمة التر

كيف يمكننا حماية أنفسنا فز
ة ويسعى نت إلى استغلالها؟   أزمة أو كارثة كبتر  مجرمو الإنتر

 

 ندافع ضد هذه الهجمات كيف نكتشف و 

 
ي أي شخص يحاول  

ي    ن يصل إليك. أمفتاح تجنب عمليات الاحتيال هذه هو أن تشك فز
ونز ي رسالة بريد إلكتر

على سبيل المثال، لا تثق فز
ي من علامة تجارية تعرفها وتثق بها. لا ت

ونز يد الإلكتر عات، حتر لو بدا أن التر ية بحاجة ماسة إلى التتر ثق  عاجلة تدعي أنها من مؤسسة ختر
ع. كلما زاد الشعور بالإل ي مكالمة هاتفية تدعي أنها بنك طعام محلىي تضغط عليك للتتر

حاح، زاد احتمال وقوع هجوم. فيما يلىي بعض  فز
ية:  ات الأكتر شيوعًا للخداع الختر  المؤشر

 
ن يونيون أو تحويل الأموال أو بطاقات الهدايا.  ● ع عتر العملة المشفرة أو ويستر ية تتطلب التتر ي أي مؤسسة ختر

ا فز
ً

ا جد
ً
 كن متشكك

نت تغيتر رقم هاتف معرف المتصل الخاص بهم  ● لجعل مكالماتهم الهاتفية تبدو وكأنها من رمز منطقتك    يمكن لمجرمي الإنتر
 هذه الأيام.   Caller IDلا يمكن الاعتماد على خدمة تعريف المتصل   المحلىي أو من اسم موثوق به. 

ية حقيقية.  ● نت أسماء وشعارات تبدو وكأنها مؤسسة ختر ي تدفع لإجراء   سيستخدم بعض مجرمي الإنتر
هذا هو أحد الأسباب التر

ع. بعض الأ   بحاث قبل التتر
نت الكثتر من الادعاءات الغامضة والعاطفية حول ما سيفعلونه بأموالك ولكنهم لا يقدمون تفاصيل   ● غالبًا ما يقدم مجرمو الإنتر

عك.   حول كيفية استخدام تتر
ض لا ●   TikTok  و مواقع التواصل الاجتماعي مثلأ  GoFundMe  مثل الجماع   التمويل  مواقع على المساعدة طلبات أن  تفتر

وعة ي أعقاب أزمة أو مأساة.  مشر
 ، لا سيما فز

ي الواقع.  ●
ا فز

ً
ع لهم أبد ي بينما لم تتتر

ي الماضز
ع قدمته فز ع لهم بشكرك على تتر نت خداعك للتتر  قد يحاول بعض مجرمي الإنتر

●  
ً
 ا على أي طلب غتر مرغوب فيه. لا تعط معلومات شخصية أو مالية رد

 
 
 
 

ية والكوارث  الاحتيال عن طريق استغلال الاعمال الختر

 

ي الإخبارية الشهرية للجميع
ة الوعي الأمتز  نشر
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 كيف تصنع الفرق بأمان 
 

ع فقط لمنظمات معروفة وموثوقة. أنت   رين من كارثة، تتر ي أوقات الحاجة أو لمساعدة المتصرز
ز

ع ف تبدأ الاتصالات وتقرر من  من سللتتر
إليه الوصول  ع لمؤسسة  الذي يمكنك  التتر ي 

ز
ي يجب الاتصال بها. عندما تفكر ف

التر المنظمات  أو  ي يجب زيارتها 
التر الويب  ، مثل مواقع 

ية  ية    ، ابحث عن اسمها بالإضافة إلى كلمات مثل "شكوى" أو "مراجعة" أو "تقييم" أو "خداع". ختر ا من المؤسسات الختر
ً

لست متأكد
ي تثق بها 

ي مواقع الويب الحكومية التر
ز

ي تثق بها؟ ابدأ بالبحث ف
ي توفرها مؤسسة إخبارية معروفة وموثوقة للغاية.  التر

، أو ربما الروابط التر
ع  ي أوقات الحاجة هو طريقة رائعة لإحداث فرقالتتر
ز

عية. ف  ، فقط تأكد من أنك تعطي لمنظمات شر
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 المحرّر الضيف 
ي للأمن.  

ي الجانب الإنسانز
 هي المدير التنفيذي المشارك الدكتورة جيسيكا باركر هي زعيمة حائزة على جوائز فز

ي المجلس الاستشاري لقمة  Cygentaلـ 
 للتوعية الأمنية.  SANSوالمؤلفة الأكتر مبيعًا. جيسيكا عضو فز
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