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Genel Bakis

Eskiden ev agi kurmak bir kablosuz yénlendirici ile bilgisayarlari baglamaktan ibaretti. Bugiin ise bir¢ogumuz
evden baglanarak internette lizerinden 6greniyor ve ¢alisiyoruz, bu ylizden glivenli bir ev agl kurmaya daha
da 6zen gostermeliyiz. Bunun icin takip edeceginiz dort basit adimdan bahsedecegiz.

Kablosuz aginiz

Hemen hemen bitiin ev aglari kablosuz ag (Wi-Fi) Ile baslar. Bu cihazlarinizin internete baglanmasini saglayan
cihazdir. Cogu kablosuz ev agi internet yonlendiricisi (router) ya da ayri tahsis edilmis bir kablosuz erisim
noktasi tarafindan kontrol edilir. ikisi de ayni sekilde isler: Kablosuz sinyalleri yayarak evinizdeki cihazlarinizin
internete erisimini saglar. Bu da kablosuz aginizin glivenligini saglamak evinizin agini korumada anahtar rol
oynuyor olmasi demektir. Glivenligi saglamak icin asagidaki adimlari tavsiye ediyoruz:

® Kablosuz aginizi kontrol eden internet yénlendiricinizin ya da kablosuz baglanti noktanizin 6énceden
tanimlanmis olan yonetici sifresini degistirin. Yonetici hesabi, kablosuz aginizin ayarlarini
yapilandirmanizi saglar.

® Sadece gilivendiginiz cihazlarin kablosuz aginiza baglandigindan emin olun. Bunu gii¢li glivenligi
devreye sokarak yapin. Ev aginiza baglanmak ve bir kere baglandiktan sonra ¢evrim-ici aktiviteleri
sifrelemek icin bir parola gerektirir.

® Evaginiza baglanmak igin kullandiginiz parolanin gli¢li ve yéneticisi parolasindan farkli oldugundan
emin olun. Cihazlariniz parolalari sakladigini unutmayin, bu yiizden parolayi sadece bir kez
tanimlamaniz yeterli olacaktir.

Eger bu adimlari nasil yapacaginizdan emin degilseniz, internet saglayicinizin web sitesini ya da internet
yonlendirici ya da kablosuz baglanti noktasi saglayicinizin web sitesing kontrol edin.

Parolalar

Her cihaz ve ¢evrim-ici hesap icin glicll ve essiz parolalar kullanin. Buradaki anahtar kelimeler giiglii ve
essizdir. Parolaniz ne kadar uzunsa o kadar giglidir. Hatirlanmasi kolay bir kelime dizisi segmeyi deneyin,
ornegin glinesisigl-¢orekler-mutlu..



Essiz bir parola, her cihaz ve gevrim-ici hesap igin farkli bir parola kullanmak demektir. Bitiin bu giicli
parolalari hatirlamak igin, tim parolalarinizi giivenli bir sekilde sifreleyerek sanal bir gelik kasada saklayan bir
glivenlik programi, bir parola yoneticisi kullanin.

Ayrica, mevcut oldugunda iki adimh dogrulamay: etkinlestirin, 6zellikle cevrim-ici hesaplariniz igin.
Parolanizin yaninda telefonunuza génderilen bir kod ya da kod olusturan telefon uygulamasi gibi ikinci bir
dogrulama adimi ekler. Bu blyik ihtimalle atabileceginiz en 6nemli adimlardan bir tanesi ve
dusindigliniizden daha kolay.

Cihazlariniz

Bir sonraki adim, hangi cihazlarin kablosuz ev aginiza bagli oldugunu bilmeli ve bu cihazlarin giivenilir ve
glivenli oldugundan emin olmalisiniz. Sadece bir bilgisayariniz varken bu kolaydi. Ancak, bugiin hemen
hemen hersey, cep telefonlariniz, televizyonlariniz, oyun konsollariniz, bebek monitérleri, yazicilar,
hoparloérler ya da belki arabaniz, ev aginiza baglanabiliyor. Ev aginiza bagli cihazlari belirledikten sonra
hepsinin glivenli oldugundan emin olun. Bunu yapmanin en iyi yolu cihazlarda 6nceden tanimlanmis
parolalari degistirmek ve otomatik glincelleme 6zelligini miimkin olan her yerde etkinlestirmektir.

Yedeklemeler

Bazen, ne kadar dikkatli olursaniz olun cihaziniz ele gegirilebilir. ESer durum buysa, cogunlukla kisisel
bilgilerinizi kurtarmanin en iyi yolu bu bilgileri yedeklerden geri yiiklemektir. Onemli bilgilerinizi diizenli olarak
yedeklediginizden emin olun ve bu yedeklerden kurtarma yapabileceginizi dogrulayin. Birgok mobil cihaz,
buluta otomatik yedekleme 6zelligini destekler. Bilgisayarlar icin kolay kullanima sahip ve uygun fiyath bir
yedekleme yazilimi ya da servisi almak zorunda kalabilirsiniz.
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