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Biuletyn Bezpieczenstwa Komputerowego

Cztery proste kroki dla
wtasnego bezplieczenstwa

Wstep
Bezpieczne korzystanie z technologii moze wydawac sie przyttaczajgce i zagmatwane. Jednak niezaleznie od uzywanej
technologii i sposobu jej uzycia, przedstawiamy cztery proste kroki, ktére pomoga Ci zachowac bezpieczenstwo.

1. Ty: Po pierwsze i najwazniejsze, pamietaj, ze sama technologia nie jest w stanie Cie ochroni¢. Atakujacy
nauczyli sig, ze najtatwiejszym sposobem na ominiecie nawet najbardziej zaawansowanych zabezpieczen jest
zaatakowanie Ciebie. Jezeli celem sg hasta, numery kart lub dane osobowe, najtatwiejszym sposobem jest
naklonienie ofiary do podania tej informaciji. Na przyktad, atakujacy moze zadzwoni¢ podajac sie za pomoc
techniczna firmy Microsoft, twierdzac, ze Twdj komputer zostat zainfekowany. W rzeczywistosci przestepca
chce uzyskac¢ dostep do Twojego komputera. Innym razem mozesz otrzymac wiadomos$¢ e-mail, ktéra informuje,
ze paczka nie zostata dostarczona oraz jeste$ proszony o potwierdzenie adresu kliknieciem. Tymczasem
zostaniesz przekierowany do stron ze ztosliwym oprogramowaniem, ktdre jest w stanie wlamac¢ sie do Twojego
komputera. Pamietaj, najlepsza obrong przed napastnikami jeste$s Ty sam. Badz czujny, uzywajac zdrowego
rozsadku jestes w stanie zapobiec wiekszosci atakow.

2. Hasta: Obecne mozliwosci obliczeniowe komputeréow sprawity, ze hasto zbudowane z 8 znakoéw jest tatwe
do ztamania, a tym samym bardziej podatne na zagrozenie. Kiedy witryna prosi o utworzenie hasta, powinienes
uzywaé mocnych oraz unikalnych haset dla kazdego z urzadzen i kont online. Stowami kluczowymi sg MOCNE
oraz UNIKALNE. Mocne hasto oznacza takie, ktére nie moze by¢ w prosty sposéb odgadniete przez hackera
lub stuzgcy temu automat. Czujesz nieche¢ do tworzenia, zapamietywania oraz wpisywania ztozonych haset?
Sprébuj uzy¢ serii stéw tatwych do zapamietania np: “Kot Malwiny lubi jezdzi¢ kolejg”. Im diuzsza kombinacja,

tym silniejsza. Unikalne hasto oznacza uzywanie réznych haset na kazdym z urzadzen czy koncie online. W ten

sposob jezeli jedno z haset zostanie ztamane, reszta Twoich kont i urzadzen pozostanie bezpieczna. Nie jestes
w stanie zapamietaé tych wszystkich silnych i unikalnych haset? Spokojnie, my tez nie. Dlatego polecamy Ci
korzystanie z menedzera hasel, ktdry jest aplikacja zainstalowang na smartfonie lub komputerze, potrafigca
przechowywac wszystkie Twoje hasta w zaszyfrowanej postaci.

Ponadto, jednaz najwazniejszych metod ochrony Twoich kontjest wtaczenie dwusktadnikowego uwierzytelniania.
Samo hasto moze okazaé sie niewystarczajgce. Dwusktadnikowe uwierzytelnienie jest znacznie skuteczniejsze.
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Wykorzystuje Twoje hasto, lecz ponadto wymaga wprowadzenia dodatkowego sktadnika (biometria, pin, token).
Dwuetapowa weryfikacja jest prawdopodobnie jednym z najwazniejszych elementéw pomagajacych w ochronie
i jest prostsza niz myslisz.

3. Aktualizacje: Upewnij sie, ze komputery, urzadzenia mobilne, aplikacje i wszystko co jest poditaczone do sieci,
uzywa najnowszej wersji oprogramowania. Hakerzy nieustannie szukajg podatnosci w uzywanym codziennie

oprogramowaniu. Kiedy odkryja ta podatnosc¢, wykorzystuja specjalnie przygotowane programy w celu wiamania
sie na Twoje urzadzenie. Réwnolegle firmy, ktére stworzyly podatne oprogramowanie, ciezko pracuja tworzac
kolejne aktualizacje zeby temu zapobiec. Poprzez zapewnienie swoim urzagdzeniom najnowszych aktualizacji,
zmniejszasz znaczaco ich podatno$é na wtamania. Zeby byé na biezaco, wystarczy wiaczyé automatyczne
aktualizacje. Zasada ta dotyczy bez mata wszystkich urzadzen podigczonych do sieci, takich jak telewizory,
bezprzewodowe nianie elektroniczne, kamery, domowe routery, konsole do gier a nawet samochody.

4. Kopie zapasowe: Czasami, niezaleznie od podjetych srodkdw ostroznosci, Twoje urzgdzenie moze zostaé
zainfekowane. Jesli tak sie stato, wéwczas czesto jedynym wyjsciem, aby przywrdocié wszystkie dane osobowe
jest wykonanie kopii zapasowej. Upewnij sie, ze regularnie tworzysz kopie zapasowe wszystkich waznych
informaciji i sprawdz, czy mozesz z nich przywrécié swoje dane. Wiekszos$¢ systemow operacyjnych i urzadzen
przenosnych obstuguje automatyczne tworzenie kopii zapasowych.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powoftanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspdtpracuje z podobnymi zespotami
na calym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska
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Steve Anson jest certyfikowanym instruktorem Instytutu SANS. Udziela wskazowek zespotom ds.
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Zrodta

Socjotechnika: https://www.sans.org/u/W3G
Spersonalizowane oszustwa: https://www.sans.org/u/W3Q
Tworzenie haset w prostszy sposob: https://www.sans.org/u/W3V
Czy robisz kopie zapasowe?: https://www.sans.org/u/W40
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