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ي تتم عبر برمجيات المراسلة؟

 ما هي الهجمات الت 
 

Smishing   جة )كلمة ز ونيون    ممت  ( هي هجمات تحدث عندما يستخدم المهاجمون الإلكت  ة والتصيد الاحتيالي ز الرسائل القصتر تجمع بير

ة أو   ها من الأو    المراسلة الرسائل النصية القصتر ي  تقنيات المماثلة  غتر
ربما يخدعونك بتقديم    خداعك لاتخاذ إجراء لا يجب عليك اتخاذه. فز

  لى أو يقنعونك بملء استبيان ع   ،ك على الاتصال برقم هاتف للحصول على معلوماتك المصرفية أو يحثون  ،تفاصيل بطاقتك الائتمانية

نت لجمع معلوماتك الشخصية.  ي   الإنت 
ونز يد الإلكت  ي هجمات التصيد الاحتيالي عتر التر

نت    ، تمامًا كما هو الحال فز غالبًا ما يلعب مجرمو الإنت 

التصرف من خلال خلق شعور  الفضول  على مشاعرك لحثك على  أو  المثال.   ، بالإلحاح  ومع ذلك، فإن ما يجعل هجمات    على سبيل 

ي النص  
ة للغاية هو وجود معلومات أقل بكثتر وأدلة أقل فز ،    مقارنة بنص  الرسائل خطتر ي

ونز يد الإلكت  ب التر عليك اكتشاف وجود    وهذا يُصع 

   خطأ ما. 

 

يك    ةالخداع الشائعمن أمثلة  
 
ك أنك ربحت جهاز  تلق ي    وما عليك سوى النقر على رابط وملء استبيان للمطالبة به.   ،Phoneرسالة تختر

فز

  مثال آخر هو رسالة تفيد بأنه لا يمكن تسليم الحزمة   تصميم الاستبيان لجمع معلوماتك الشخصية.   لقد جرىلا يوجد هاتف و   ،الواقع

افق هذا  ي ذلك تفاصيل بطاقة    ،يُطلب منك تقديم المعلومات اللازمة لإكمال التسليم   مع رابط إل موقع ويب حيث  إل عنوانك، ويت 
بما فز

ي بعض الحالات  الائتمان الخاصة بك لتغطية "رسوم الخدمة". 
قد تطلب منك هذه المواقع تثبيت تطبيق جوال غتر مصرح به يصيب    ،فز

وس جهازك    بفتر
 
 عليه.  للاستيلاء  ي يؤد

 

ي بعض الأحيان
الهاتف والرسائل.   ،فز نت هجمات  البنك الذي    ، على سبيل المثال  يجمع مجرمو الإنت  قد تتلق  رسالة نصية عاجلة من 

يعرف    ،إذا رددت   تطلب منك الرسالة الرد بنعم أو لا لتأكيد الدفع.   . واحدة  مالية   تتعامل معه تسألك عما إذا كنت قد سمحت بدفع دفعة 
نت الآن أنك على استعدا   مجرم الإنت 

 
ي البنك.   ه مند للمشاركة وسيتصل بك متظاهرًا بأن

سيحاول بعد ذلك الحصول منك    قسم الاحتيال فز
.  ،معلوماتك المالية ومعلومات بطاقتك الائتمانية  لى ع ي

 أو حت  معلومات تسجيل الدخول وكلمة المرور الخاصة بحسابك المصرفز
 

 اكتشاف وإيقاف هجمات برمجيات المراسلة 
 

ا لهجوم الرسائل:  ي يجب أن تطرحها على نفسك لتحديد الأدلة الأكتر شيوعً
 فيما يلىي بعض الأسئلة الت 

 
ي محاولة  ●

 بالإلحاح فز
ً
 الاستعجال أو الضغط عليك لاتخاذ إجراء ما؟ هل تخلق الرسالة إحساسًا هائلا

من   ● ها  غتر أو  المرور  أو كلمات  الائتمانية  بطاقتك  أو  الشخصية  معلوماتك  تطلب  ي 
الت  الويب  مواقع  إل  الرسالة  تنقلك  هل 

ي لهم الوصول إليها؟ 
ي لا ينبغز

 المعلومات الحساسة الت 

اا بحيثا ل تكونا صحيحة؟ لا ●
ً
ا.  iPhone لم تفز بالفعل بجهاز   ،هل تبدو الرسالة جيدة جد

ً
 جديد مجان

ك الموقع أو الخدمة المرتبطة على الدفع باستخدام طرق غتر قياسية مثل   ● أو بطاقات الهدايا أو تحويلات    Bitcoinهل يجتر

Western Union ؟ 

 اكتشاف وإيقاف هجمات برمجيات المراسلة  

ي الإخبارية الشهرية للجميع
ة الوعي الأمتز  نشر
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؟ هل تطالبك الرسالة برمز المصادقة متعدد العوامل الذي تم إرساله إل هاتفك أو تم إنشاؤه   ● ي
ز
 بواسطة تطبيقك المصرف

؟"  ●  . احذفه بلفلا ترد عليه أو تحاول الاتصال بالمرسل؛  ،إذا كان الأمر كذلك  هل تبدو الرسالة مكافئة لـ "رقم خاطئ

ي الرسالة، استخدم رقم هاتف موثوق  
ز
. لا تستخدم رقم الهاتف المضمن ف

ً
ة إذا تلقيت رسالة تنبيه من مؤسسة رسمية، فتحقق منها مباشر

 من ذلك. به  
ً
أو    بدلا ي 

ز
المصرف ي حسابك 

ز
الذي تتعامل معه تفيد بوجود مشكلة ف البنك  إذا تلقيت رسالة نصية من  المثال،  على سبيل 

ة باستخدا   من خلال زيارة موقع الويب الخاص بهم أو الاتصال بهم مباشر
ً
ة كة بطاقة الائتمان مباشر م بطاقتك الائتمان، فاتصل بالبنك أو شر

ا أن معظم الوكالات الحكومية، مثل وكالات  رقم الهاتف من ا 
ً
ائتمان. تذكر أيض ي من بطاقتك المصرفية لحسابك أو بطاقة 

لجزء الخلقز

ائب أو إنفاذ القانون  ا عتر الرسائل النصية  ،الصرز
ً
يد المعتاد.  ،لن تتصل بك أبد  وستتصل بك فقط عن طريق التر

 

 . افع عنكأفضل من سيدعندما يتعلق الأمر بهجمات الرسائل، فأنت 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 المحرّر الضيف 
ي لاس فيجاس 

العاصمة فز طة  التابعة لإدارة شر ونية  التحقيقات الإلكت   SANSويقوم بتدريس دورة    ،جيف لوماس هو محقق لمجموعة 
SEC487   ( لجمع وتحليل الاستخبارات مفتوحة المصدرOSINT .)    ي الجرائم المالية عالية

يد    ،التقنيةيحقق جيف فز ي ذلك تسويات التر
بما فز

ي للأعمال
ونز  وقضايا شقة العملات المشفرة المعقدة وغسيل الأموال.   ،وبرامج الفدية ، والتصيد الاحتيالي  ،الإلكت 
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