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Biometria

Wstep

Czy uzywanie haset jest dla ciebie meczgce? Masz dosé pamietania wszystkich haset lub wpisywanie ich
za kazdym razem podczas logowania do serwisdw? A moze jestes sfrustrowany koniecznoscig wymyslania
nowych haset lub okresowg ich zmiang? Mamy dla Ciebie dobrg wiadomos¢. Istnieje takie rozwigzanie jak
biometria. Ponizej przedstawimy czym sg dane biometryczne i w jaki sposéb utatwiajg zycie.

Po pierwsze, dlaczego hasta?

Hasta sg czescig uwierzytelniania oraz pewnego rodzaju procesem potwierdzajgcym czy jestes tym, za
kogo sie podajesz. Zazwyczaj s dwie informacje, ktorymi mozesz potwierdzi¢ swojg tozsamosc¢: cos co
wiesz (np. hasto) oraz co$ co posiadasz (np. karta ptatnicza lub urzadzenie mobilne). Tradycyjnie
uwierzytelnianie odbywa sie za pomoca haset. Hasta zostaty wdrozone, poniewaz byto to jedno z
najtatwiejszych do zaimplementowania rozwigzan uwierzytelniajgcych. Jednak z biegiem lat nasze zycie
stato sie o wiele bardziej skomplikowane. Kazdy z nas posiada wiele kont, znacznie wiecej niz ktokolwiek
by sie tego spodziewat. Nikogo juz nie dziwi uzywanie ponad 100 haset w Zyciu prywatnym oraz
zawodowym.

Cyberprzestepcy na przestrzeni lat dopracowali techniki odgadywania, kradziezy i famania haset. To
dlatego istnieje tak wiele zasad dotyczacych haset, takich jak odpowiednia dtugos¢ hasta (wiec sg trudne
do odgadniecia) i uzywanie unikalnego hasta dla kazdego konta (wiec jesli jedno z twoich kont zostanie
przejete, to inne konta sg nadal bezpieczne). Problem z wszystkimi wymaganiami dotyczacymi haset jest
taki, ze bycie bezpiecznym staje sie problematyczne, szczegdlnie w zapamietywaniu tak wielu haset.
Istniejg takie programy jak menedzery haset, ktére znacznie pomagajg w zapamietywaniu haset, poprzez
przechowywanie ich wszystkich w jednej bazie, do ktérej musisz pamietac¢ zaledwie jedno hasto. Ale czy
istnieje lepszy sposéb? To wiasnie tutaj pojawia sie biometria, ktéra zapewnia trzecig rzecz do
potwierdzenia tozsamosci - czyli co$ czym jestes.

Biometria

Podobnie jak hasta, dane biometryczne to kolejny sposéb na potwierdzenie kim jestes. Rdznica polega na
tym, ze zamiast co$ pamietac (hasta) uzywasz elementu tego kim jeste$ aby potwierdzi¢ tozsamosé, np.
uzywasz odcisku palca lub skanu twarzy, aby uzyskac dostep do telefonu.
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Biometria jest znacznie prostsza, poniewaz nie musisz nic pamieta¢ ani wpisywaé. Po prostu
uwierzytelniasz sie uzywajac tego kim jestes. Istnieje wiele réznych rodzajéw danych biometrycznych,
poza odciskiem palca czy skanu twarzy, wyrdézniamy m.in. gtos, sposéb chodzenia, wyglad teczéwki,
postura. Jednak odcisk palca czy rozpoznawanie twarzy, to dwie najczesciej uzywane dane biometryczne,
zwtaszcza w przypadku urzgdzen mobilnych. Chociaz dane biometryczne majg ogromna liczbe zalet, maja
rowniez pewne wady. Jedng z najwiekszych jest to, ze danych biometrycznych nie zmienisz jesli
cyberprzestepcy skopiujg odcisk palca lub twarz.

Passkeys

W ciggu najblizszych miesiecy lub lat powinienes zaczgé widzie¢ biometrie zastepujacg hasta za pomoca
nowej technologii o nazwie Passkeys. Technologia ta jest obecnie wdrazana przez firmy Microsoft, Apple
i Google, i wkrétce powinna by¢ wdrazana na coraz wiekszej liczbie witryn internetowych. Passkeys
zastgpig hasta, umozliwiajgc udowodnienie kim jestes poprzez proste uzycie biometrii pofaczonej z
urzgdzeniem mobilnym. Gdy bedziesz zaktadat konto w serwisie internetowym (np. Google lub Apple),
zamiast tworzy¢ hasto, rejestrujesz swoje urzgdzenie mobilne. W konsekwencji tego, logujesz sie do
witryny, uwierzytelniajac sie za pomoca urzagdzenia mobilnego przy uzyciu danych biometrycznych, takich
jak odcisk palca lub rozpoznawanie twarzy. Witryna ufa urzadzeniu mobilnemu, a samo urzadzenie
mobilne potwierdza uzytkownika danymi biometrycznymi. Co wazne, dane biometryczne (odcisk palca lub
wizerunek twarzy) nie sg przesytane do zadnej strony internetowej. Zamiast tego, s3 bezpiecznie
przechowywane lokalnie na urzadzeniu. Passkey jest pewnego rodzaju unikalnym kluczem tworzonym dla
kazdej witryny, ktére urzadzenie wysyta do witryny, chronigc jednoczesnie dane biometryczne
uzytkownika. Chociaz zadne rozwigzanie nie jest idealne, biometria i rozwigzania takie jak Passkeys, moga
pomac w utrzymaniu bezpieczenstwa, jednoczesnie upraszczajac je.
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