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Mita rozmowa i pusty portfel: Oszustwa romantyczne

Warte zapamietania: Przykiad Lisy

Lisa, przyjazna i odnoszaca sukcesy zawodowe menadzerka, wiodta szczesliwe zycie. Jednak w momencie, kiedy
praca zabierata wiekszos¢ jej czasu, poczuta sie coraz bardziej odizolowana i zaczeta korzystaé¢ z mediow
spotecznosciowych, aby nawigzac kontakt z nowymi osobami. To wtedy poznata w Internecie ,,Ryana”, ktdry szybko
stat sie jej przyjacielem, cho¢ tylko wirtualnym, bo mieszkat na drugim koncu swiata. Wydawat sie troskliwy, miat
takie same zainteresowania jak Lisa, kochat podrdze, gotowanie i inwestowanie pieniedzy ma gietdzie.

Po kilku miesigcach znajomosci, Ryan zasugerowat Lisie zainwestowanie pieniedzy na platformie, ktorej sam uzywa
w celu wzbogacenia sie. Lisie wydawato sie to dobrg okazjg i zaczeta inwestycje od niewielkiej kwoty. Widzgc, ze
zainwestowane pienigdze przynoszg zyski, zaczeta inwestowac wiecej pieniedzy. Po szesciu miesigcach znajomosci
ze swoim przyjacielem w koricu prébowata wyptacic¢ zarobione pienigdze, jednak platforma ,,zamrozita” jej konto, a
Ryan zniknat. Lisa odkryta, ze stracita ponad 175 000 dolaréw w wyniku oszustwa znanego jako ,romantyczna
przyneta. " Strata finansowa byta druzgocaca, ale zdrada emocjonalna bolata jeszcze bardziej.

Czym jest romantyczna przyneta?

,Romantyczna przyneta” to wyszukane oszustwo, ktére tgczy w sobie oszustwo matrymonialne i wytudzenie
pieniedzy. Sktada sie z kilku przewidywalnych krokéw, chociaz szczegdty mogg sie réznic:

1. Nawigzanie kontaktu: Oszust kontaktuje sie z ofiarg, czesto za posrednictwem komunikatoréw lub mediow
spotecznosciowych, przesytajac zwykte wiadomosci lub komplementy.

2. Budowanie relacji: Z biegiem czasu oszust buduje zaufanie. Dzieli sie osobistymi historiami, angazuje sie w
regularne rozmowy i czesto stara sie zbudowac relacje emocjonalng, aby wzmocni¢ wiez.

3. Przedstawianie mozliwosci inwestycyjnych: Po zbudowaniu zaufania oszust wspomina o bezpiecznej i
dochodowej inwestycji. Rozmdéwca moze przekonywaé, ze ma wiedze o platformie, na ktérej odnidst
ogromny sukces i zarobit duzo pieniedzy.

4. Zachecanie do matych inwestycji: Oszust zacheca ofiare do zainwestowania niewielkiej sumy pieniedzy.
Poczgtkowo ofiara widzi duze zyski z matych wptat. W rzeczywistosci sg to jedynie wizualizacje, ktére oszust
wykorzystuje do budowania wiarygodnosci. Oszusci obstugujacy platforme do rzekomego inwestowania
mogg na poczgtkowym etapie pozwala¢ na niewielkie wyptaty uzyskanych zyskéw. Ma to uwiarygodnic caty
proceder.

5. Zwiekszanie stawek: Gdy ofiara widzi zyski, oszust namawia jg do wiekszych inwestycji, kierujgc sie
poczuciem pilnosci: , Dziataj teraz, bo inaczej stracisz szanse!”

6. Odciecie: Kiedy oszust wytudzit tyle pieniedzy, ile tylko ofiara byta w stanie wpfacié, konto na platformie
zostaje zablokowane, a kontakt sie urywa. Platforma staje sie niedostepna, a ofiara pozostaje z niczym.
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Najwazniejsze sygnaty ostrzegawcze umozliwiajgce wykrywanie oszustw zwigzanych z romantyczng
przyneta.

1. Cos jest zbyt piekne, aby mogto by¢ prawdziwe: Uwazaj na kazdego, kto obiecuje gwarantowane zwroty
lub twierdzi, ze nie wigze sie to z zadnym ryzykiem. Prawdziwe inwestycje zawsze niosg ze sobg pewne
ryzyko, a szybkie i state zyski sg czesto sygnatem ostrzegawczym.

2. Nieoczekiwany kontakt: Zachowaj ostroznos¢ w przypadku nieznajomych oséb, ktére nawigzujg kontakt
bez wyraznego powodu. Czy kiedykolwiek otrzymates losowa wiadomos¢ tekstowag ,Cze$¢” od
nieznajomego i zastanawiate$ sie, o co chodzito? To mégt by¢ poczatek oszustwa. Jesli nie wiesz, kim jest
nadawca takiej wiadomosci, nie odpowiadaj na nig i zablokuj nadawce.

3. Relacja z poznang osobg szybko przechodzi w sfere finansowg: Jesli ktos, kogo niedawno poznates w
Internecie, zacznie rozmawia¢ o inwestycjach lub sprawach finansowych, potraktuj to jako sygnat
ostrzegawczy. Oszusci tgcza relacje z finansami, aby manipulowac zaufaniem.

4. Presja szybkiego inwestowania: Oszusci czesto wywierajg presje, aby naktoni¢ ofiary do szybkiego
zainwestowania duzych kwot. Moga twierdzi¢, ze czas, aby wykorzystac okazje sie konczy.

5. Falszywe platformy inwestycyjne: Wielu oszustow korzysta z fatszywych witryn lub aplikacji
inwestycyjnych, ktére wygladajg na prawdziwe. Zachowaj ostroznos¢ w przypadku kazdej platformy, ktora
nie jest polecana przez ekspertow i doradcow finansowych.

6. Trudnosci z wyptatg srodkow: Ostatnig czerwong flagg jest nieudana préba wyptaty srodkdéw, opdznienia
w wypfacie i préba wytudzenia pieniedzy w celu wyptaty swoich zyskow. Kazda legalna platforma
inwestycyjna powinna umozliwia¢ dostep do srodkéw bez przeszkadd.

Jak sie chroni¢
Oszusci stojgcy za tymi schematami to wykwalifikowani manipulatorzy. Jestes swojg najlepsza obrona.

® Ostroznosé: Kiedy nieznajomi nawigzujag z Toba kontakt, badZz uwainy. Ponadto im lepszg okazje
przedstawia rozmodwca i im wiekszg presje wywiera, tym wieksze prawdopodobienstwo, ze jest to
oszustwo.

o Weryfikacja: Uzywaj znanych platform inwestycyjnych i unikaj platform o niewiadomym pochodzeniu i
szczatkowych informacjach regulacyjnych.

® Ochrona danych osobowych: Nie udostepniaj w Internecie zbyt wielu informacji o swoich finansach i zyciu
osobistym, szczegdlnie osobom, ktérych nigdy nie spotkates osobiscie.

Redaktor goscinny

Karen Neman jest liderem ds. bezpieczeristwa handlowego AWS Professional Services i prezesem WiCyS ! e
w Ontario. Interesuja jg zmiany w podejsciu do cyberbezpieczenstwa i uzywanie rdéznorodnych &= 9
sposobdéw myslenia, dziatania i narzedzi. https://www.linkedin.com/in/karenbnemani/

Zrédta

Wyzwalacze emocjonalne: jak atakujgcy oszukuja: https: . . i iggers-how-cyber-
attackers-trick-you/

Nie pozwdl, aby cyberprzestepcy ukradli Twoje oszczednosci: https://www.sans.org/newsletters/ouch/dont-let-
cybercriminals-swipe-your-savings-lock-down-your-financial-accounts

Chron swoje serce i portfel przed przyneta romantyczna: https://www.sans.org/newsletters/ouch/guard-your-heart-wallet-
against-romance-scams/
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