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Bezpieczenstwo wideokonferenc

Czym s3 wideokonferencje?

Coraz wiecej 0s6b ma mozliwos¢ pracy zdalnej z domu. Do kontaktu ze wspdtpracownikami,
przetozonymi czesto uzywamy programéw do wideokonferencji takich jak Zoom, Slack czy Microsoft
Teams. Wideokonferencje nie stuzg jedynie do kontaktow stricte biznesowych. Tej technologii mozna
rowniez uzywac do taczenia sie z przyjaciotmi lub do nauki. Bez znaczenia w jakim celu korzystasz z
programow do wideokonferencji, ponizej przedstawimy kluczowe kroki, ktdre zobrazuja Ci jak korzystac
z tej technologii w sposéb maksymalnie bezpieczny.

Udziat w wideokonferencji

Jesli masz zamiar brac¢ udziat w wideokonferencji powinienes$ zapozna¢ sie z piecioma kluczowymi
zasadami.

1. Zaktualizuj aplikacje: Upewnij sie, ze zawsze korzystasz z najnowszej wersji oprogramowania do
wideokonferencji. Swieze i zaktualizowane oprogramowanie jest kluczowe do zachowania
bezpieczenstwa potgczenia. Wtgcz opcje automatycznych aktualizacji, gdyz tylko wtedy masz
pewnos¢, ze aktualizacja zostanie zainstalowana tuz po jej opublikowaniu.

2. Konfiguracja ustawien audio/wideo: W ustawieniach wtacz opcje, ktéra wyciszy mikrofon oraz
wytgczy kamere za kazdym razem kiedy dotaczasz do spotkania. Aby zapewnié wieksze
bezpieczenstwo, rozwaz zastoniecie obiektywu kamery internetowej w momencie kiedy z niej
nie korzystasz. Pamietaj, ze podczas wideokonferencji kazdy moze zobaczy¢ co robisz, nawet
kiedy nic nie méwisz.

3. Sprawdz co jest za Toba: Jesli zdecydujesz sie na wtgczenie kamery internetowej, skontroluj co
znajduje sie za Tobga. Sprawdz czy nie znajdujg sie tam zadne osobiste ani wrazliwe przedmioty,
ktorych nie chcesz pokazywaé wszystkim podczas potgczenia. Niektdre programy do obstugi
wideokonferencji pozwalajg na rozmycie lub ustawienie wirtualnego tta, dzieki czemu inni
uczestnicy konferencji nie widzg tego, co znajduje sie z tytu.

4. Nie dziel sie zaproszeniem: Mozna powiedzie¢, ze link do zaproszenia jest twoim osobistym
biletem wstepu na spotkanie. Nawet jesli znany Ci wspotpracownik potrzebuje tego linku, o
wiele prosciej i bezpieczniej bedzie poprosic¢ organizatora konferencji o indywidualne
zaproszenie.

5. Nie nagrywaj: Nie réb zrzutow ekranu ani nie nagrywaj potaczenia konferencyjnego bez
odpowiedniego pozwolenia. Poprzez niesubordynacje mozesz przypadkowo udostepnic bardzo
wrazliwe informacje jesli te zrzuty ekranu lub nagrania zostang upublicznione.
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Prowadzenie wideokonferenc;ji
Jesli przyjdzie Ci organizowac w przysztosci wideokonferencje, wez pod uwage nizej wymienione kroki.

1. Wymagaj hasta: Aby zapewnié¢ bezpieczenstwo, prywatnosc oraz kontrolowaé dostep do
wideokonferencji, ustaw hasto dostepowe. W ten sposdb tylko osoby posiadajgce hasto beda
mogty dotgczy¢ do spotkania.

2. Sprawdz uczestnikow spotkania: Weryfikuj ludzi uczestniczacych w konferencji. Jesli jest ktos,
kogo nie znasz lub masz trudnosci ze zidentyfikowaniem, niech ta osoba potwierdzi swojg
tozsamosé. Jesli ktos zaktdca spokdj i jest nieuprzejmy, usun taky osobe z wideokonferenciji.
Zadbaj o dobrg atmosfere spotkania. Niektore programy do obstugi wideokonferencji
umozliwiajg zablokowanie spotkania po rozpoczeciu, tak aby nikt wiecej nie mogt do niego
dotaczyé bez zgody. Istnieje rowniez rozwigzanie polegajgce na wstepnym umieszczaniu
uczestnikow w wirtualnej poczekalni, tak aby zweryfikowac ich tozsamos¢.

3. Poinformuj o nagrywaniu: Jesli zamierzasz nagrywac spotkanie (i masz na to pozwolenia),
pamietaj aby poinformowac wszystkich o tym.

4. Udostepnianie ekranu: Jesli zechcesz udostepniaé ekran komputera, pamietaj aby najpierw
zamkng¢ wszystkie inne aplikacje i ukryé poufne pliki z pulpitu. Wytgcz rowniez wszelkie
powiadomienia z aplikacji. Pomoze to unikngé przypadkowego upublicznienia poufnych lub
wstydliwych informacji podczas udostepniania ekranu komputera. Zamiast udostepniac caty
ekran komputera, zastandw sie nad udostepnianiem tylko tej aplikacji, ktérg chcesz pokazac.

Technologie te s3 interesujgcym narzedziem i na wiele sposobdw reprezentujg przysztosé tego, w jaki
sposob bedziemy pracowaé, wspodtpracowaé oraz komunikowac sie z innymi. Wyzej przedstawione
wskazdéwki pozwolg Ci w petni korzystac z technologii wideokonferencji w sposéb maksymalnie
bezpieczny.
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Lodrina Cherne jest gtdwnym rzecznikiem ds. bezpieczenstwa w firmie Cybereason,
chronigc wszystkich ludzi i informacje w dzisiejszym otwartym i zinternetyzowanym
Swiecie. Lodrina przekazuje wiedze o Windows forensics w instytucie SANS oraz
wspoéttworzy blog ThisWeekindn6. Na Twitterze mozna znalez¢ jg jako @hexplates.
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