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Bezpieczenstwo podczas okresu swigtecznego

Wstep

Okres swigteczny zbliza sie wielkimi krokami, wielu z nas ruszy w podréz do swoich najblizszych aby ich
odwiedzi¢ i spedzi¢ $wieta w rodzinnym gronie. Ponizej przedstawiamy kilka wskazéwek, ktére pomoga
zwiekszy¢ bezpieczeristwo w tym okresie. Jesli nalezysz do tej grupy podrdznikéw, zapoznaj sie z nimi.

SANS

Urzadzenia mobilne: Zabierz ze sobg tylko potrzebne urzadzenia. Zabierajac ze sobg tylko
niezbedne urzgdzenia, ograniczasz mozliwosc zgubienia badz kradziezy ktéregos z nich. Czy wiesz,
ze prawdopodobienstwo zgubienia urzadzenia mobilnego jest znacznie wieksze niz
prawdopodobienstwo jego kradziezy? Za kaidym razem, gdy opuszczasz pokdj hotelowy,
restauracje, takséwke, pocigg lub samolot, upewnij sie, ze niczego nie pozostawites i masz
wszystkie swoje urzadzenia. Jesli podrdzujesz z dzie¢mi, pomysl za nich i sprawdz czy nie zostawity
urzadzenia na siedzeniu w pociggu czy krzesle restauracyjnym.

Natomiast jesli chodzi o samo urzadzenie, ktdre zdecydujesz sie zabrac ze sobg, upewnij sie, ze
ma wgrane najSwiezsze aktualizacje bezpieczeristwa. Wtgcz blokade ekranu, ktéra utrudni
osobom postronnym wglad do urzgdzenia. Jesli urzadzenie posiada mozliwosé zdalnego Sledzenia,
wiacz te opcje. Z pewnoscig bedzie pomocna z sytuacji jego kradziezy lub zgubienia. Ponadto wiele
urzadzen posiada opcje zdalnego wymazania danych z pamieci urzadzenia, warto to wiedzie¢io
tym pamietac, a w koniecznym momencie z niej skorzystac. Tym sposobem jesli z jakiegos powodu
utracisz urzgdzenie, bedziesz mdgt skasowac z niego poufne dane, zabezpieczajgc sie tym samym
przed przechwyceniem ich przez osoby postronne. Pamietaj o zrobieniu kopii zapasowej danych
urzadzenia, ktére zabierasz ze sobg w podrdz. Tylko w ten sposdb tatwo bedzie odzyska¢ dane
przechowywane w pamieci urzagdzenia w razie jego utraty.

Sie¢ Wi-Fi: Podczas podrdzy moze zajs¢ potrzeba potgczenia sie z publiczng siecig Wi-Fi. Miej na
uwadze, ze nie wiesz kto konfigurowat te sieé, kto jg monitoruje oraz kto jeszcze jest do nigj
podtgczony. Zamiast tgczy¢ sie z publiczng siecig Wi-Fi, bezpieczniejsza opcjg jest utworzenie
osobistego hotspotu w swoim smartfonie. Tylko wtedy bedziesz miat pewnos¢, ze potgczenie
internetowe jest bezpieczne. Jesli natomiast nie jest to mozliwe, a musisz potaczy¢ sie z publiczng
siecig Wi-Fi (np. na lotnisku, w hotelu lub kawiarni), skorzystaj z wirtualnej sieci prywatnej, czesto
nazywanej VPN (ang. Virtual Private Network). Jest to oprogramowanie instalowane na laptopie
lub urzadzeniach przenosnych, ktére pomaga chroni¢ i ukrywaé potgczenie Wi-Fi. Niektére
rozwigzania VPN zawierajg ustawienia umozliwiajgce automatyczne wtaczenie sieci VPN podczas
taczenia sie z niezaufanymi sieciami Wi-Fi.
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Publiczne komputery: Stanowczo unikaj korzystania z publicznych komputeréw, takich jak te w
hotelowych lobby lub w kawiarniach, do logowania sie na jakiekolwiek konta lub uzyskiwania
dostepu do poufnych informacji. Nie wiesz, kto korzystat z tego komputera przed Tobg i czy
przypadkiem nie zainfekowat go szkodliwym oprogramowaniem, takim jak rejestrator nacisnie¢
klawiszy. Korzystaj tylko z tych urzadzen do ktérych masz zaufanie i pewnos¢.

Media spotecznosciowe: Mamy sktonnos$¢ do informowania wszystkich o naszych podrdzach i
przygodach za posrednictwem mediow spotecznosciowych, ale nie zawsze wiemy do kogo finalnie
trafi ta informacja. W miare mozliwosci staraj sie unika¢ nadmiernego dzielenia swoimi zdjeciami
podczas wyjazdu i zastanow sie, czy nie poczeka¢ z tym do powrotu. Pamietaj rowniez ze
wrzucone zdjecia karty poktadowej, prawa jazdy, paszportu czy karty ptatniczej sg takomym
kaskiem dla ztodziei. Nie réb tego nigdy.

Praca: Jesli bedziesz pracowac¢ podczas urlopu (co stanowczo odradzamy!), sprawd:z z
wyprzedzeniem, jakie sg zasady dotyczgce podrdzy stuzbowych. Upewnij sie jakie urzadzenia i
dane mozesz zabrac ze sobg oraz w jaki sposéb bezpiecznie tgczyc sie zdalnie z siecig stuzbowa.

Okres $wigteczny powinien by¢ czasem, ktory wspdlnie spedzimy w gronie rodzinnym. Pamietaj jednak o
czyhajgcych niebezpieczenstwach, ktére opisalismy w tym wydaniu biuletynu bezpieczenstwa
komputerowego.

Redaktor goscinny

Princess Young jest starszym analitykiem w Southwest Airlines i kieruje dziataniami edukacyjnymi i
szkoleniowymi w zakresie bezpieczenstwa cybernetycznego dla 60 tys. pracownikéw w catym kraju.
Princess lubi wspdtpracowa¢ z pracownikami w sposéb dajacy im wspdtodpowiedzialnosci za
bezpieczenstwo cybernetyczne, niezaleznie od ich roli czy stanowiska.
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