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Biuletyn Bezpieczenstwa'Komputerowego

Jak przestepcy kradng nasze dane

Cyfrowy koszmar: Kradziez danych Elizy

Eliza, utalentowany grafik komputerowy wiekszos¢ czasu spedza w Internecie. Zarzadza bankowoscia, robi zakupy i
utrzymuje kontakt ze znajomymi za posrednictwem rdznych stron i aplikacji. Pewnego dnia zauwazyta na swoim koncie
ptatnosci w sklepach, ktérych nigdy nie odwiedzata. W mediach spotecznosciowych na jej kontach zaczety sie pojawiac
posty promujgce dziwne produkty i ustugi. Z kolei znajomi méwili jej o dziwnych e-mailach, ktore dostali z jej adresu.

Eliza zdata sobie sprawe, ze stracita kontrole nad swoim cyfrowym zyciem. Ujawniono jej osobiste zdjecia i prywatne
rozmowy. Klienci zaczeli kwestionowac jej wiarygodnosé, a jej reputacja bardzo ucierpiata. Po konsultacji z ekspertami ds.
cyberbezpieczenstwa Eliza odkryta, ze jej hasta zostaty wykradzione. Przestepcy uzyskali dostep do jej kont i wykradli
wszelkie informacje, jakie udato im sie znaleZ¢. Pytanie: jak to sie stato?

Podstepne taktyki cyberprzestepcéw: pie¢ najbardziej powszechnych metod

Atakujacy stosuja rézne techniki pozyskiwania haset swoich ofiar. Oto pie¢ typowych sposoboéw, ktérych mogli uzy¢ w
przejeciu haset Elizy:

1. Ataki socjotechniczne

Socjotechnika polega na tym, ze napastnicy podszywajg sie pod osobe lub cos$, co znasz lub komu ufasz, i
naktaniaja Cie do zrobienia czego$, czego nie powinienes$ robi¢. Wysytajg e-maile lub wiadomosci SMS, ktére
wydajg sie prawdziwe, czesto wywotujac silne poczucie pilnosci, strachu lub ciekawosci.

Jak to sie stato: Eliza otrzymata e-mail, ktéry wygladat, jakby pochodzit z jej banku. Wiadomos¢ informowata o
podejrzanej aktywnosci na koncie. W celu zweryfikowania tozsamosci miata przejs¢ do strony dostepnej pod
wskazanym linkiem. Link prowadzit do fatszywej strony internetowej, ktdéra zapisywata jej dane logowania, gdy je
wpisywata w formularzu.

2. Ziosliwe oprogramowanie

Ztosliwe oprogramowanie ma na celu infekowanie komputeréw. Po zainfekowaniu urzadzenia, cyberprzestepcy
moga mie¢ mozliwos¢ wykonania wielu niepozgdanych czynnosci. Keylogger (czasami nazywany information
stealer) to rodzaj ztosliwego oprogramowania, ktdre rejestruje kazde nacisniecie klawisza na urzadzeniu, w tym
login, hasta i inne wrazliwe dane.

Jak to sie stato: Eliza pobrata do swoich prac pakiet czcionek. W rzeczywistosci byt to keylogger, ktory
zainstalowata na swoim komputerze. Przez dtuzszy czas oprogramowanie zapisywato jej dane logowania do
réznych kont i przesytato je atakujacym.
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3. Ataki brute force

W przypadku atakéw brute force cyberprzestepcy korzystajg z zautomatyzowanych narzedzi i prébujg poznac
hasto uzywajac wiele kombinacji haset. Stabe hasta sg szczegdlnie podatne na te metode.

Jak to sie stafo: Eliza od wielu lat uzywata prostych haset takich jak "Eliza2020". Napastnicy korzystali z
oprogramowania, ktére wykorzystywato popularne hasta i z fatwoscig poznawali hasta uzywane przez Elize.

4. Wyciek danych

Kiedy strona internetowa zostanie przejeta, moze to mie¢ wptyw na konta wszystkich oséb majacych powigzanie
ze strong. Jedli kto$ uzywa tego samego hasta do wielu kont i zostanie ono ujawnione, wéwczas hasta tego mozna
uzy¢ rowniez do uzyskania dostepu do innych kont ofiary.

Jak to sie stafo: Na popularnej platformie, z ktérej korzystata Eliza, doszto do wycieku danych. Poniewaz uzywata
tego samego hasta do wielu kont, napastnicy uzyskali do nich dostep.

5. Kupno danych od innych przestepcow

Cyberprzestepcy mogg po prostu kupi¢ dane w Internecie, czesto w darknecie. Niektorzy przestepcy specjalizujg
sie w kradziezy haset ofiar przy uzyciu dowolnej z metod, ktére omowilismy do tej pory. Nastepnie sprzedajg
skradzione hasta innym cyberprzestepcom.

Jak to sie stato: Przestepcy kupit na forum dane logowania ponad 100 000 przejetych kont. Dane jednego z kont
Elizy znajdowato sie na tej liscie.

Trzy kroki, ktére mozesz zrobic

Na szczescie wykonujac trzy proste kroki, mozesz znaczaco poprawic bezpieczerstwo w sieci.

1. Uzywaj dtugiego, unikalnego hasta dla kazdego ze swoich kont. Zalecamy hasta w formie zdan.
2. Uzyj menedzera haset, aby bezpiecznie przechowywac i zarzadza¢ wszystkimi hastami.
3. W miare mozliwosci wtgczaj uwierzytelnianie wielosktadnikowe (MFA).

Redaktor goscinny

Lekshmi Nair jest starszym specjalistg ds. cyberbezpieczenstwa z 22-letnim doswiadczeniem w
zakresie bezpieczenstwa informacji i strategii cyberbezpieczenstwa. Obecnie jest dyrektorem
ds. doradztwa w zakresie bezpieczenistwa aplikacji w BlackDuck Software. Jest zatozycielky i
prezesem WiCyS India.

Zrédta

Ataki polegajace na klonowaniu gfosu: https:

attacks/

Ataki za pomoca wiadomosci tekstowych: https:

Trzy sposoby atakéw cyberprzestepcow: :

Sita haset: https://www.sans.org/newsletters/ouch/power-passphrase,
Sita menedzerdw haset: https:

Polski przektad CERT Polska: Barttomiej Wnuk, Aleksandra Wegrzynowicz
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