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Navod k distribuci skoleni o
zabezpeceni —
Bezpecna prace z domova



RN Rwareness

Struény souhrn

Kvili koronaviru jsou mnohé organizace nuceny prejit na podporu prace z domova. MizZe to
byt narocCné, jelikoZ fada organizaci nema pravidla, technologie a skoleni, které by jim
zabezpetily vzdalené pracovisté. Spousta zaméstnancl navic nemusi mit s praci z domova
zku$enosti nebo se jim ta myslenka nemusi zamlouvat. Uéelem tohoto ndvodu je umoznit
vam tyto lidi rychle vyskolit a zajistit jim tak co mozna nejvétsi bezpeci. Pokud mate
ohledné tohoto navodu néjaké dotazy, dejte ndm védét na support@sans.org.

JelikoZ vasi pracovnici jsou nejspis pod velkym stresem a musi fesit fadu zmén a vase
organizace nejspis nema potfebny Cas a zdroje, soustfedi se tento strategicky navod na to,
aby bylo Skoleni co mozna nejjednodussi. Doporucujeme vam zamérit se pouze na ta
nejddlezit&jsi rizika, kterd budou mit nejvétsi dopad, jak popisujeme nize. Berte to jako
vychozi bod. Pokud jsou zde néjaka dalsi rizika ¢i témata, ktera chcete pridat, rozhodné to
udélejte. Akorat je tfeba si uvédomit, ze &m vic pravidel, procesd a technologii po svych

v vs

Jak pouzivat tento navod

Doporucujeme vam zacit tim, ze si prectete materidly v tomto navodu a podivate se na odkazy
na rdzné materialy, abyste méli pfedstavu o tom, jaké moZnosti jsou dostupné. Uvidite, Ze
pro kazdé riziko poskytujeme rlzné materidly, které moZete pouZit ke $koleni ve své
organizaci. Diky tomu si budete moct vybrat zplsoby, které budou podle vas nejefektivnéjsi
vzhledem k vaSim potfebam a kulture. Az si preCtete tento dokument, prectéte si
doprovodnou Komunikacni Sablonu a Zakladni prehled, které jsou soucasti této sady, abyste
lépe pochopili, o co mate usilovat. Az si tuto dokumentaci prectete, budete se muset
zkoordinovat se dvéma klicovymi skupinami.

1. Bezpecnostni tym: Zkoordinujte se se svym bezpecnostnim tymem, abyste méli lepsi
predstavu o tom, jaké klicové nastrahy se pokousite zvladnout. V tomto navodu jsme
uvedli rizika, kterd jsou podle nas pro lidi pracujici z domova nejdlleZit&jsi a nejéasté&jsi,
ale situace u vas se mize lidit. Pozor: Jednou z b&Znych chyb, kterych se bezpe&nostni
tymy dopoustéji, je to, ze se snazi zvladnout vSechna rizika a zahlti lidi Fadou pravidel a
pozadavkl. Pokuste se omezit mnoZstvi rizik, kterd budete Fe&it, na nutné minimum.
Jakmile tato rizika urcite a upfednostnite, stanovte pravidla, ktera budou tato rizika resit.
Jak uZ jsme psali, pokud na to vase organizace nema dost ¢asu ani zdrojl, pak vyuZijte
to, co piSeme nize.
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2. Komunikacéni tym: Jakmile urcite nejvyssi lidska rizika a kliCova pravidla k jejich
zvladnuti, spojte se s komunikaénim tymem a dejte svym pracovnikim o t&chto
pravidlech skoleni. Ty nejefektivnéjsi programy bezpecnostniho Skoleni vyuzivaji silné
vztahy s komunikaénim tymem. Pokud je to mozné, zjistéte, jestli mizete nékoho z
komunikacniho tymu preradit do bezpecnostniho tymu. V rémci komunikace téchto
pravidel vagim pracovnikiim se vyplati zminit, Ze toto koleni jim pomdZe nejen posilit
zabezpeceni v praci, ale umozni jim vytvorit kyber-zabezpeceny domov, diky ¢emuz
ochrani sami sebe i svou rodinu.

Spoluprace s t&mito dv&ma skupinami vdm nakonec pomdZe zajistit, e zabezpeceni bude pro
vase pracovniky co mozna nejjednodussi, a zaroven budete svoje pracovniky motivovat. To
jsou dva klicové prvky pro zménu chovani. Doporucujeme vytvorit poradni forum s kli¢ovymi
lidmi, jejichz zpé&tna vazba a komentaFe vdm pomUGzou toto $koleni zavést. Kromé& vaseho
bezpeénostniho a komunikaéniho tymu se mizete spojit napfiklad s oddé&lenim lidskych zdrojd
a s pravnim oddélenim.

Digitalni stazitelny balicek MGT433
SANS Institute poskytuje dvoudenni sSkoleni MGT433: Jak vybudovat, udrzovat a
vyhodnocovat dilezité &koleni o zabezpeé&eni. Tento intenzivni kurz poskytuje vedkerou teorii,

schopnosti, rdmec a zdroje k tomu, abyste mohli sestavit dlleZité Skoleni, které vdm umozni
efektivné zvladnout a vyhodnotit lidské riziko. V rdmci tohoto navodu poskytujeme bezplatny
pristup k digitdlnimu stazitelnému bali¢ku pro tento kurz, ktery obsahuje Sablony a planovaci
materialy. Ackoliv jsou tyto materialy obsahlejsi nez potfeby této iniciativy, mohou byt cenné
pro vétsi organizace ¢i komplexné&jsi situace.

Reagovani na dotazy od pracovnik

Kromé& komunikace s vadimi pracovniky a jejich $koleni dirazné doporuc¢ujeme néjaky typ
technologie & férum, kde mlzZete odpovidat lidem na otézky, pokud mozno v readlném ¢ase.
Sem mdiZe patfit vyhrazeny e-mail, Skype ¢&i chatovaci kanal na Slacku nebo né&jaky jiny
druh online féra, napf. Yammer. DalSi moznosti je usporadat bezpecnostni webcast, ktery
mQzete opakovat nékolikrat do tydne, aby si lidi mohli vybrat ¢as, ktery jim nejvic
vyhovuje, a sledovat ho zivé a treba i pokladat dotazy. Cilem je zpFistupnit zabezpeceni co
mozna nejvic a pomahat lidem, ktefi maji otazky. Je to Uzasna pfrileZitost zapojit své
pracovniky a predstavit zabezpeceni s lidskou tvafi. Pokuste se této prilezitosti vyuzit.
Pamatujte, ze aby to vSechno bylo efektivni, méli byste vyhradit nékoho, kdo bude
bezpecnostni kandly moderovat a bude aktivné odpovidat na dotazy.
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Rizika a Skolici materialy

urdili jsme tfi zakladni rizika, ktera musite zvladnout pfi praci z domova. Ta predstavuji
pocatecni bod a nejspiSe pro vas budou i nejcennéjsi. Kazdé nize uvedené riziko obsahuje
odkazy na fadu zdrojQ, které vdm pomohou toto téma probrat a §kolit. Poskytujeme Fadu
komunikaénich materiald, abyste si mohli vybrat ty, které budou mit nejvétsi dopad na vasi
kulturu. Témé&F v8echny materidly jsou navic prelozené do vice jazykl. Pokud je toho véeho
moc a vy mate extrémné malo ¢asu, pak vam doporucujeme projit si ty dva materialy
uvedené nize.

1. Bezpeclna prace z domova (je soucasti zavadéci sady).

2. Video Vytvoreni kyber bezpec¢ného domova (v anglictiné), rovnéz dostupné v dalSich
. ‘ch 2d

Socialni inzenyrstvi
Jednim z nejvétsich rizik, kterym budou lidé pracujici na dalku celit, zejména v této dobé
dramatickych zmén a naléhavosti, jsou Utoky vyuzivajici socialniho inZenyrstvi. Socialni
inzenyrstvi je psychologicky utok, kdy utocnici oklamou ¢i napali své obéti a priméji je
udélat chybu, coz budou mit v této dob& zmé&n a zmatkl o to snazsi. Klic¢em je $koleni lidi o
tom, co to je socidlni inZenyrstvi, jak odhalit nejCastéjsi priznaky socialniho inzenyrstvi a co
délat, pokud je lidé odhali. Je dilezité, abyste se nesoustredili jen na phishingové e-maily,
ale i na dalsi metody, mezi které patfi telefonaty, textové zpravy, socidlni sité ¢i fake news.
Materialy potfebné ke $koleni ohledné tohoto tématu najdete v nasi slozce Podplrné.
materialy k socidlnimu inZzenyrstvi. Zde jsou navic dvé videa s bezpecnostnim skolenim od
SANS, na kterad muzete $ifit odkaz - opét jsou dostupna ve vice jazycich.

e Socialni inZenyrstvi (v anglictin€), rovnéz dostupné v dalSich jazycich zde

e Phishing (v anglictiné), rovnéz dostupné v dalSich jazycich zde

Silna hesla

Jak jsme stanovili v ramci kazdoro¢niho Verizon DBIR, slaba hesla pfedstavuji hlavni slabinu
v celosvétovém meéritku. Nize jsou Ctyfi kliCova pravidla, ktera vam pomohou toto riziko
zvladnout. Materialy potrebné ke Skoleni ohledné tohoto tématu a téchto Ctyf pravidel
najdete ve slozce Hesla.

o Heslové fraze (poznamka: slozitd hesla a obména hesel uz nestaci).

e Jedinecna hesla pro vSechny ucty

e Spravci hesel

e Vicefaktorové ovéieni (MFA). Casto uvadéné jako dvoufaktorové ovéreni &i ovéreni
ve dvou krocich
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Aktualizované systémy

Treti riziko spociva v zajisténi toho, aby technologie, kterou vasi pracovnici pouzivaji,
obsahovala nejnovéjsi verzi opera¢niho systému, aplikaci a mobilnich aplikaci. Pokud lidi
pouzivaji osobni zafizeni, mozna budou muset povolit automatické aktualizace. Materialy,
které potrebujete ke Skoleni ohledné tohoto tématu, najdete ve slozkach Malware nebo
Vvtvoreni kvt “nél _

Dalsi témata ke zvazeni

Wi-Fi: Zabezpeceni pristupového bodu Wi-Fi. Tohle probirdme v materidlech Vytvoreni
kyber bezpecného domova. Rovnéz prosim uvazte toto video o Vytvoreni kyber
bezpecného domova (v anglictiné), rovnéz dostupné v dalSich jazycich zde.

VPN: Co je VPN a proc¢ byste ji méli pouzivat. Doporuc¢ujeme newsletter OUCH o VPN.

Prace na dalku: Tohle je pro jedince, ktefi pracuji na dalku, ale NEPRACUJI z domova
- napriklad z kavarny, z terminalu na letisti nebo z hotelu. Zvazte pouziti naseho
Skoliciho videa Prace na dalku (v anglictiné), rovnéz dostupné v dalSich jazycich zde.

Déti / Hosté: Abyste rozsifili myslenku, Ze rodina / hosté by neméli mit pristup k
pracovnim zafizenim, zvaZzte pouziti Skoliciho videa Prace na dalku (v anglicting),
rovnéz dostupné v dalSich jazycich zde.

Odhaleni / Reakce: Chcete, aby vam lidi hlasili, pokud se domnivaji, ze doSlo béhem
prace z domova k néjakému incidentu? Pokud ano, co a kdy vam maji hlasit? Tohle
probirdme v materidlech Napadeni.
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Newslettery OUCH

Navic zvaZte pouZivani vefejné dostupnych newsletteri OUCH, které mohou vade &koleni
podpotit. Kazdy newsletter byl prelozen do vice neZ dvaceti jazykl. Nize najdete newslettery
OUCH, které vam podle nas mohou nejlépe pomoct s iniciativou Bezpecnd prace z domova.
Vechny newslettery mlzete najit v online ' ¢ iho S i

PREHLED
Four Steps to Staying Secure (Ctyfi kroky pro zabezpeceni)

secure

Creating a Cybersecure Home (Vytvoreni kyber bezpe¢ného domova)

cybersecure-home

SOCIALNI INZENYRSTVI

Messaging / Smishing (Zpravy / Textové zpravy)

NLLp NWW dNS.0rg J -awdreness-uraining

Personalized Scams (Podvody Sité na miru)

CEO Fraud (Podvedené vedeni)

Stop That Phish (Phishing)
https:// : . _trainina/ /stop-phist

Scamming You Through Social Media (Podvody pfes socialni sité)
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HESLA
Making Passwords Simple (Snadné vytvareni hesel)

Lock Down Your Login (2FA) (Zabezpecené prihlasovani)

login

DALSI
Yes, You Are a Target (Ano, i vy jste cil)

Smart Home Devices (Chytra domaci zafizeni)

Rychlé tipy

Tipy a triky, které mQzete sdilet, ve snadno pFistupném formatu.

e Mezi nejefektivnéjsi kroky, jak zabezpecit svou domaci bezdratovou sit, je zména
vychoziho administratorského hesla, povoleni Sifrovani WPA2 a pouzivani silného hesla
k bezdratové siti.

o Davejte pozor na vSechna zafizeni, ktera se pripojuji k vasi domaci siti, véetné
chlvitek, hernich konzoli, televizi, pfistrojl i vaseho auta. Postarejte se, aby viechna
tato zafizeni byla chranéna silnym heslem a aby pouzivala nejnovéjsi verzi operacniho
systému.

e Jednim z nejefektivn&jich zplsobd, jak ochranit domaci poéita¢, je zkontrolovat si,
jestli jsou operacni systém a vSechny vase aplikace aktualizované a aktualni. Povolte
automatické aktualizace, kdykoliv je to mozné.

e Tou nejlepsi ochranou je nakonec zdravy rozum. Pokud vam néjaky e-mail, telefonat ci
online zprava ptijdou divné, podezielé nebo az pFili§ vyhodné, mlze jit o Gtok.

e Pro kazdy svij Gcet pouzivejte silné a jedineéné heslo. Nepamatujete si viechna svoje
hesla / heslové fraze? Zvazte pouziti spravce hesel, ktery bude vSsechna hesla bezpecné
ukladat za vas.

o Dvoufazové ovéFeni je jednim z nejlepsich krokl, kterymi mizZete zabezpedit jakykoliv
Ucet. Dvoufazové ovéreni znamena, ze potrebujete nejen heslo, ale i zaslany di
vygenerovany kéd na vasem mobilnim zafizeni. Mezi sluzby, které podporuji

https://www.sans.org/security-awareness - All materials (c) SANS Institute


https://www.sans.org/security-awareness
https://www.sans.org/security-awareness-training/resources/making-passwords-simple
https://www.sans.org/security-awareness-training/ouch-newsletter/2017/lock-down-your-login
https://www.sans.org/security-awareness-training/ouch-newsletter/2017/lock-down-your-login
https://www.sans.org/security-awareness-training/resources/yes-you-are-target
https://www.sans.org/security-awareness-training/resources/smart-home-devices

SN e
AWARENESS
dvoufazové ovéreni, patfi Gmail, Dropbox a Twitter.

e Phishing znamena, kdyz se vas Gtocnik pokousi oklamat, abyste klikli na Skodlivy odkaz
nebo otevreli pfilohu v e-mailu. Davejte pozor na jakykoli e-mail ¢i online zpravu, ktera
vytvari pocit naléhavosti, jsou v ni pravopisné chyby nebo vas oslovuje "Vazeny
zakazniku".

Kontrola

Kontrola chovani je v této situaci slozitd, nebot je téZ$i sledovat, jak se lidi chovaji doma.
Néktera z téchto pravidel navic nejsou specificka pro praci (napf. zajisténi zabezpeceni Wi-
Fi). MUzete v8ak sledovat zapojeni lidi. Zjistili jsme, Ze osobni & emocionalni témata, jako
jsou tato, mohou byt velmi zajimava a mohou pfitahovat vétsi zajem nez jina témata.

Takova kontrola proto miZe byt cenna.

o Interakce: Jak Casto lidé pokladaji dotazy, zverejniuji napady nebo zadaji pomoc na
nékterém z bezpecnostnich kanall & fér, kterd organizujete?

e Simulace: Provadéjte néjaky druh simulaci socidlniho inZenyrstvi, jako jsou tfeba
utoky pres phishing, textové zpravy ¢i telefonaty.

Pokud chcete mnohem komplexnéjsi seznam kontrol, stahnéte si interaktivni Matici kontroly

bezpecnostniho Skoleni z Digitalniho stazitelného balicku MGT433.
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Licence

Copyright © 2020, SANS Institute. VSechna prava vyhrazena pro SANS Institute. UZivatel
nesmi kopirovat, reprodukovat, publikovat, distribuovat, zobrazovat, upravovat ani vytvaret
odvozenad dila na zaklad& &asti ¢ celku dokumentd, a to v jakékoliv podobé, at uZ tist&né,
elektronické ¢i jiné, pro jakykoliv Ucel, bez pfedchoziho vyslovného pisemného souhlasu
SANS Institute. UZivatel dale nesmi prodavat, plj¢ovat, pronajimat ani jinak prevadét tyto
dokumenty, a to v zadné podobé bez vyslovného pisemného souhlasu SANS Institute.

Autor zavadéci sady

Lance Spitzner mas pres 20 let zkuSenosti se zabezpecenim na poli vyzkumu
kyber hrozeb, bezpecnostni architektury a skoleni. Pomahal rozvijet obor
kyber rozvédky diky svému vytvoru honeynets a zalozeni Honeynet Project.
q Jakozto mstruktor SANS vyvinul kurzy MGT433: Bezpecnostni Skoleni a
1@ : . Lance navic vydal tfi knihy o zabezpeceni,
délal konzultanta ve vice nez 25 zemich a pomohl vice nez 350 organizacim
vybudovat bezpecnostni Skoleni a kulturni programy pro zvladnuti lidského rizika. Lance je
Casty prednasejici a tweeter (@Ispitzner) a pracuje na celé fadé komunitnich
bezpeénostnich projektl. PFed informaénim zabezpeéenim slouzil pan Spitzner jako
dlstojnik v armadnim Utvaru rychlého nasazeni a ziskal MBA na univerzité v Illinois.

APy
)

O SANS Institute

SANS Institute byl zalozen v roce 1989 jako kooperativni vyzkumna a vzdélavaci
organizace. SANS je nejddvéryhodnéjsi a zdaleka nejvétsi poskytovatel Skoleni o kyber
zabezpeceni a certifikace pro profesionaly ve vladnich a komercnich institucich po celém
sv&t&. Renomovani instruktofi SANS vyuluji pfes 60 rtznych kurzl v rémci vice nez 200
zivych skoleni o kyber zabezpeceni i online. GIAC, pobocka SANS Institute, ovéruje
kvalifikaci praktikantl pomoci vice neZ 35 praktickych, technickych certifikatt v oboru kyber
zabezpeceni. SANS Technology Institute, regionalné akreditovana nezavisla pobocka, nabizi
magisterské tituly v oboru kyber zabezpe&eni. SANS nabizi celou Fadu bezplatnych zdroji
komunité InfoSec véetné& konsensudlnich projektl, vyzkumnych reportl a newsletterd.
Rovnéz provozuje internetovy systém vcasného varovani — Internet Storm Center. V srdci
SANS se nachazi Fada bezpeé&nostnich praktikantd, ktefi zastupuji rozmanité globaini
organizace od korporaci po univerzity, a spolupracuji, aby pomohli celé komunité kolem

informacniho zabezpeceni. (https://www.sans.org)
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