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概述 

 

雖然社交媒體是與他人交流、分享和娛樂的絕佳方式，但它也是網路犯罪份子欺騙和利用數

百萬人的低成本途徑。不要成為社交媒體上三種最常見騙局的受害者。 
 

投資詐騙 

 

您有沒有看過一種關於投資機會的文章，宣稱保證在極短的時間內獲得巨大的投資回報，且

幾乎沒有風險？實際上，這些保證是投資騙局。欺詐者只會在您付款後偷走您的錢。這些騙

局通常包括過去客戶的廣告或成功故事，以促成投資，但這些只是為了增加您信任的不實推

薦。這些投資騙局通常與投資加密貨幣或房地產有關，並且通常以加密貨幣或其他非標準方

式付款。如果一項投資看起來好得令人難以置信，那很可能就是假的。請記住，沒有保證高

回報投資這種事。只把錢投資在可信的知名資源，而不是您在網路上遇到的陌生人推銷的快

速致富計畫。 
 

浪漫騙局 

 
當罪犯與他們認為孤獨或容易騙取金錢的人建立線上關係時，這被稱為浪漫騙局。犯罪份子

將使用任何策略以建立信任，包括交換假照片或發送禮物；然後分享一個需要花費金錢的悲

慘故事，像是支付醫院帳單的費用，或親自拜訪受害者的旅行支出。為了避免實際見面，這

些罪犯可能會說他們的從事的工作阻止了他們，例如建築、國際醫療或軍隊。他們經常要求

以匯款或禮品卡的形式取得金錢，以快速獲取現金並保持匿名。這種騙局不僅常見於社交媒

體，在線上約會應用程式中也很常見。小心您在網路上認識的人，慢慢來，永遠不要把錢寄

給只在網路上交流過的人。 
 

此外，如果您認為您認識的人可能容易受到此類攻擊或正處於觸發警訊的線上關係中，請主

動提供幫助。有時，對於沉浸於情感聯繫的人來說，很難看出情況已經變得多麼危險。 

 

三大社交媒體詐騙 

 

您的資訊安全意識月刊。 
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網路購物詐騙 

 
當您以極低或難以置信的價格在網路上購買商品但從未收到時，就是線上購物詐騙。社交媒

體上的誘人廣告推銷令人難以置信的價格，並有連結將您帶到看似合法並出售知名品牌的網

站，但這些網站通常是假的。小心沒有聯絡資訊、留言板損壞或使用個人電子郵件地址的網

站。在搜索引擎中輸入線上商店的名稱或其網址，以查看其他人對它的評價。尋找像是「詐

欺」、「詐騙」、「再也不會」和「假的」之類的關鍵字。對看起來好得讓人難以相信的線

上促銷或交易要非常謹慎。從您或您的朋友以前使用過的可信任網站購買價格可能稍高的商

品會安全得多。 
  

好消息是：您是自己最好的防禦。掌控在於您。只要對此類詐騙保持警惕，您能夠安全可靠

地盡情使用社交媒體。 

 
 
 
 
 
 
 
 
 

客座編輯 
Chris Elgee (@chriselgee) 是@CounterHackSec 的一名滲透測試員和挑戰設計師、

陸軍國民警衛隊網路營指揮官和經過認證的 SANS 講師。他喜歡瞭解晦澀的技術

細節，將其構建成更大的組織以理解，並與學生和客戶分享。 

 

參考資源 
商業詐騙追踪器（Better Business Bureau Scam Tracker）： https://www.bbb.org/ScamTracker 

社交工程攻擊：

https://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/blt5665cdf1e2dd80e4/6048fecc5aedc043351b76c
e/OUCH!_Nov_2020_-_Social_Engineering_v.3-Chinese_(Traditional_Taiwan).pdf 

安全線上購物： 
https://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/bltb924856c3ee17c15/617979b59778eb18575b3a
6e/ouch!_november_2021_Chinese_(Traditional_Taiwan)_shopping_online_securely.pdf 

釣魚電話––電話攻擊與詐騙： 

https://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/blt86e9957fde58bb2c/60902abb7b4f5110164a4b3
9/OUCH-Traditional_Taiwan_May_2021_-_Vishing_Phone_Call_Attacks_and_Scams_v3-English-Chinese.pdf 
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