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Wykryj i zatrzymaj ataki w wiadomosciach tekstowych

Czym sg ataki wykorzystujace wiadomosci tekstowe?

Smishing (potgczenie stéw SMS i phishing) to atak, w ktérym cyberprzestepcy uzywajg SMS-6w i innych
technologii przesytania wiadomosci, aby naktoni¢ Cie do podjecia dziatania, ktérego nie powinienes$
podejmowad. Mogg naktoni¢ Cie do podania danych karty kredytowej, zadzwonienia pod numer telefonu
w celu uzyskania informacji bankowych lub wypetnienia ankiety online w celu zebrania danych
osobowych. Podobnie jak w przypadku phishingu rozpowszechnianego drogg mailowa, atakujgcy czesto
grajg na emocjach, aby sktoni¢ do dziatania, na przyktad tworzac poczucie obowigzku lub ciekawosci. Fakt,
ze w wiadomosciach SMS jest znacznie mniej informacji niz w wiadomosci e-mail usypia naszg czujnos¢ i
sprawia, ze ataki tego typu sg bardziej niebezpieczne, poniewaz trudniej wykryé, ze cos jest nie tak.

Powszechnym oszustwem jest wiadomos¢ informujgca o wygraniu m.in. iPhone'a. Wystarczy klikngé w
link i wypetni¢ ankiete, aby go odebrac. W rzeczywistosci do wygrania nie ma zadnego telefonu, a ankieta
ma na celu zebranie danych osobowych. Innym przyktadem moze by¢ wiadomosc¢ informujaca, ze paczka
nie mogta zosta¢ dostarczona do adresata z powodu niedoptaty. Link do strony przekierowuje do
fatszywego panelu logowania do bankowaosci internetowej, w ktérym uzytkownik jest proszony o podanie
informacji potrzebnych do zalogowania sie na konto bankowe. W niektérych przypadkach strony mogga
nawet naktania¢ do zainstalowania szkodliwe] aplikacji mobilnej, ktéra przejmuje kontrole nad
urzadzeniem.

Czasami atakujgcy faczg nawet ataki na telefon z wiadomosciami SMS. Na przyktad mozesz otrzymac SMSa
z banku z pytaniem, czy autoryzowates ptatnos¢. Nadawca wiadomosci poprosi o odpowiedz TAK lub NIE.
Jesli odpowiesz, atakujacy zadzwoni do Ciebie, podszywajgc sie pod pracownika banku. Nastepnie
sprébuje wyciggna¢ od Ciebie informacje, takie jak login i hasto do konta bankowego.

Wykrywanie i zatrzymywanie atakow w wiadomosciach tekstowych

Oto kilka pytan, ktdre nalezy sobie zadac¢:

e (Czy wiadomos¢ wywotuje poczucie obowigzku i sprawia, ze robisz jakies$ dziatania w po$piechu?

® Czy linki w wiadomosci prowadzg do witryn, ktére naktaniajg do podania danych osobowych, karty
kredytowej, hasta lub innych poufnych informacji, do ktérych nikt oprécz Ciebie nie powinien mieé
dostepu?

® Czy wiadomosé brzmi zbyt dobrze, by mogta by¢ prawdziwa? Czy tak naprawde wygranie iPhone'a
w podejrzanej loterii moze by¢ realne?
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® C(Czy podlinkowana strona lub ustuga zmuszajg Cie do pfacenia za pomoca niestandardowych
metod, takich jak Bitcoin, karty podarunkowe lub przelewy Western Union?

e Czy w wiadomosci pojawia sie pytanie o wielosktadnikowy kod uwierzytelniajgcy, ktéry zostat
wystany na Twéj numer telefonu lub wygenerowany przez aplikacje?

e (Czy wiadomos$¢ wyglada jakby zostata wystana do nieodpowiedniej osoby? Jesli tak, nie
powiniene$ odpowiadac na takie wiadomosci ani kontaktowacd sie z nadawca. Najlepiej bedzie
takie wiadomosci usuwac

Jesli otrzymasz wiadomosé od oficjalnej firmy, oddzwon bezposrednio na infolinie tej firmy. Do kontaktéw
uzywaj wytgcznie numerdw telefonu podanych na oficjalnej stronie internetowej. Jesli otrzymujesz
wiadomosé o problemie z kontem bankowym, z kartg kredytowg, skontaktuj sie bezposrednio ze swoim
bankiem lub firmg, ktéra obstuguje karte kredytowa. Numer telefonu znajduje sie na oficjalnej stronie
internetowej banku lub na odwrocie karty kredytowej. Pamietaj tez, ze wiekszos$¢ instytucji rzgdowych,
nigdy nie skontaktuje sie z Tobg za pomocg wiadomosci tekstowych. Zazwyczaj bedg wymieé inng droge
komunikacji, np. za pomoca poczty.

Nasza czujnos$¢ oraz logiczne myslenie jest najlepszg linig obrony przed wszelkimi atakami i oszustwami.
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