
نظرة عامة
ي تســتخدمها أو كيفية اســتخدامها، 

ء صعــب. ومــع ذلــك، وبغــض النظــر عــن التقنيــة الــىت ي
الاســتفادة القصــوى مــن التكنولوجيــا بشــكل آمــن قــد يعتــرب �ش

إليــك أربــع خطــوات بســيطة ستســاعدك عــى الحفــاظ عــى أمانك.

ء، التكنولوجيــا وحدهــا لا تســتطيع حمايتــك بالكامــل، فأنــت أفضــل خــط دفــاع. المهاجمــون يعلمــون أن أســهل  ي
1. أنــت: أولاً وقبــل كل �ش

طريقــة للحصــول عــى مــا يريــدون هــو اســتهدافك، بــدلاً مــن الكمبيوتــر أو الأجهــزة الأخــرى. إذا كانــوا يريــدون كلمــة المــرور أو بطاقــة 

لحــاح. عــى  ــا عــن طريــق خلــق شــعور بالإ عطائهــا لهــم، وذلــك غالبً ، فســيحاولون خداعــك لإ ي حاســوبك الشــخصي
الائتمــان أو التحكــم �ف

ن أنهــم  ي حــ�ي
كــة ميكروســوفت ويدَعــون أن حاســوبك مصــاب، �ف ي مــن �ش

ســبيل المثــال، يمكنهــم الاتصــال بــك متظاهريــن بأنهــم دعــم فــن

يــد  ونيــون يريــدون منــك منحهــم إمكانيــة الوصــول إلى جهــازك الكمبيوتــر. أو ربمــا يرســلون إليــك رســالة بال�ب ي الحقيقــة مجرمــون إلك�ت
�ف

ــك  ــد عنوان ــالي لتأكي ــط الت ــى الراب ــط ع ــك بالضغ ــليمها علي ــم تس ــك وليت ــة ب ــة الخاص ــليم الحزم ــن تس ــه لا يمك ــن أن ــذر م ي تح
و�ن ــرت لك الإ

ي الواقــع يخدعونــك لزيــارة موقــع ويــب ضــار يتســلل إلى جهــازك.  ولذلــك فخلاصــة الأمــر،  أن أعظــم خــط دفــاع 
يــدي، بينمــا هــم �ف ال�ب

ن هــو أنــت. بالحــرص والمنطــق الســليم، يمكنــك اكتشــاف العديــد مــن الهجمــات وإيقافهــا. ضــد المهاجمــ�ي

ــك  ــة للكــر. ولذل ــة مــن 8 أحــرف قابل ي أجهــزة الحاســوب جعــل كلمــات المــرور القديمــة المكون
ــع �ف ــرور: التطــور السري ــات الم 2. كلم

فعندمــا يطلــب منــك موقــع مــا إنشــاء كلمــة مــرور، قــم بإنشــاء عبــارة مــرور قويــة وفريــدة بــدلاً مــن ذلــك. عبــارة المــرور هــي نــوع مــن 

ــارة المــرور  ــة«. كلمــا كانــت عب ي يســهل تذكرهــا، مثــل »حــان وقــت القهــوة القوي
ــىت ي تســتخدم سلســلة مــن الكلمــات ال

ــىت كلمــة المــرور ال

ي آخــر اســتخدام كلمــة مــرور مختلفــة لــكل جهــاز أو حســاب عــرب 
أطــول، كلمــا كانــت أقــوى. ولابــد أن تكــون كلمــة المــرور فريــدة أي بمعــن

اق كلمــة مــرور واحــدة، تظــل جميــع حســاباتك وأجهزتــك الأخــرى آمنــة. فــإن كنــت لا تســتطيع  ي حالــة اخــرت
نــت. وبهــذه الطريقــة، �ف ن�ت الإ

تذكــر كل كلمــات المــرور الفريــدة؟ اســتخدم مديــر كلمــات المــرور، وهــو برنامــج متخصــص يخــزن جميــع عبــارات المــرور الخاصــة بــك 

ات الرائعــة الأخــرى أيضًــا(. ز بشــكل آمــن بتنســيق مشــفر )والكثــري مــن المــري

www.sans.org/security-awareness

!OUCH | أكتوبر 2019

تك الشهريه للتوعية بأمن المعومات ن�ش

أربع خطوات سهلة لتبقي بأمان



www.sans.org/security-awareness
© SANS Institute 2019

ة أو إســتخدامها لأغــراض  شــارة للمصــدر وعــدم تعديــل النــرش ط الإ ة �ش ي SANS وتـُـوزّع بموجــب  Creative Commons BY-NC-ND 4.0. يســمح بتوزيــع هــذه النــرش
ي �ف

!OUCH مــن قبــل فريــق الوعــي الأمــن
تصــال عــى: www.sans.org/security-awareness/ouch-newsletter. | المجلــس التحريــري: والــت ســكريفنز، فِــل هوفــان، ألان واجونــر، شــريل  ة أو لمزيــد مــن المعلومــات، يرجــى الإ جمــة النــرش تجاريــة. ل�ت

كونــي | ‫ترجمهــا إلى العربيــة: محمــد سرور، فــؤاد أبــو عويمــر، درويــش الحلــو، اســام الكــرد 

ــرور  ــة الم ــه يســتخدم كلم ــث أن ــل(. حي ــة أو متعــددة العوام ــة ثنائي ــا مصادق ن )وتســمى أيضً ــ�ي ــن خطوت ــق م ن التحق ــ�ي ــم بتمك ا، ق ً وأخــري

ئ الرمــز لــك. ربمــا يمثــل التحقــق مــن  الأساســية ولكنــه يضيــف أيضًــا خطــوة ثانيــة، مثــل رمــز يتــم إرســاله إلى هاتفــك الــذكي أو تطبيــق ينــ�ش

نــت، وهــي أســهل بكثــري ممــا تعتقــد.  ن�ت ن أهــم خطــوة يمكنــك اتخاذهــا لحمايــة حســاباتك عــى الإ خطوتــ�ي

ــة.  ــزة المحمول ــر والأجه ــزة الكمبيوت ــع أجه ي جمي
ــدار �ف ــدث إص ــات إلى أح ــات والتطبيق مجي ــع ال�ب ــث جمي ــن تحدي ــد م ــث: تأك 3. التحدي

ــاط  ــفون نق ــا يكتش ــك. عندم ــتخدمه أجهزت ــذي تس ــج ال نام ي ال�ب
ــدة �ف ــف جدي ــاط ضع ــن نق ــتمرار ع ــت باس ن ن�ت ــو الإ ــث مهاجم ــث يبح حي

ي أنشــأت 
كات الــىت ي الوقــت نفســه، فــإن الــرش

ي تســتخدمها. و�ف
الضعــف، يســتخدمون برامــج خاصــة لاســتغلالها والتســلل إلى الأجهــزة الــىت

صلاحهــا مــن خــال إصــدار التحديثــات. وعليــك التأكــد بشــكل دوري مــن قيــام أجهــزة الكمبيوتــر  نامــج لهــذه الأجهــزة تعمــل بجــد لإ ال�ب

اقــك.  وللتأكــد مــن التحديــث  والأجهــزة المحمولــة بتثبيــت هــذه التحديثــات عــى الفــور، فإنــك تجعــل مــن الصعــب عــى شــخص مــا اخ�ت

ــا  ــا، بم ــة بشــبكة تقريبً ــة متصل ــق هــذه القاعــدة عــى أي تقني ــك. تنطب ــا أمكــن ذل ي كلم
ــا�ئ ــث التلق ن التحدي ــك ســوى تمكــ�ي ــا علي ــم، م الدائ

ــزة  ــة أو أجه لي زن� ــه الم ــزة التوجي ــة أو أجه ات الأمني ــري ــال أو الكام ــة الأطف ــزة مراقب ــت أو أجه ن ن�ت ــة بالإ ــون المتصل ــزة التلفزي ــك أجه ي ذل
�ف

الألعــاب أو حــىت ســيارتك.

اقــك. إذا كان هــذا هــو الحــال،  ي بعــض الأحيــان، بغــض النظــر عــن مــدى حرصــك، قــد يتــم اخ�ت
داد: �ف 4. النســخ الاحتياطــي والاســرت

ــة  ــن عمــل نســخ احتياطي ــد م ــة. تأك ــك الشــخصية هــي النســخة الاحتياطي ــع معلومات ــدة لاســتعادة جمي ــة الوحي ــون الطريق ــا تك ــا م فغالبً

ــة  ــة التشــغيل والأجهــزة المحمول ــا. تدعــم معظــم أنظم ــك منه ــك اســتعادة بيانات ــه يمكن ــن أن ــات مهمــة وتحقــق م ــة معلوم ي منتظمــة لأ

ــة أو الســحابة. ــراص الخارجي ــا لمحــركات الأق ، إم ي
ــا�ئ النســخ الاحتياطــي التلق
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