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Rendelkeziink biztonsagi

Attekintés

Ha elég hosszu ideig hasznalunk egy szamitégépet vagy mobiltelefont, biztosak lehetlink benne, hogy el6bb
vagy utdbb valami baj fog torténni az eszkdzeinkkel. Példaul véletlendl rossz fajlt torliink ki, valamilyen
hardverhiba Iép fel vagy egyszer(ien elveszitjik a késziléket. Az is el6fordulhat, hogy karos szoftverek fert6zik
meg az eszkdziinket, amelyek torlik vagy titkositjak a fajljainkat. llyen esetekben a biztonsagi mentés az
egyetlen mddja digitalis életiink ujjaépitésének.

A biztonsagi mentések (backupok) adataink olyan masolatai, amelyeket nem a szamitdgéplinkdn vagy
telefonunkon térolunk. igy ha a szdmunka értékes adatainkat elveszitjiik, vagy nem fériink hozzajuk az
eszkoziinkon, akkor helyreallithatjuk azokat a biztonsdgi mentésekbdl. Az dltalunk létrehozott fajlok nagy része
ma mar automatikusan mentésre keriil a felh6ben, mint példaul azok a Microsoft Word dokumentumaink,
amelyeket a OneDrive-ban, a Dropbox-on vagy Google Drive-on tarolunk, vagy példaul az Apple felh&jében, az
iCloud-on tarot képeink. El6fordulhat azonban, hogy a felh8szolgdltatd bizonyos fajlokat nem tarol el
automatikusan, vagy esetleg tovabbi személyes hasznalati mentéseket szeretnénk létrehozni.

Mit, mikor és hogyan?

Legelsd lépésként dontsiik el, hogy mirdl szeretnénk biztonsagi mentést késziteni: (1) csak bizonyos adatokradl,
amelyek igazan fontosak a szamunkra; vagy (2) minden adatrol, és akar az egész operacids rendszerrél. Szamos
backup megoldas alapértelmezett beallitas szerint az els6 megkozelitést alkalmazza, és csak a leggyakrabban
haszndlt mappakrél készit biztonsagi masolatot. Ha nem vagyunk biztosak abban, hogy mely adatokat
szeretnénk lementeni, vagy csak szeretnénk extra el6vigydzatosak lenni, megfontolandd, hogy mindenrdl
készitsiink egy biztonsagi mentést.

A kovetkez6 lépésben dontsik el, hogy milyen gyakorisaggal késziiljon el a biztonsagi mentés. Léteznek
ugynevezett beépitett biztonsagi mentési programok, példaul az Apple Time Machine vagy a Windows Backup
and Restore funkcidja, amelyekkel automatikus (itemezést hozhatunk létre. Gyakori idézitési lehet&ségek kdzé
tartozik az 6rankénti, napi és heti (itemezés. Léteznek olyan megoldasok, amelyek ,folyamatos védelmet”
kindlnak, ilyenkor a fajlok szerkesztése vagy mentése utan azonnal késziil egy biztonsagi masolat. A kritikus
fajlok esetében legaldabb a napi automatikus mentés bedllitasa javasolt.

Végezetil dontsik el, hogy hogyan szeretnénk biztonsagi masolatot késziteni, ez lehet helyi vagy felhGalapu!
A helyi biztonsdgi mentések olyan eszkozokre tdmaszkodnak, amelyek fizikailag is az irdnyitasunk alatt alinak,
ilyenek példaul a kiils6 USB-meghajtok vagy a haldzaton elérhets eszkdzok. Ezek el6nye, hogy lehetdvé teszik
nagy mennyiségl adat gyors mentését és helyredllitasat. Hatranyuk azonban, hogy ha eszkoziink karos
programokkal fert6z6dik meg, el6fordulhat, hogy a virus atterjedhet a biztonsagi masolatokra. Tovabb3, az
olyan szerencsétlen esetekre is gondolnunk kell, mint példaul ha tiz Gt ki otthon vagy betdornek hozzank,
amelyek sordn elveszithetjlik a szamitogépilinket és a biztonsagi mdsolatainkat.
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Ha egy kils6 eszkdzt haszndlunk az adatmentéshez, javasolt errél egy masolatot késziteni, és azt egy
biztonsagos helyen tartani. Egy j6 tanacs: ne feledjiik el felcimkézni a masolatot! A tovabbi biztonsag érdekében
fontoljuk meg a biztonsagi masolatok titkositasat!

A felh&alapu megoldasok olyan online szolgaltatasok, amelyek az Interneten taroljak a lementett fajlokat.
Ezeknél jellemzGen egy applikacidt kell telepiteniink a szdmitégépiinkre. Az alkalmazds ezutdn automatikusan
biztonsagi mentést készit a fajlokrol, akar egy elére meghatarozott Gtemterv szerint, vagy amikor modositjuk
és mentjik Gket. A felhGalapi megoldasok elénye leginkabb az egyszerlségben és az automatizalt
adatmentésekben rejlik, illetve tovabbi pozitivum, hogy az adatainkhoz szinte barhonnan hozzaférhetiink.
Mivel minden adatunk a felhében keril tarolasra, igy az otthoni katasztrofak, példaul egy varatlan tliz vagy
lopds nem veszélyeztetik a biztonsagi mentésiinket. F6 hatranyuk az altaluk igénybevett haldzati sdvszélesség.
A mentett adatmennyiség mérete és a haldzatunk sebessége is befolyasolja a biztonsagi mentések elkészitését,
valamint az adatok visszaadllitasat is. Nem tudunk valasztani a helyi és a felhGalapli mentések koziil? Legylink
extra biztonsagosak és hasznaljuk mindkettét!

Mobilkésziilék esetén a legtébb adatunk, mint példaul az e-mailek, SMS-ek, vagy a fényképeink automatikusan
mentésre kerlilnek a felhébe. El6fordulhat azonban, hogy a mobilapplikacio konfiguracidk, rendszerbeallitasok
vagy egyéb fajlok nem tarolédnak el a felh6ben. A mobilkésziilékrél készitett automatikus biztonsagi
mentésekkel nem csupadn megérizhetjik ezeket az informacidkat, de Uj késziilék esetén is sokkal kénnyebb lesz
az adatatvitel.

Tovabbi kulcsfontossagu lépések

® Rendszeresen ellendrizzik, hogy biztonsagi mentéseink mikddnek-e, amit legegyszeriibben
egy fajl visszakeresésével és megnyitasaval tehetiink meg!

® Ha egy biztonsagi mentésbdl az operdcids rendszert is visszaallitjuk, arra is forditsunk figyelmet, hogy
legujabb biztonsagi javitasokat és frissitéseket is telepitsik!

® FelhGalapu megoldas esetén valasszunk olyat, ami szamunkra konnyen hasznalhato, illetve nézziink
utana annak, hogy ez a megoldas milyen kiegészité biztonsagi lehetéségeket kindl! Példaul a
szolgaltatd tamogatja a kétlépcsds azonositast online fidkunk biztonsaga érdekében?

A biztonsagi mentések egyszerli és koltséghatékony megoldast nyujtanak digitalis életliink védelméhez.
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A szerzOrol

Greg Scheidel az Iron Vine Security kiberbiztonsagi igazgatdja, aki tobb mint 30 éves
informatikai és IT-biztonsagi tapasztalattal rendelkezik. Emellett a SANS oktatdja is, a
SEC530 kurzus keretében biztonsagi architekturardl és tervezésrdél, valamint a Zero Trust
biztonsagi modellrél tart el6adasokat. Twitteren a @greg scheidel fidk alatt érhetd el.
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