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Nie pozwal cyberprzestepcom ukras¢ swoich oszczednosci

Oszustwo doskonate i puste konto bankowe

Byt pewien czwartkowy poranek. Ania spojrzata na telefon i zauwazyta SMS-a z banku o tresci: ,Czy wykonatas
te transakcje? Odpowiedz TAK lub NIE". SMS nie wzbudzit u niej zadnych podejrzer. Pomimo tego, ze w dniu
dzisiejszym nie dokonywata zadnych transakcji. Stwierdzita, ze to prawdopodobnie btgd po stronie banku.

Odpowiedziata na SMS i w przeciggu kilku minut otrzymata telefon z banku. Dzwonita kobieta podajaca sie za
pracownika banku z dziatu ds. oszustw. Mdéwigc spokojnym i stonowanym gtosem powiedziata: , WykryliSmy
nietypowaq aktywnosé na Pani koncie. Aby to potwierdzi¢, musimy przeprowadzi¢ weryfikacje”. Ania niczego
nie podejrzewajac zgodzita sie. Kobieta przeprowadzita Anie przez szereg krokéw, proszgc m.in. o podanie hasta
do bankowosci internetowej, a nawet prowadzac jg do zatwierdzenia powiadomienia na telefonie. ,To
zablokuje dostep hakera” - zapewnita jg rozmdwczyni. Ania zgadzata sie na wszystko, nie zdajgc sobie sprawy,
ze wiasnie rozmawia ze ztodziejem.

Kilka godzin pdzniej telefon Ani zabrzeczat ponownie. Tym razem byto to powiadomienie: "Z konta
oszczednosciowego wyptacono 5000 zi". W panice usitowata zalogowac sie do aplikacji bankowej, ale byto juz
za podzino. Hasto do aplikacji byto niepoprawne. Atakujacy zmienili hasto. Potem otrzymata kolejne
powiadomienie o wyptacie srodkéw.

Ania w jednej chwili zrozumiata, ze padta ofiarg oszustwa. Wczesniejsza rozmowa z "pracownikiem dziatu ds.
oszustw” byta ukartowanym atakiem cyberprzestepcy, ktory zdobyt petng kontrole nad jej kontem. Ania szybko
zadzwonita do banku, majac nadzieje, ze uda jej sie uratowac zgromadzone srodki finansowe.

Dlaczego nalezy chronic swoje konta finansowe?

Internetowe konta finansowe przechowujg co$ wiecej niz tylko pienigdze. To najczesciej lata ciezkiej pracy,
plany na przysztosé czy stabilnos¢ finansowa. Cyberprzestepcy nieustannie szukajg okazji do szybkiego i tatwego
zarobku, a jeden nasz btad moze doprowadzi¢ do znacznych strat finansowych. Jesli myslisz, ze proste hasto
powstrzyma tych przestepcéw to jestes w btedzie.

Dzisiejsi cyberprzestepcy sg sprytni, podstepni i nieustepliwi. Kluczowe jest proaktywne zabezpieczanie swoich
kont finansowych. Nie tylko pomoze to zapobiec nieautoryzowanemu dostepowi, ale takze zapewni ci spokdj
ducha, wiedzac, ze twoje ciezko zarobione pienigdze sg bezpieczne.
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Pie¢ krokdw do zatrzasniecia drzwi przed cyberprzestepcami

1. Wiacz uwierzytelnianie wielosktadnikowe (MFA): Uwierzytelnianie wielosktadnikowe dodaje
dodatkowa warstwe zabezpieczern do kont online, wymagajac weryfikacji tozsamosci za pomoca
dwach lub wiecej metod: czegos co znasz (hasto), czegos$ co masz (smartfon lub token sprzetowy) lub
czego$ czym jestes (odcisk palca lub rozpoznawanie twarzy). Nawet jesli cyberprzestepca uzyska
dostep do hasta, nadal bedzie potrzebowat drugiego czynnika, aby uzyska¢ dostep do konta. Zawsze
konfiguruj MFA gdy tylko jest dostepne, szczegélnie w przypadku kont finansowych.

2. Uzywaj silnych, unikalnych haset: Twoérz silne, unikalne hasta dla kazdego konta. Im dtuzsze hasto i im
wiecej znakdéw zawiera, tym lepiej. Dobrym pomystem jest uzycie hasta, ktére sktada sie z wielu stéw.
Masz problem z zapamietaniem haset? Nie martw sie, na to tez jest rozwigzanie. Skorzystaj z
menedzera haset, ktéry pomoze Ci wygenerowacd i pamietac wszystkie te dtugie, unikalne hasta.

3. Nie daj sie nabra¢ na oszustwa: Jednym z najtatwiejszych sposobéw uzyskania dostepu do kont przez
cyberprzestepcow jest po prostu poproszenie o to uzytkownika. Atakujgcy tworzg wiadomosci e-mail,
wiadomosci tekstowe, ktore wygladajg jakby pochodzity z banku lub instytucji finansowej. Zawsze
weryfikuj zrodto przed kliknieciem w link, pobraniem zatgcznika lub odpowiedzig na wiadomosci. Im
wieksze poczucie pilnosci sprawia wiadomos¢, tym wieksze prawdopodobienstwo, ze jest ona atakiem.
Najlepszym sposobem ochrony jest bezposrednie przejécie na oficjalng strone internetowa banku
poprzez wpisanie adresu w przegladarce lub skontaktowanie sie z bankiem przy uzyciu zaufanego
numeru telefonu.

4. Monitoruj swoje konta: Wyrdb sobie nawyk systematycznego sprawdzania swoich kont finansowych
pod katem wszelkich nietypowych transakcji. Co wiecej, wiekszos$¢ instytucji finansowych oferuje
automatyczne powiadomienia o duzych wyptatach lub podejrzanych dziataniach. Skonfigurowanie
automatycznych alertow moze pomdc we wczesnym wykryciu nieuczciwych transakcji i podjeciu
szybkich dziatan w celu zminimalizowania szkdd. Jesli co$ nie wyglada dobrze, nie czekaj - podejmij
natychmiastowe dziatania.

5. Trzymaj swoje urzadzenia pod kontrolg: Telefon, laptop i tablet sg jak sejfy do Swiata finanséw.
Zapewnij im bezpieczenstwo dzieki blokadzie ekranu, szyfrowaniu dysku i najnowszym aktualizacjom
oprogramowania.
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Zrédta
Trzy najczestsze sposoby atakow:

Dziatania na emocjach - o tym jak cyberprzestepcy oszukuja: https://www.sans.org/newsletters/ouch/emotional-

triggers-how-cyber-attackers-trick-you
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