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 ةماع ةرظن
?CDم ا رمأ نمآ ل?ش= ة>لاحلا ا>جولونكتلا نم ةدافتسا 2قأ قيقحت ةلواحم نوكت دق

 
 دارفلأ صاخ ل?ش= ا Kدحت  Jتعت اهنHلو ،ا ع>مج انل ا

 نيذلا ةfلأا دارفأ   eمأت   c ةدعاسملل ة>ساسلأا تاوطخلا ضع^ ةكراشم اندرأ ،كلذل .ا>جولونكتلا مادختسا Vع اوداتعK مل نيذلا ةلئاعلا

 .ا>جولونكتلا مادختسا عم   jأت   iلا رطاخم مهف ءوس نم نوناعK دق

 

 تا1ساسلأا -ع زكر
 ددع لقأ Vع زك Jلا متي ث>ح^ .مهل ةsسrلا^ نا?ملإا ردق ا ط>س= ناملأا لعج  p نCnخلآا   eمأت   c ةدعاسملل ةقCnط لضفأ نوكت ام ا  Jثك

 .رثلأا  vJأ اهل نوك>س   iلا تاوطخلا نم

 
 لا>تحلاا قرط نأ ث>ح .انمظعم اهب فدهتس �   iلا ة>ساسلأا قرطلا ىدحإ ة>عامتجلاا ةسدنهلا تامجه دعت :ة/عامتجلاا ةسدنهلا .1

 عادخلا ةلثمأ نمو .عادخلا تا>لمع   c تن Jنلإا نومدختس� را fلأا نأ   c نلآا فلاتخلااو ،  eنسلا فلاآ ذنم ةدوجوم عادخلاو

 نورهاظتي مهو نولصتي نيذلا   eلاتحملا وأ درط ةنحش وأ هعم لماعتت يذلا كنبلا هنأ̂ رهاظتي كل   jو HJلا دCnب لاسرإ متي ةثيدحلا

 �rsي لا هنأ نومهفK ةلئاعلا دارفأ نأ نم دvأت .ةساسح تانا>ب كنم نوبلطnو ةموكحلا وأ   iفلا معدلا نم مهنأ^
 ةمل� ءاطعإ ا د^أ  

 تنا� امل� هنأ مهركذ .صخش يلأ مهب ةصاخلا رتويبم�لا ةزهجأ �إ لوصولا وأ ة>صخشلا تامولعملا وأ نامتئلاا ةقاط^ وأ رورملا

 مهنومهوي ث>ح بحلل نوقوتي نيذلا كئلوأ ةصاخ ان�بحأ نومرجملا رمدK .موجه ثودح ة>لامتحا تداز ا حاحلإ  vJأ ةلاسرلا

 لاصتلاا دارأ صخش وأ صاخلا   jو HJللاا دJ nلا مهنم بل ط وأ, حا>ترلاا مدع^ اورعش اذإ مهنأ نم دvأت . ا Jخأو دوشrملا لملأا مهنأ^

 .تانا>ب يأ ءاطعإ لsق  لاوأ ك^ نولصتي نأ^ . مهب
 ةمل� لثم ة>ضا Jفلاا ت دادعلإا  Jيغت عم رورم ةمل?^ ة>محم ة>ل  Jملا )Wi-Fi ( ة>Hلسلالا ةكsشلا نأ دvأت :ة/ل  8ملا Wi-Fi ةك2ش .2

 نم )j   )OpenDNSاجملا   iملأا قاطنلا مداخ تا>نقت مادختسا^ ة>لحملا ةكsشلا نامأ ةجرد ةداnز نكمK .ة>ضا Jفلاا ماظنلا ريدم

 ةfلاا دارفا ةKامح عنم طقف سµل DNS ةمدخ للاخ نم نكمnو .)https://www.opendns.com(  �اتلا   jاجملا عقوملا للاخ

لاافطأ اونا� اذا اصوصخو اهنوحفصتي   iلا عقاوملا   c م?حتلا كنكمK اضKأ ل^ ة^اصملا عقاوملا ةراnز نم
 . 

   eكمت  p كلذ نامضل ةقCnط طس=أ نإ .اهقا Jخا   eمرجملا Vع بعصلا نم لعجK ةزهجلأاو جما Jلاو ةمظنلأا ثKدحت :تاثيدحتلا .3

 دKدج زاهج^ هلاد�sسا^ ك>صون ،هثيدحت كنكمK لاو ا دج مKدق ماظن وأ زاهج كKدل نا� اذإ .كلذ نكمأ امثيح   jاقلتلا ثKدحتلا

Kدحتلا معدKث. 

 ایجولونكتلا رطاخم نم كتلئاع ىمحت فیك

 عیمجلل ةیرھشلا ةیرابخلإا ينملأا يعولا ةرشن
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ر .4 ورملا  تاراsع ءاش¼إ ة>ف>ك لوح كتلئاع دارفأ بnردتب مق .تن Jنلإا  Jع ةKامحلا حاتفم  p ةنملآاو ةn«قلا رورملا تامل� :ةمل@ 

 ت>ب½ت  p ىرخأ ةركف .ةدقعم تامل� ءاش¼ا نم اهركذتو رورملا تاراsع مادختسا مهل ةsسrلا^ لهسلأا نم نوكK دق .ةلn«ط رورم
 ىوس ك>لع ام ،ةنمآو ةلهس ةقCnط^ تن Jنلإا مادختسا^ كئاsحلأ حمس� ث>ح^ .همادختسا ة>ف>ك مهم>لعتو رورملا تامل� ريدم

 اذإ .مدختسملا جمان Jلا ة>عون  Vع دمتعK كلذ ،دع^ نع مهتا^اسح ةرادإ عيطتس¿ امDر .ةنزخلا لفق ءاغللإ ةدحاو رورم ةمل� ركذت

 يأ �إ ةsسrلا^ .نمآو بسانم نا?م   c اهنÁnخت مث باتك   c مهب ةصاخلا رورملا تامل� ة^اتك مهنم بلطا امCDف ،كلذ حلفK مل

 ةمKدق ةطخ كKدل نأ نم دvأت .  eتوطخ نم ققحتلا دادعإ   c ا ضKأ بغرت دق ،ة>لاملا مهتا^اسح لثم ،تن Jنلإا  Jع ةمهم تا^اسح
 .ةKداملا لوصلأل ة>صو اهب دعت   iلا ةقCnطلا سفنب تن Jنلإا  Jع تا^اسح يلأ

 ةلئاعلا دارفأ نأ نم دvأت .لحلا ة>طا>تحلاا خسrلا كل رفوتس ،اه Jمدتو اهقا Jخا متي وأ كتانا>ب دقفت امدنع : Fا/تحلاا خسBلا .5

 طس=لأا وه ة^احسلا �إ دن�سم  Æا>تحلاا خسrلا جهن نوكK ام ا sلاغ ،نJ nثHلل ةsسrلا^ .ةقوثومو ةط>س= ة>طا>تحا خس¼ مهيدل

 .عاج Jسلاا   c لهسلأاو
 

 .نا?ملإا ردق ا ط>س= نملأا Vع ظافحلا عم ،تا>ساسلأا Vع طقف   Jك Jلا^ مهدعاس ،قاهرلإا^ نورعش� ةلئاعلا نم دارفأ كKدل نا� اذإ

   c نوك Jش� مهلعج   c ركف ،ا  Jخأ .اهراركت مدع Vع نCnخلآا دعاسو ،ءاطخلأا با?ترلا ةحاسملاو تقولا حنماو ، Jصلا^ Vحت ،كلذك

OUCHË لاrÌ خلإا ةsراnة. 
 

 

 
 

 ف1ضلا ر رحملا
 River ة>Dوروأ ة>نمأ تاراش�سا ةك µÒ  c   fئر راش�سم وه )nJ  @chrisadale«ت Vع ه^اسح( لKد سCÍك

Security، نم دمتعم بردم هنا ام� f ةك SANS )dale-https://www.sans.org/profiles/chrisÚ(. 
 /https://www.linkedin.com/in/chrisad :نإدكنيل عقوم   i   cهملا سCÍك فلم
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