SECURITY
NORESN Rwareness

5 nejlepsich kroku pro bezpecnou
praci zdomova

Vime, Ze prace z domova miZe byt pro nékteré z vas novinkou, kterd vds mozna
zahlti, jak se budete pfizplsobovat novému prostiedi. Jednim z nasich cilG je
umoznit vdm pracovat z domova co mozna nejbezpecnéji. Nize je pét jednoduchych
krokl pro bezpe&nou praci. Nejlepsi na tom je, Ze tyto kroky vdm pomohou nejen
zabezpedit praci, ale také ochrani vas a vasi rodinu, nebot si vytvofite kyber
zabezpeceny domov.

Vy: DileZité je podotknout, Ze samotnd technologie vas
neochrani - tou nejlepsi ochranou jste vy. Utocnici zjistili,
You 7e nejjednoduséi zplsob, jak ziskat, co chtdji, je zamé&fit se
primo na vas namisto vaseho pocitace ¢i ostatnich zarizeni.
Pokud chtéji vase heslo, pracovni data ¢i kontrolu nad
vasim pocitacem, pokusi se vas oklamat, abyste jim je dali -
Casto tak, Ze vytvori pocit naléhavosti. Napriklad vam zavolaji,
budou se vydavat za technickou podporu Microsoftu a budou tvrdit, Zze vas
pocitac je infikovany. Anebo vam treba poslou e-mailem varovani, ze néjaky
balicek nemohl byt dorucen, ¢imz vas oklamou a priméji kliknout na skodlivy
odkaz. Mezi nejcastéjsi znamky utoku vyuzivajiciho socialni inzenyrstvi patfi:

e Nékdo, kdo vytvari obrovsky pocit naléhavosti, ¢asto prostfednictvim
strachu, zastradovani, krize & dulezitého terminu. Kyber Gto&nici umi
dobre vytvaret presvédcivé zpravy, které vypadaji, ze pochazeji z
divéryhodnych organizaci, jako jsou banky, vlidda & mezinarodni
organizace.

e Tlak na to, abyste obesli i ignorovali bezpecnostni pravidla ¢i postupy,
nebo az priliS vyhodna nabidka (ne, v Zadné loterii jste nevyhralil).

e Zprava od pritele Ci kolegy, jejiz podpis, znéni ¢i ton se jeho stylu
nepodoba.

Vibec tou nejlepsi obranou proti t&mto Gtokim jste vy.



Domaci sit: Prakticky kazda domaci sit zadind u bezdratové
sité (Casto se ji tikd Wi-Fi). Diky ni mQzete viechna sva
zarizeni pripojovat k internetu. VétSinu domacich
bezdratovych siti ovlada internetovy router nebo
samostatny bezdratovy pristupovy bod. Oboji funguje
stejné: vysilaji bezdratové signaly, na které se domaci

zarizeni pripojuji. To znamena, ze zabezpeceni vasi

bezdratové sité je klicovou soucasti ochrany vaseho Zzivota. V
ramci jejiho zabezpeceni doporucujeme tyto kroky:

e Zménit vychozi administratorské heslo u zafizeni, které ovlada vasi
bezdratovou sit. Administratorsky Uéet vdm umozniuje spravovat
nastaveni bezdratové sité.

e Postarejte se, aby se k vasi bezdratové siti mohli pfipojit pouze lidé,
kterym vérite. To udélate tak, ze povolite silné zabezpeceni. Kdyz ho
povolite, budou lidi pro pfipojeni k vasi bezdratové siti potfebovat heslo, a
kdyz se pripoji, jejich online aktivita bude Sifrovana.

e Postarejte se, aby heslo, kterym se budou lidé pripojovat k vasi
bezdratové siti, bylo silné a jiné nez administratorské heslo. Pamatujte, ze
na kazdém zarfizeni musite heslo zadat pouze jednou, nebot si heslo uloZi
a zapamatuji.

Nevite, jak tyto kroky provést? Zeptejte se svého poskytovatele internetu,
podivejte se na jeho stranky, prectéte si dokumentaci pro svij bezdratovy
pristupovy bod nebo se podivejte na stranky prodejce.

Hesla: Kdyz vas néjaka stranka pozada o vytvoreni hesla:
Vytvorte silné heslo - &m vic znakd ma, tim je siln&jsi.
Jednim z nejjednodussich zplsobd, jak mit jistotu, Ze mate
silné heslo, je pouzit heslovou frazi. Heslova fraze neni nic
jiného nez heslo slozené z nékolika slov, jako tfeba "med
krupice whiskey.” Pouzivani jedinecné heslové fraze
znamena pouzivat jinou frazi pro kazdé zarizeni Ci online
ucet. Pokud totiz bude jedna z heslovych frazi prozrazena,
vSechny vase ostatni Ucty a zafizeni budou naddle v bezpeci. Nedokazete si
vSechny heslové fraze zapamatovat?

Passwords

Pouzivejte spravce hesel, coz je specializovany program, ktery bezpec¢né uklada
vSechny vase heslové fraze v zasifrovaném formatu (a ma spoustu dalSich
skvélych funkci!). A nakonec povolte dvoufazové ovéreni (také znamé jako
dvoufaktorové ovéreni Ci ovéreni ve vice krocich), kdykoliv je to mozné. To



pouziva vase heslo, ale zaroven pridava druhy krok, jako tfeba kéd odeslany na
chytry telefon nebo aplikaci, ktera vam kéd vygeneruje. Dvoufazové ovéreni je
dost moZna ten nejddleZit&jsi krok, kterym muZete chranit své online Uclty, a je
mnohem snazsi, nez si mozna myslite.

Aktualizace: Zkontroluijte si, jestli vSechny vase pocitace,
mobilni zafizeni, programy a aplikace pouzivaji nejnovéjsi
verzi softwaru. Kyber Utocnici neustale hledaji nové slabiny
A Updates v softwaru, ktery vase zarizeni pouzivaji. Kdyz takové
slabiny odhali, pouzivaji specialni programy, aby je vyuzili
a nabourali se do zarizeni, ktera pouzivate. Firmy, které
software pro zarizeni vytvareji, se mezitim tyto slabiny snazi
opravit vydavanim aktualizaci. Kdyz se postarate, aby si je vase
pocitaCe a mobilni zarizeni neprodlené nainstalovaly, bude pro ostatni mnohem
t&238i vads hacknout. Abyste zUstali aktudlni, stadi povolit automatické
aktualizace, kdykoliv je to mozné. Toto pravidlo plati pro prakticky jakoukoliv
technologii pfipojenou k siti, nejen vcetné vasich pracovnich zarizeni, ale i
televizi, chlvi¢ek, bezpe¢nostnich kamer, domacich routertl, hernich konzoli i
vaseho auta, pokud se dokdazou pfripojit k internetu.

Déti / Hosté: V kancelari si nejspis nemusite délat hlavu s
tim, ze vas pracovni notebook ¢i jina pracovni zarizeni
budou pouzivat déti, hosté Ci ostatni ¢lenové rodiny.
Postarejte se, aby vase rodina a pratelé chapali, Ze nesmi
pouzivat vase pracovni zarizeni, protoze by mohli omylem
smazat ¢i modifikovat data anebo jesté hiF, vade zafizeni
nechténé infikovat.
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