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บทสรปุส ำหรบัผู้บริหำร 
องค์กรหลายองค์กรในขณะนี้จ าเป็นต้องปรบัเปลี่ยนการท างานของพนักงานของตนเป็นการท างานจากที่บ้าน อนัเนื่องมาจากไวรสัโคโรนา 

ซึ่งประเด็นนี้อาจจะเป็นเรื่องที่ท้าทายเพราะว่าหลายองค์กรไม่มนีโยบาย เทคโนโลย ีรวมถึงการฝึกอบรมเพื่อให้สามารถท างานจากทางไกลได้อย่างปลอดภยั นอกจากนัน้ 

พนักงานหลายคนยงัคงมคีวามไม่คุ้นเคย หรอืไม่สบายใจเกี่ยวกบัแนวคดิเรื่องการท างานจากที่บ้าน จุดประสงค์ของคู่มอืฉบบันี้ก็คอื 

การช่วยให้คุณสามารถฝึกอบรมบุคลากรของคุณให้ตระหนักรู้เรื่องความปลอดภยัให้มากที่สุดเท่าที่จะเป็นไปได้อย่างรวดเรว็ หากคุณมคี าถามเกี่ยวกบัการใช้งานคู่มอืฉบับนี้ 

สามารถติดต่อเราได้ที่ support@sans.org 

เนื่องจากมคีวามเป็นไปได้อย่างมากที่บุคลากรของคุณจะต้องประสบกบัความตึงเครยีดและการเปลี่ยนแปลงอย่างมาก 

และองคก์รของคุณก็มโีอกาสสูงที่จะประสบกบัขอ้จ ากดัด้านเวลาและทรพัยากร 

คู่มอืเชงิกลยุทธ์ฉบบันี้จะมุ่งเน้นไปที่การท าให้การฝึกอบรมมคีวามเรยีบง่ายมากที่สุดเท่าที่จะเป็นไปได้ เราขอแนะน าให้คุณมุ่งเน้นไปที่ความเสี่ยงที่ส าคัญที่สุด 

ที่จะสร้างผลกระทบใหญ่หลวงที่สุด ซึ่งเราจะอธบิายให้รบัทราบดงัต่อไปนี้ โปรดถือว่านี่คอืจุดเริม่ต้น หากมคีวามเสี่ยงเพิม่เติมหรอืประเด็นอื่นที่คุณอยากจะเพิม่ 

โปรดเพิม่เขา้มา โปรดระลกึไว้ว่า ยิง่มพีฤติกรรม กระบวนการ หรอืเทคโนโลยทีี่คุณก าหนดให้พนักงานของคุณด าเนินการมากขึ้นเท่าไร 

โอกาสที่พนักงานของคุณจะน ามาด าเนินการได้ทัง้หมดก็จะยิง่น้อยลงเท่านัน้ 

  

วิธีกำรใช้งำนคู่มือฉบบัน้ี 

เราขอแนะน าให้คุณเริม่ต้นด้วยการอ่านรายละเอียดที่อยู่ในคู่มอืฉบบันี้ และตรวจดูลงิก์ที่เชือ่มต่อไปยงัแหล่งขอ้มูลอื่น 

เพื่อที่คุณจะได้เหน็ภาพรวมว่ามขีอ้มูลอะไรที่สามารถใช้ได้บ้าง คุณจะพบได้ว่า ความเสี่ยงแต่ละประเด็นที่ได้ระบุไว้ 

เราจะมกีารเตรยีมแหล่งขอ้มูลที่แตกต่างกนัไว้อย่างหลากหลาย เพื่อให้คุณสามารถน าไปใช้งานและฝึกอบรมให้องค์กรของคุณได้ 

สิง่เหล่านี้จะท าให้คุณสามารถเลอืกลกัษณะของชุดขอ้มูลที่คุณรูส้กึว่ามปีระสทิธภิาพมากที่สุดต่อความจ าเป็นและวฒันธรรมองค์กรของคุณได้ 

หลงัจากที่คุณได้อ่านเอกสารฉบบันี้จบแล้ว ให้คุณอ่านแม่แบบการสื่อสารและเอกสารขอ้มูลที่เป็นเอกสารประกอบมาพร้อมกบัชุดเอกสารชุดนี้ 

เพื่อให้คุณมคีวามเขา้ใจเกี่ยวกบัสิง่ที่คุณต้องการจะบรรลุได้ดยีิง่ขึ้น เมื่อคุณได้อ่านเอกสารเสรจ็เป็นที่เรยีบร้อยแล้ว จะมกีลุ่มงานหลกัส าคญั 2 

กลุ่มที่คุณจะต้องร่วมประสานงาน ซึ่งก็คอื 

1. ทีมงำนรกัษำควำมปลอดภยั:โปรดประสานงานกบัทมีงานรกัษาความปลอดภยัของคุณ 

เพื่อที่จะมคีวามเขา้ใจที่ดขีึ้นเกี่ยวกบัความเสี่ยงส าคญัที่คุณพยายามจะบรหิารจดัการ เราได้ระบุถึงความเสี่ยงที่เราเชื่อว่าเป็นความเสี่ยงที่ส าคญัไว้ในคู่มอืฉบบันี้ 

โดยจะเป็นความเสี่ยงที่สามารถพบเหน็ได้ทัว่ไปในพนักงานที่ท างานจากที่บ้าน แต่อย่างไรก็ตามความเสี่ยงของคุณอาจจะมคีวามแตกต่างกนัออกไป 

เราขอแจ้งเตือนไว้ตรงนี้ว่า ความผดิพลาดของทมีงานรกัษาความปลอดภยัที่พบได้บ่อยก็คอื การพยายามบรหิารจดัการความเสี่ยงทัง้หมดที่ม ี

และการมนีโยบายพร้อมขอ้ก าหนดจ านวนมากก็จะท าให้บุคลากรมงีานล้นมอื 

ให้พยายามจ ากดัความเสี่ยงที่คุณต้องการจะตอบสนองให้เหลอืน้อยที่สุดเท่าที่จะเป็นไปได้ เมื่อคุณได้ระบุและจดัล าดบัความเสี่ยงของคุณเป็นที่เรยีบร้อยแล้ว 

ให้คุณชี้ชดัไปที่พฤติกรรมที่จะช่วยบรหิารจดัการความเสี่ยงนัน้ ๆ จากที่เราได้กล่าวไป ในกรณีที่องค์กรของคุณไม่มคีวามพร้อมด้านเวลาหรอืทรพัยากร 

โปรดใช้ประโยชน์จากสิง่ที่เราจะระบุให้รบัทราบดงัต่อไปนี้ 

 
2. กำรสื่อสำร: 

คุณได้ระบุความเสี่ยงด้านบุคคลที่มคีวามส าคญัที่สุดของคุณพร้อมกบัพฤติกรรมส าคญัที่คุณจะต้องใช้เพื่อบรหิารจดัการความเสี่ยงเหล่านัน้เป็นที่เรยีบร้อยแล้ว 

ให้คุณร่วมงานกบัทมีงานสื่อสารองค์กรของคุณ เพื่อเขา้หาและฝึกอบรมพนักงานของคุณให้มพีฤติกรรมเหล่านัน้ 

แผนงานความตระหนักรู้เรื่องความปลอดภยัที่มปีระสทิธภิาพที่สุดนัน้ จะเกิดขึ้นได้จากการร่วมมอือย่างขนัแขง็กบัทมีงานสื่อสารองค์กร หากเป็นไปได้ 

ให้พจิารณาว่าสามารถน าพนักงานจากทมีงานสื่อสารองค์กรเขา้มาอยู่ในทมีงานรกัษาความปลอดภยัของคุณได้หรอืไม่ เวลาที่คุณท าการสื่อสารกบัพนักงานของคุณ 
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ค าพูดที่กระตุ้นที่มปีระสทิธภิาพที่คุณสามารถใช้งานเพื่อให้พนักงานสนใจ คอื 

การเน้นย ้าให้ทราบว่าการอบรมครัง้นี้ไม่เพยีงแต่จะช่วยท าให้พนักงานของคุณมคีวามปลอดภยักบัการท างานเท่านัน้ 

แต่ยงัช่วยท าให้มคีวามปลอดภยัด้านไซเบอร์ที่บ้านอีกด้วย อนัจะช่วยคุ้มครองได้ทัง้ตนเองและครอบครวั 

เป้าหมายสูงสุดของการร่วมงานกบักลุ่มงานทัง้สองกลุ่มนี้ ก็คอืการพยายามท าให้ความปลอดภยัมคีวามเรยีบง่ายที่สุดเท่าที่จะเป็นไปได้เพื่อพนักงานของคุณ 

และสร้างแรงจูงใจให้แก่พนักงานของคณุ ทัง้ 2 ประเด็นน้ีคอืองคป์ระกอบส ำคญัทีจ่ะท ำใหเ้กดิกำรเปลีย่นแปลงพฤตกิรรม นอกจากนัน้ 

เรายงัขอแนะน าให้คุณแต่งตัง้คณะกรรมการที่ปรกึษา ที่ประกอบไปด้วยบุคคลส าคญัที่สามารถมอบขอ้เสนอแนะและค าติชมที่คุณสามารถน าไปใช้ในแผนงานของคุณได้ 

นอกจากทมีงานรกัษาความปลอดภยัและทมีงานสื่อสารองค์กรของคุณแล้ว หน่วยงานอื่น ๆ ที่คุณควรจะต้องจบัมอืและร่วมประสานงานได้แก่ ฝ่ายทรพัยากรบุคคล 

และฝ่ายกฎหมาย 

ชุดขอ้มูลส ำหรบัดำวนโ์หลดทำงดจิทิลั MGT433 

SANS Institute มหีลกัสูตรฝึกอบรมที่ใช้ระยะเวลา 2 วนั ซึ่งก็คอื MGT433: วธิกีารสร้าง คงรกัษา 

และวดัผลแผนงานการสร้างความตระหนักรู้เรื่องความปลอดภยัที่มผีลต่อประสทิธภิาพอยู่ในระดบัสูง หลกัสูตรเร่งรดันี้จะให้รายละเอียดทฤษฎี ทกัษะ กรอบวธิดี าเนินงาน 

และแหล่งขอ้มูลที่จ าเป็นต่อการสร้างแผนงานตระหนักรู้เรื่องความปลอดภยัที่มผีลต่อประสทิธภิาพอยู่ในระดบัสูง 

ที่จะท าให้คุณสามารถบริหารจดัการและวดัผลความเสี่ยงของมนุษย์ได้อย่างมปีระสิทธภิาพ นอกจากนัน้ 

เรายงัได้จดัเตรยีมขอ้มูลแม่แบบและการวางแผนที่เป็นชุดขอ้มูลส าหรบัดาวน์โหลดทางดจิทิลั ซึ่งเป็นส่วนหนึ่งของคู่มอืฉบบันี้ ไว้ให้ใช้งานโดยไม่มคี่าใช้จ่ายอีกด้วย 

ถึงแม้ว่าแหล่งขอ้มูลเหล่านี้อาจจะมรีายละเอียดการใช้งานที่ลกึซึ้งยิง่ขึ้นเกินกว่าความจ าเป็นของแผนงานนี้ก็ตาม 

แต่ว่าขอ้มูลเหล่านี้อาจจะมคี่าอย่างยิง่ส าหรบัองค์กรขนาดใหญ่ หรอืในการก าหนดใช้แผนงานที่มคีวามละเอียดซบัซ้อนมากขึ้น 

กำรตอบค ำถำมของพนกังำน 
นอกจากการสื่อสารและการฝึกอบรมให้แก่พนักงานของคณุแล้ว เราขอแนะน าเป็นอย่างยิง่ให้ใช้เทคโนโลยบีางประเภทหรอืกระดานสนทนา 

เพื่อให้คุณสามารถตอบค าถามพนักงานของคุณ และถ้าท าได้ ให้ตอบค าถามโดยทนัท ีซึ่งคุณสามารถใช้อีเมลเฉพาะพเิศษ ใช้การสนทนาผ่าน Skype หรอื Slack 

หรอืใช้กระดานสนทนาออนไลน์บางประเภท เช่น Yammer ก็ได้ หรอืคุณจะจดัการถ่ายทอดสดเกี่ยวกบัการรกัษาความปลอดภยัผ่านทางเวบ็ก็ได้ 

เพราะจะท าให้คุณสามารถเปิดให้เขา้ร่วมรบัขอ้มูลได้หลายครัง้ในแต่ละสปัดาห์ 

เพื่อให้พนักงานของคุณสามารถเลอืกเวลาเขา้ร่วมรบัชมการถ่ายทอดสดที่เหมาะสมกบัตนเองที่สุด รวมถึงอาจจะสามารถถามค าถามสดได้อีกด้วย 

เพราะเป้าหมายก็คอืท าให้การรกัษาความปลอดภยัเป็นสิง่ที่จบัต้องได้ง่ายมากที่สุดเท่าที่จะเป็นไปได้ รวมถึงช่วยตอบค าถามที่พนักงานของคุณม ี

นี่คอืโอกาสอนัดเียี่ยมในการให้พนักงานของคุณมสี่วนร่วม และท าให้การรกัษาความปลอดภยัมคีวามเป็นมติร โปรดใช้โอกาสจากวกิฤตตรงนี้ ขอให้โปรดระลกึไว้เสมอว่า 

ในการจะท าให้การด าเนินการนี้มปีระสทิธภิาพได้นัน้ คุณจะต้องจดัสรรทรพัยากรเป็นการเฉพาะ เพื่อดูแลชอ่งสื่อสารถ่ายทอดเกี่ยวกบัเรื่องการรกัษาความปลอดภยั 

และตอบค าถามอย่างกระตือรอืร้น 

 

ควำมเส่ียงและแหล่งข้อมูลเพื่อกำรฝึกอบรม 

เราได้ระบุถึงความเสี่ยงหลกั 3 ประการที่คุณควรจะต้องบรหิารจดัการให้กบัพนักงานที่ท างานจากทางไกลของคุณ นี่คอืจุดเริม่ต้น 

และเป็นประเด็นที่น่าจะมคีุณค่าที่สุดส าหรบัคุณ ความเสี่ยงแต่ละประเด็นตามรายละเอียดด้านล่างนี้ จะมลีงิก์เชื่อมต่อไปหาแหล่งขอ้มูลหลายแหล่ง 

เพื่อช่วยในการสื่อสารและฝึกอบรมหวัขอ้นัน้ ๆ 

เราได้จดัเตรยีมสื่อเพื่อการสื่อสารองค์กรที่หลากหลายซึ่งคุณสามารถเลอืกใช้ได้เพื่อให้เกิดผลประโยชน์สูงสุดส าหรบัวฒันธรรมองค์กรของคุณ นอกจากนัน้ 

ขอ้มูลเกือบทัง้หมดที่เตรยีมไว้จะพร้อมใช้งานในหลายภาษา ถ้าหากทัง้หมดที่กล่าวมานี้รู้สกึว่ามคีวามล าบากในการรบัมอื และคุณมเีวลาที่จ ากดัเป็นอย่างยิง่ 

หากเป็นเช่นนัน้เราขอแนะน าให้คุณใช้งานสื่อขอ้มูล 2 ชุดที่เราได้ให้รายการไว้ด้านล่างนี้ 

https://www.sans.org/security-awareness
http://behaviormodel.org/
https://www.sans.org/selfstudy/course/how-to-build-security-awareness-program
https://www.sans.org/selfstudy/course/how-to-build-security-awareness-program
http://mgt433.org/
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1. เอกสารขอ้มูลเพื่อการท างานจากที่บ้านอย่างปลอดภยั (รวมไว้แล้วอยู่ในชุดเอกสารใช้งานของคุณ) 

2. วดิโีอการสร้างความปลอดภยัทางไซเบอร์ที่บ้าน (ภาษาองักฤษ) และพร้อมใช้งาน ในภาษาอื่น ๆ ที่นี่ 

วศิวกรรมสงัคม 
หนึ่งในความเสี่ยงที่ส าคญัที่สุดที่พนักงานผู้ท างานจากทางไกลจะประสบ โดยเฉพาะอย่างยิง่ในช่วงเวลาที่มกีารเปลี่ยนแปลงใหญ่หลวงและมสีภาพแวดล้อมของความเร่งด่วน 

ก็คอืการถูกโจมตีทางวศิวกรรมสงัคม วศิวกรรมสงัคมเป็นการโจมตีเชงิจติวทิยา ที่ผู้โจมตีจะใช้กลเมด็หรอืหลอกให้เหยื่อของตนเองหลงกลที่จะท าสิง่ที่ผดิพลาด 

ซึ่งในช่วงเวลาที่มกีารเปลี่ยนแปลงและมคีวามสบัสนนัน้ กรณีเชน่นี้ก็จะท าให้การโจมตีง่ายยิง่ขึ้น กุญแจส าคญัก็คอืการฝึกอบรมพนักงานให้รู้จกัว่าวศิวกรรมสงัคมคอือะไร 

รู้จกัถึงวธิกีารสงัเกตเหน็ตวับ่งชี้วศิวกรรมสงัคมที่พบเจอได้บ่อยที่สุด และรู้จกัถึงสิง่ที่จะต้องด าเนินการเมื่อสงัเกตพบแลว้ 

ต้องด าเนินการให้มัน่ใจว่าเราไม่ได้มุ่งเน้นไปที่เพยีงแค่การโจมตีอีเมลฟิชชิ่งเท่านัน้ เรายงัต้องมุ่งเน้นถึงกระบวนวธิกีารอื่นอีกด้วย เช่น การโทรศพัท์ การส่งขอ้ความ 

โซเชยีลมเีดยีต่าง ๆ และข่าวปลอมหรอืที่รู้จกักนัว่าเฟกนวิส์ คุณสามารถหาสื่อขอ้มูลที่คุณจ าเป็นต้องใช้ในการฝึกอบรมและเน้นย ้าเกี่ยวกบัประเด็นนี้ได้จากโฟลเดอร์ 

สื่อขอ้มูลช่วยเหลอืเรื่องวศิวกรรมสงัคม นอกจากนัน้ วดิโีอดงัต่อไปนี้ คอื วดิโีอการสร้างความตระหนักรู้เรื่องความปลอดภยัของ 2 วดิโีอ ที่คุณสามารถลงิก์เขา้มาหาได้ 

และพร้อมให้ใช้งานในหลายภาษา 

• วศิวกรรมสงัคม (ภาษาองักฤษ) และพร้อมใช้งานใน ภาษาอื่น ๆ ที่นี่ 

• ฟิชชิง่ (ภาษาองักฤษ) และพร้อมใช้งานใน ภาษาอื่น ๆ ที่นี่ 

รหสัผำ่นทีม่คีวำมแข็งแรง 

ตามที่ได้ระบุในงานสมัมนา Verizon DBIR ประจ าปี รหสัผ่านที่มคีวามอ่อนแอยงัคงเป็นหนึ่งในประเด็นหลกัส าคญัที่ท าให้เกิดการเจาะเข้าระบบได้ในระดบัโลก 

มพีฤติกรรมส าคญัอยู่ 4 ประการด้วยกนัที่จะช่วยบรหิารจดัการความเสี่ยงนี้ได้ โดยมรีายละเอียดดงัต่อไปนี้ 

คุณสามารถหาสื่อขอ้มูลที่คุณจ าเป็นต้องใช้ในการฝึกอบรมและเสรมิทกัษะเกี่ยวกบัประเด็นนี้ได้จากโฟลเดอร์ รหสัผ่าน 

 

• ขอ้ความรหสัผ่าน (ขอโปรดให้ทราบด้วยว่า ทัง้รหสัผ่านที่มคีวามซบัซ้อน และ รหสัผ่านที่หมดอายุ ไม่สามารถใช้งานได้อย่างมปีระสิทธภิาพอีกต่อไปแล้ว) 

• ใช้รหสัผ่านที่ไม่ซ ้ากนักบัแต่ละบญัช ี

• ใช้โปรแกรมจดัการรหสัผ่าน 

• ใช้การยนืยนัตวัตนหลายขัน้ตอน หรอืที่รู้จกักนัในอีกชื่อหนึ่งว่าการยนืยนัตวัตนสองขัน้ตอน หรอืการตรวจสอบความถูกต้องสองขัน้ตอน 

 

อปัเดตระบบ 
ความเสี่ยงประการที่สาม คอืการที่จะต้องด าเนินการให้มัน่ใจว่า เทคโนโลยตี่าง ๆ ที่บุคลากรของคนใช้งานนัน้เป็นเวอรช์นัล่าสุด ไม่ว่าจะเป็นระบบปฏบิตัิการ 

แอปพลเิคชนัต่าง ๆ หรอืโมบายแอพก็ตาม ส าหรบับุคลากรที่ใช้งานอุปกรณ์ส่วนบุคคล ก็อาจจะจ าเป็นที่จะต้องเปิดการอปัเดตอตัโนมตัิ 

คุณสามารถหาสื่อขอ้มูลที่คุณจ าเป็นต้องใช้ในการฝึกอบรมและเสรมิทกัษะเกี่ยวกบัประเด็นนี้ได้จากโฟลเดอร์มลัแวร์หรอืการสร้างบ้านที่มคีวามปลอดภยัทางไซเบอร์ 

 

 

หวัขอ้ประเด็นอืน่ทีค่วรพจิำรณำ 

• Wi-Fi: การสร้างความปลอดภยัให้จุดเชื่อมต่อ Wi-Fi ประเด็นนี้จะถูกครอบคลุมอยู่ในสื่อขอ้มูล การสร้างบ้านที่มคีวามปลอดภยัทางไซเบอร์ นอกจากนัน้ 

โปรดพจิารณาดูวดิโีอนี้ การสร้างบ้านที่มคีวามปลอดภยัทางไซเบอร์ (ภาษาองักฤษ) และพร้อมใช้งานใน ภาษาอื่น ๆ ที่นี่. 

• VPN’s: VPN คอือะไรและเพราะเหตุใดจงึควรใช้ เราขอแนะน า จดหมายข่าว OUCH เกี่ยวกบั VPN. 

https://www.sans.org/security-awareness
https://cc.sans.org/api/previews/launch/cc2cb028-089a-452e-8723-84d19591f074
https://www.sans.org/security-awareness-training/deployment-kit-videos
https://ssahub.sans.org/folders/19qytvyc
https://cc.sans.org/api/previews/launch/4b52ce99-da2b-4a0f-9e56-1f1ed3dc5c68
https://www.sans.org/security-awareness-training/deployment-kit-videos
https://cc.sans.org/api/previews/launch/89005129-b9f5-42af-a66b-06246bfa973a
https://www.sans.org/security-awareness-training/deployment-kit-videos
https://ssahub.sans.org/folders/b1bslq1y
https://www.sans.org/security-awareness-training/blog/nist-has-spoken-death-complexity-long-live-passphrase
https://www.sans.org/security-awareness-training/blog/time-password-expiration-die
https://ssahub.sans.org/folders/esmmm1px
https://ssahub.sans.org/folders/a6r4a4cs
https://ssahub.sans.org/folders/a6r4a4cs
https://cc.sans.org/api/previews/launch/cc2cb028-089a-452e-8723-84d19591f074
https://www.sans.org/security-awareness-training/deployment-kit-videos
https://www.sans.org/security-awareness-training/resources/virtual-private-networks-vpns
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• กำรท ำงำนจำกระยะไกล: ประเด็นนี้มไีว้ส าหรบับุคคลที่ท างานจากระยะไกล แต่ "ไม่ได้" ท างานจากที่บ้าน เช่น การท างานในร้านกาแฟ ที่ท่าอากาศยาน 

หรอืที่โรงแรม เป็นต้น โปรดพจิารณาดู วดิโีอฝึกอบรม การท างานจากระยะไกล (ภาษาองักฤษ)  และพร้อมใช้งานใน ภาษาอื่น ๆ ที่นี่. 

• บุตรหลำน / ผู้มำเยือน: เพื่อเป็นการเน้นย ้าแนวคดิว่า สมาชกิในครอบครวั/ผู้มาเยอืน ไม่ควรเขา้ถึงอุปกรณ์ที่เกี่ยวกบัการท างานได้ โปรดพจิารณาดู 

วดิโีอฝึกอบรม การท างานจากระยะไกล (ภาษาองักฤษ) และพร้อมใช้งานใน ภาษาอื่น ๆ ที่นี่. 

• กำรตรวจจบั / กำรตอบสนอง: 

คุณต้องการให้พนักงานของคุณรายงานเมื่อพนักงานของคุณเชื่อว่ามเีหตุการณ์ไม่พงึประสงค์เกิดขึ้นมาในขณะที่ท างานจากที่บ้านหรอืไม่? หากคุณต้องการ 

คุณจะให้พนักงานของคุณแจ้งรายงานเกี่ยวกบัอะไร และแจ้งเมื่อใด? ประเด็นนี้ได้รบัการครอบคลุมอยู่ในขอ้มูลการถูกเจาะเขา้โปรแกรม 

 

  

https://www.sans.org/security-awareness
https://cc.sans.org/api/previews/launch/897a9764-5859-4ff7-9ecf-b283ee70a4d1
https://www.sans.org/security-awareness-training/deployment-kit-videos
https://cc.sans.org/api/previews/launch/897a9764-5859-4ff7-9ecf-b283ee70a4d1
https://www.sans.org/security-awareness-training/deployment-kit-videos
https://ssahub.sans.org/folders/e9jkf8x4
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จดหมำยข่ำว OUCH 

นอกจากนัน้ โปรดพจิารณาใช้งานจดหมายข่าว OUCH ที่เปิดให้เขา้ใช้งานได้โดยสาธารณะ เพื่อช่วยในการสนับสนุนแผนงานของคุณ 

แต่ละฉบบัได้รบัการแปลเป็นภาษาอื่นมากกว่า 20 ภาษา รายการด้านล่างดงัต่อไปนี้ เป็นจดหมายข่าว OUCH 

ที่เราเชื่อว่าจะสามารถช่วยเหลอืแผนงานการท างานจากที่บ้านอย่างปลอดภยัของคุณได้เป็นอย่างด ี คุณสามารถดูจดหมายข่าวทุกฉบับผ่านทางออนไลน์ได้ที่ 

คลงัขอ้มูลจดหมายข่าวการตระหนักรู้เรื่องความปลอดภยัของ OUCH. 

 

ภำพรวม 

Four Steps to Staying Secure (4 ขัน้ตอนในการรกัษาไว้ซึ่งความปลอดภยั) 

https://www.sans.org/security-awareness-training/resources/four-simple-steps-staying-

secure 

 

Creating a Cybersecure Home (การสร้างบ้านที่มคีวามปลอดภยัทางไซเบอร์) 

https://www.sans.org/security-awareness-training/ouch-newsletter/2018/creating-

cybersecure-home 

 

วศิวกรรมสงัคม 

Social Engineering (วศิวกรรมสงัคม) 

https://www.sans.org/security-awareness-training/ouch-newsletter/2017/social-engineering 

 

Messaging / Smishing (ส่งขอ้ความ / สมชิชิง่) 

https://www.sans.org/security-awareness-training/resources/messaging-smishing-attacks 

 

Personalized Scams (การหลอกลวงประเภทเจาะจงรายตวั) 

https://www.sans.org/security-awareness-training/resources/personalized-scams 

 

CEO Fraud (การหลอกลวง CEO) 

https://www.sans.org/security-awareness-training/resources/ceo-fraudbec 

 

Phone Call Attacks / Scams (การโจมตี / หลอกลวงผ่านทางการเรยีกสายโทรศพัท์) 

https://www.sans.org/security-awareness-training/resources/phone-call-attacks-scams 

 

Stop That Phish (หยุดฟิชชิง่นัน่เสยี) 

https://www.sans.org/security-awareness-training/resources/stop-phish 

 

Scamming You Through Social Media (การหลอกลวงคุณผ่านทางโซเชยีลมเีดยี) 

https://www.sans.org/security-awareness-training/resources/scamming-you-through-

social-media 

 

 

https://www.sans.org/security-awareness
https://sans.org/ouch
https://www.sans.org/security-awareness-training/resources/four-simple-steps-staying-secure
https://www.sans.org/security-awareness-training/resources/four-simple-steps-staying-secure
https://www.sans.org/security-awareness-training/ouch-newsletter/2018/creating-cybersecure-home
https://www.sans.org/security-awareness-training/ouch-newsletter/2018/creating-cybersecure-home
https://www.sans.org/security-awareness-training/ouch-newsletter/2017/social-engineering
https://www.sans.org/security-awareness-training/resources/messaging-smishing-attacks
https://www.sans.org/security-awareness-training/resources/personalized-scams
https://www.sans.org/security-awareness-training/resources/ceo-fraudbec
https://www.sans.org/security-awareness-training/resources/phone-call-attacks-scams
https://www.sans.org/security-awareness-training/resources/stop-phish
https://www.sans.org/security-awareness-training/resources/scamming-you-through-social-media
https://www.sans.org/security-awareness-training/resources/scamming-you-through-social-media
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รหสัผำ่น 

Making Passwords Simple (ท าให้รหสัผ่านเป็นเรื่องง่าย) 

https://www.sans.org/security-awareness-training/resources/making-passwords-simple 

 

Lock Down Your Login (2FA) (ติดล็อคให้ล็อกอินของคุณ) 

https://www.sans.org/security-awareness-training/ouch-newsletter/2017/lock-down-your-

login 

 

 

ขอ้มูลเพิม่เตมิ 

Yes, You Are a Target (ใช่ คุณนัน่แหละคอืเป้าหมาย) 

https://www.sans.org/security-awareness-training/resources/yes-you-are-target 

 

Smart Home Devices (อุปกรณ์สมาร์ตโฮม) 

https://www.sans.org/security-awareness-training/resources/smart-home-devices 

 

 

ค ำแนะน ำฉบบัเรง่ดว่น  
ค าแนะน าและเคล็ดลบัที่คุณสามารถแบ่งปันให้รบัทราบได้ อยู่ในรูปแบบที่ใช้งานง่าย 

• ขัน้ตอนที่มปีระสทิธภิาพที่สุดที่คุณสามารถใช้เพื่อคุ้มครองความปลอดภยัให้กบัเครอืข่ายไร้สายที่บ้านของคุณก็คอื การเปลี่ยนรหสัผ่านมาตรฐาน 

เปิดใช้งานการเขา้รหสั WPA2 และใช้งานรหสัผ่านที่มคีวามแขง็แรงให้แก่เครอืข่ายไร้สายของคุณ 

• ให้พงึระวงัสงัเกตอุปกรณ์ทุกชิ้นที่เชื่อมต่อเขา้กบัเครอืข่ายในบ้านของคุณ ซึ่งรวมถึงกล้องดูทารก เครื่องเกมคอนโซล โทรทศัน์ เครื่องใช้ไฟฟ้าต่าง ๆ 

หรอืแม้กระทัง่รถของคุณ ต้องด าเนินการให้มัน่ใจว่ามกีารปกป้องอุปกรณ์ทัง้หมดด้วยรหสัผ่านที่มคีวามแขง็แรง และ/หรอื ใช้งานระบบปฏบิตัิการเวอร์ชนัล่าสุด 

• หนึ่งในวธิกีารที่มปีระสทิธภิาพมากที่สุดในการปกป้องเครื่องคอมพวิเตอร์ที่บ้านของคุณก็คอื 

การด าเนินการให้มัน่ใจว่าได้แพตช์และอปัเดตระบบปฏบิตัิการกบัแอปพลเิคชนัต่าง ๆ ของคณุเป็นที่เรยีบร้อยแล้ว 

เปิดการใช้งานการอปัเดตโดยอตัโนมตัิในเวลาที่สามารถท าได้ 

• และท้ายที่สุด สามญัส านึกก็คอืสิง่ที่จะคุ้มครองตวัคณุได้ดทีี่สุด หากอีเมล สายเรยีกโทรศพัท์ หรอืขอ้ความออนไลน์ดูแปลก น่าสงสยั หรอืดูดเีกินไป 

นัน่อาจจะเป็นการโจมตี 

• ต้องด าเนินการให้มัน่ใจว่า คุณได้ใช้รหสัผ่านที่ไม่ซ ้ากนัในแต่ละบญัชขีองคุณ หากคุณไม่สามารถจดจ ารหสัผ่าน/ขอ้ความรหสัผ่านของตนเองได้ทุกรหสั 

โปรดพจิารณาใช้งานโปรแกรมบรหิารจดัการรหสัผ่าน เพื่อการจดัเก็บรหสัผ่านของคุณทัง้หมดอย่างปลอดภยั 

• การตรวจสอบ 2 ขัน้ตอน ถือเป็นหนึ่งในขัน้ตอนที่ดทีี่สุดที่คุณสามารถใช้ในการรกัษาความปลอดภยัให้แก่บญัชขีองคุณ ไม่ว่าจะเป็นบญัชใีดก็ตาม การตรวจสอบ 

2 ขัน้ตอน คอืการก าหนดให้ใช้ทัง้รหสัผ่าน และรหสัที่ส่งไปหาหรอืสร้างขึ้นมาจากอุปกรณ์เคลื่อนที่ของคุณ ตวัอย่างของบรกิารที่ให้การรองรบัการตรวจสอบ 2 

ขัน้ตอนก็คอื Gmail, Dropbox และ Twitter 

• ฟิชชิง่กค็อืเวลาที่ผู้โจมตีพยายามจะหลอกให้คุณคลกิลงไปบนลงิก์ประสงค์ร้าย หรอืเปิดสิง่ที่แนบมาด้วยในอีเมล 

ต้องระมดัระวงัอีเมลหรอืขอ้ความที่ได้รบัทางออนไลน์ ที่สร้างให้เกิดความรู้สกึจ าเป็นเร่งด่วน มกีารสะกดผดิ หรอืขึ้นต้นด้วยค าว่า "เรยีนคุณลูกค้า" 

https://www.sans.org/security-awareness
https://www.sans.org/security-awareness-training/resources/making-passwords-simple
https://www.sans.org/security-awareness-training/ouch-newsletter/2017/lock-down-your-login
https://www.sans.org/security-awareness-training/ouch-newsletter/2017/lock-down-your-login
https://www.sans.org/security-awareness-training/resources/yes-you-are-target
https://www.sans.org/security-awareness-training/resources/smart-home-devices
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มำตรวดัข้อมูล 

ในสถานการณ์เช่นนี้ การใช้มาตรวดัขอ้มูลพฤติกรรมเป็นสิง่ที่ท าได้ยากล าบาก เพราะเป็นการยากที่จะวดัความประพฤติของพนักงานที่บ้าน นอกจากนัน้ 

พฤติกรรมเหล่านี้บางประการก็ไม่ได้จ ากดัอยู่เฉพาะการท างานอีกด้วย (เช่น การคุ้มครองความปลอดภยัให้แก่อุปกรณ์ Wi-Fi เป็นต้น) 

แต่อย่างไรก็ตามคุณสามารถวดัค่าความมสี่วนร่วมได้ เราพบว่าประเด็นเรื่องความเป็นส่วนตวัหรอืประเด็นที่เต็มเป่ียมไปด้วยอารมณ์เช่นนี้ 

สามารถสร้างความมสี่วนร่วมได้อย่างสูงมาก และเป็นที่น่าสนใจกว่าประเด็นอื่นอย่างมากอีกด้วย เช่นนี้แล้ว มาตรวดัขอ้มูลดงัต่อไปนี้ อาจจะมปีระโยชน์ได ้

• ปฏิสมัพนัธ์: พนักงานของคุณถามค าถามบ่อยเพียงใด น าเสนอความคดิ 

หรอืขอความช่วยเหลอืผ่านทางช่องทางความปลอดภยัหรอืกระดานสนทนาที่คุณเป็นผู้ด าเนินการบ่อยเพยีงใด? 

• กำรจ ำลองสถำนกำรณ์: ให้จ าลองสถานการณ์ว่ามกีารโจมตีทางวศิวกรรมสงัคมบางประเภท เช่น ฟิชชิง่ การส่งขอ้ความ หรอืการโจมตีผ่านทางโทรศพัท์ 

เป็นต้น 

ส าหรบัรายการมาตรวดัขอ้มูลครอบคลุมอย่างละเอียด โปรดดาวน์โหลดตารางมาตรวดัขอ้มูลการสร้างความตระหนักรู้เรื่องความปลอดภยัเชงิปฏสิมัพนัธ์จาก 

ชุดขอ้มูลส าหรบัดาวน์โหลดทางดจิทิลั MGT433. 

  

https://www.sans.org/security-awareness
http://mgt433.org/
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กำรอนุญำตให้ใช้งำน 

สงวนลขิสทิธิ ์© 2020 SANS Institute สงวนลขิสทิธิท์ัง้หมดโดย SANS Institute ห้ามไม่ให้ผู้ใช้งานคดัลอก ท าซ ้า เผยแพร่ซ ้า จดัจ าหน่าย 

แสดงผล หรอืสร้างผลงานสบืเนื่องโดยอิงกบัส่วนใดส่วนหนึ่งหรอืทุกส่วนของเอกสาร ไม่ว่าจะเป็นสื่อประเภทใดก็ตาม ไม่ว่าจะเป็นสื่อพมิพ์ สื่ออิเล็กทรอนิกส์ 

หรอืด้วยวธิอีื่นใดก็ตาม ไม่ว่าเพื่อจุดประสงค์ใดก็ตาม โดยไม่ได้รบัความยนิยอมล่วงหน้าเป็นลายลกัษณ์อกัษรจาก SANS Institute นอกจากนัน้ 

ห้ามไม่ให้ผู้ใช้งานขาย ให้เช่า ให้เช่าซื้อ แลกเปลี่ยน หรอืโอนถ่ายเอกสารเหล่านี้ไม่ว่าจะด้วยวธิใีดก็ตาม ด้วยรูปลกัษณะใดก็ตาม หรอืด้วยรูปแบบก็ตาม 

โดยไม่ได้รบัความยนิยอมเป็นลายลกัษณ์อกัษรจาก SANS Institute 

ผู้ประพนัธ์ชุดใช้งำน 

Lance Spitzner มปีระสบการณ์ด้านความปลอดภยัมากกว่า 20 ปีเกี่ยวกบัการวจิยัภยัคุกคามทางไซเบอร์ 

สถาปัตยกรรมและความตระหนักรู้เรื่องความปลอดภยัและการฝึกอบรม 

รวมทัง้ได้ช่วยเหลอืบุกเบกิแขนงวชิาเกี่ยวกบัการหลอกลวงและความฉลาดทางไซเบอร์ ด้วยการสร้าง honeynets 

และการก่อตัง้โครงการ Honeynet ในฐานะที่เป็นวทิยากรของ SANS เขาได้เป็นผู้พฒันาหลกัสูตร MGT433: 

การตระหนักรู้เรื่องความปลอดภยั และ MGT521: วฒันธรรมความปลอดภยั นอกจากนัน้ Lance 

ได้ตีพมิพ์หนังสอืเกี่ยวกบัความปลอดภยั 3 เล่ม เป็นที่ปรกึษาในประเทศต่าง ๆ มากกว่า 25 ประเทศ และได้ช่วยเหลอืให้องค์กรกว่า 350 

แห่งสร้างแผนงานความตระหนักรู้และวฒันธรรมความปลอดภยัเพื่อบรหิารจดัการความเสี่ยงทางมนุษย์ขององค์กร Lance เป็นวทิยากรที่มผีลงานน าเสนออยู่เป็นประจ า 

เป็นผู้ชื่นชอบการทวตี (@lspitzner) และได้ร่วมงานโครงการความปลอดภยัชุมชนหลากหลายโครงการด้วยกนั ก่อนที่จะเขา้มาสู่แวดวงความปลอดภยัขอ้มูลนัน้ 

Lance ได้ท างานเป็นนายทหารสญัญาบตัรอยู่ในกองเคลื่อนก าลงัพลเรว็แห่งกองทพับก (Army's Rapid Deployment Force) และได้รบั 

MBA จาก University of Illinois 

เกี่ยวกบั SANS Institute 

SANS Institute ก่อตัง้ขึ้นมาในปี 1989 โดยก่อตัง้ขึ้นมาเป็นองค์กรให้ความร่วมมอืทางการวจิยัและการศกึษา SANS 

เป็นองค์กรที่ได้รบัความไว้ใจสูงที่สุด และในขณะนี้ก็เป็นผู้ให้การอบรมเกี่ยวกบัความปลอดภยัไซเบอร์ที่ใหญ่ที่สุด 

และให้การรบัรองบุคลากรมอือาชพีทัง้ในองค์กรรฐับาลและองค์กรพาณชิย์ทัว่โลก วทิยากรของ SANS สอนหลกัสูตรที่แตกต่างกนักว่า 60 หลกัสูตร 

ในงานฝึกอบรมความปลอดภยัไซเบอร์ กว่า 200 งานรวมถึงทางออนไลน์ GIAC เป็นกิจการในเครอืของ SANS Institute 

ที่เป็นผู้ให้การรับรองคุณสมบตัิของผู้ปฏบิตัิการ ผ่านทางประกาศนียบตัรรบัรองด้านความปลอดภยัทางไซเบอร์ ทางเทคนิคด้วยการใช้งานจรงิกว่า 35 ฉบบั SANS 

Technology Institute ที่เป็นหน่วยงานย่อยอิสระในระดบัภูมภิาคที่ให้ใบรบัรองวุฒไิด้ 

เป็นผู้เปิดสอนหลกัสูตรปรญิญามหาบณัฑติด้านความปลอดภยัทางไซเบอร์ SANS น าเสนอแหล่งขอ้มูลที่ไม่เสยีค่าใช้จ่ายหลากหลายประเภทให้แก่ชุมชน 

InfoSec ซึ่งรวมถึงโครงการร่วม งานวจิยั รายงาน และจดหมายข่าว รวมทัง้ยงัเป็นผู้ปฏบิตัิการระบบแจ้งเตือนล่วงหน้าของอินเตอร์เน็ต ซึง่ก็คอื Internet 

Storm Center ศูนย์กลางของ SANS ก็คอืผู้ปฏบิตัิการด้านความปลอดภยั เป็นตวัแทนขององค์กรต่าง ๆ ทัว่โลก นับตัง้แต่บรษัิทไปจนถึงมหาวทิยาลยั 

ที่ร่วมกนัท างานเพื่อช่วยเหลอืชุมชนความปลอดภยัขอ้มูลทัง้หมด (https://www.sans.org) 

https://www.sans.org/security-awareness
https://sans.org/mgt433
https://sans.org/mgt433
https://sans.org/mgt521
https://www.sans.org/u/pL
https://www.giac.org/u/pQ
https://www.sans.edu/u/pV
https://www.sans.org/
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