
  

  
 

 

 
 

  
 

 
 
 
 

؟ �ں ک�ا ہںی  جع� خ�ب
�ں غلط �ا من گھڑت ب�انیہ ہوئت ہنی جنہنی ا�� شائع ک�ا جاتا �� اور ا� فروغ د�ا جاتا �� جی� کہ وە  عام طور پر جع� خ�ب

�ں گمراە کن معلومات � �شہ�ی ہویت ہنی ج� طاقت منی بیڻھ� لوگ ک� خاص  -حق�قت پر مبین ہوں تار��ن اعتبار � جع� خ�ب
سوشل م�ڈ�ا �ن  -نظر�ی �ا مخصوص خ�الات � حما�ت حاصل کر�ن � لی�ئ استعمال کر�ت تھ�، چا�� وە بل�ل غلط � کیوں نہ ہو

�ں ا�� اب ا�ک ا�� فضاء قائم کر دی �� جس مںی کوئئ ب� ش خص جس � پاس کوئئ خاص منص��ہ ہو، وە جھوٹ پر مبئن خ�ب
�ں شائع کر�ن � پی� ب� مل سک�ت ہنی  -شائع کرتا �� جی� کہ وە سچ ہوں اب یہ کام  -لوگوں کو ک� اور � کہ�ن پر جع� خ�ب

، � ذر�� ب� �انجام د�ا جا ر�ا �� جو کہ  �ں شائع کر�ت �� خودکار پروگرامز، جو کہ باٹ کہلا�ت ہنی جع�  -خودکار طور پر جع� خ�ب
وں � شائع کر�ف � محرکات مختلف ہو سک�ت ہنی کیونکہ اس منی لوگوں � انفرادی آراء ب� شامل ہوئت ��   -خ�ب

 

وں � خطرات  جع� خ�ب
وں � پ�چھ� �ف تف��ــــح � ن�ت ہویت �� ل�کن ز�ادە تر � پ�چھ� بدنییت شامل ہویت  �ں لوگوں �  -�� کچھ جع� خ�ب جع� خ�ب

ّ �ا خ�الات کو تبد�ل کر�ن � ل�ئ استعمال ہو�ت ہنی تا�ہ لوگ بلآخر اپ�ن برتاؤ کو تبد�ل کر دیں
اس کا مطلب �� کہ ا�ر  -عق�دے، رو�ی

ف کر�ف � جال منی پھنس جا�ت ہنی تو آپ � عقائد اور آپ � ف�ص� کر�ف کا اصل منبع کوئئ او  وں پر �قنی ر بن جاتا �� آپ جع� خ�ب
دن�ا � کچھ حصّوں منی  -اور آپ ک� اور � نظر�ی � مطابق اپنا عق�دە تبد�ل کر لی�ت ہنی اور ا� بناء پر ف�ص� ب� کر�ت ہنی 

ا� کر�ن � قانوئن نتایج ب� بھگتنا پڑ�ت ہنی   -جع� خ�ب شائع کر�ن اور اس کا اش�ت
 

وں � �شاند� کی� ک��ں؟  جع� خ�ب
ف ک��ں جس � تو آپ اپ�ن  ؟ سب � کار آمد ط��قہ یہ �� کہ آپ �ف اس خ�ب پر �قنی وں � کی� بچا سک�ت ہنی آپ کو جع� خ�ب

 -آپ تصدیق کر سک�ت ہںی 
 

ا�ک مقا� بلا� ا�ک تعل�� ج��دے � ز�ادە  -آپ خ�ب � اصل ذر�� � بار� مںی سوچںی  خ�ب � ذر�� پر غور ک��ں:  ●
؟ -قابل بھروسہ نہنی ہو سکتا ��  ؟ ان � ک�ا مقاصد ہنی  خ�ب کا ذر�عہ ک�ا معین رکھتا ��

؟ ک�ا وە حق�قت مںی موجود   -آپ مضمون منی دی�ئ گ�ئ حوالوں � ذرائع کو جانچنی  معاون ذرائع:  ● ک�ا وە خود معت�ب ہںی
؟  ب� ہنی �ا نہنی

، اتنا � ز�ادە  -آپ خ�ب � ک� ا�ک ذر�� پر انحصار نہنی ک��ں متعدد ذرائع:  ●
گ

آپ جتنا ز�ادە مختلف ذرائع � پڑھنی �
 
گ

 -آپ متفرق ذرائع اور نقطہ نظر پر ب� غور ک��ں -آپ � حق�قت � ق��ب تر نتایج پر پہنچ�ن � امکانات بڑھ جایں �
�ں پڑھنی مثال � طور پر آپ مختلف �س منظر رکھ�ف وا� ممال�  ف � ل�� گئئ خ�ب  -�ا مختلف مصنفنی

 جعلی خبریں

 آپ کے لیئے ماہانہ سکیورڻی آگاہی کا نیوز لیڻر

OUCH ۲۰۲۰! اکتوبر 



  

؟ آپ ان � بار� منی تحقیق ک��ں تا�ہ آپ کو پتہ چل س� کہ وە معت�ب ہنی کہ  : مصنف کو جانچنی  ● مصنف کون ��
، ک�ا ان کا کوئئ خاص نظ��ہ �� �ا یہ کہ شائع کر�ن والا شخص اصل منی کوئئ  ، ان � عوام الناس منی ک�� سا�ھ �� نہنی

؟  -ب� ک نہنی  شخص ��  ن پر ل�ھ ر�� ہنی  ک�ا وە اپین مہارت � متعلق ک� چ�ی
ن دہائن کر لنی کہ اس خ�ب � تار�ــــخ ق��ب � �� اور یہ کہ یہ کوئئ پرائن خ�ب نہنی  تار�ــــخ � جانچ ک��ں:  ● آپ اس بات � �قنی

 -�� ج� ن�ا بنا کر پ�ش ک�ا جا ر�ا �� 
ح ب� ہو، آپ پھر ب� اس � او�ر ک�ئ گ�ئ تب�وں � بار� مںی چا�� کوئئ مضمون، و�ڈیو �ا پوسٹ صحی تب��:  ●

ا��� یہ ہوتا �� کہ ک� مضمون � جواب منی ل�ھ� گ�ئ تب�� �ا شائع ک�ئ گ�ئ لنکس با�س � ذر��  -محتاط ر�ںی 
بری، مبہم �ا خودکار طور پر ل�ھ� گ�ئ ہوں �ا یہ ب� ہو سکتا �� کہ کچھ لوگوں � خدمات حاصل � گئئ ہوں تا�ہ وە 

 -غلط معلومات ل�ھ سکںی 
ک�ا مضمون � جواب منی آپ کا اپنا تعصب آپ کا جواب پر اثر انداز ہو سکتا   -با مقصد ر�ںی  اپ�ن تعصّبات � جانچ ک��ں:  ●

ا� کر�ت 
�
؟ ہم ا�سانوں � ساتھ ا�ک مسئلہ یہ �� کہ ہم �ف ان ذرائع کو پڑھنا چاہ�ت ہنی جو ہمار� خ�الات � عک ��

 جنہنی آپ عمو� طور پر پڑھ�ت نہنی ہنی  -ہںی 
گ

 -آپ اپ�ف آپ کو ا�ک ہدف دیں کہ آپ ان ذرائع � پڑھ�ف � کوشش ک��ں �
صحیح مطبوعات کو ب� ما� کفالت اور اشتہارات مل�ت ہنی جو کہ ک� مضمون پر اثر انداز  ما� معاونت � جانچ ک��ں:  ●

آ�ا کوئئ مضمون ما� معاونت � ذر�� ل�ھا گ�ا �� اور ا�ر ا�سا �� تو کس آپ یہ جان�ن � کوشش ک��ں کہ  -ہو سک�ت ہںی 
 -� جانب � ا� اعانت حاصل ت�

●  :  پہنچا�ن کا  دو�ارە شائع کر�ن منی احت�اط برتنی
گ

، دو�ارە ڻ��ٹ کر�ن �ا غلط معلومات آ� وں کو دو�ارە شایع کر�ن جع� خ�ب
وں � مان�ن والوں پر ہوتا ��  ا�ر آپ ک� مضمون � صداقت � بار� منی تذبذب کا شکار ہنی تو آپ  -انحصار ان خ�ب

ا� دو�وں � ساتھ نہنی ک��ں  -اس کا اش�ت
 

 نت�جہ
� د �ں ہر روز ہمںی ملیت ہںی آج � سوشل م�ڈ�ا � ت�ی ن کر�ن   -ور مںی جع� خ�ب وں پر �قنی  تو آپ ان خ�ب

گ
ا�ر آپ محتاط نہنی ر�نی �

 
گ

آپ ان بن�ادی اقدامات کو اپنا کر اس بات کو �قیین بنا سک�ت ہنی کہ آپ  -اور کوئئ رد عمل دی�ن � خطر� � دو چار ہو جائنی �
 -حق�قت پر مبیف صحیح ف�ص� کر ر�� ہنی 

 

 ان مُدیرمہم
ففک اسپ�شلسٹ اور ا�ک ا�س�ڈنٹ  DFIRLABSج�سن جارڈن  ففک اینالسٹ، ڈ�جیڻل فار�� منی پر�سپل فار��

 -رسپا�س �وس پرووائ�ڈر ہنی 
ففکس� سند �افتہ معلم ہنی جو کہ  SANSوە   ھا�ت ہںی ا�ڈوا�سڈ ا�س�ڈنٹ رسپا�ساور  ونڈوز فار�� � اس �  -�پ

�ک مصنف ب� ہنی  Digital Forensic Essentialsعلاوە وە  آپ ج�سن تک ڻوئی�ٹ پر  -� ن�ئ کورس � �ش
@DFS_JasonJ  ذر�� رسائئ حاصل کر سک�ت ہںی �. 
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