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Adatvédelem — igy védjiik digitalis labnyomunkat

Mit jelent az adatvédelem?

Az ,adatvédelem” kifejezés tobbféleképp is értelmezhet6. E kiadvanyban a magdanélet védelmére
fokuszalunk, mindazon informdcidkra, amelyeket rélunk gydjthetnek. Jelenkorunk digitalis vilagaban
megdobbentSen sok szervezet gydijt rélunk informacidkat, amelyekkel legélisan kereskedik is. Minden
alkalommal, amikor bdngésziink, vagy valamit online vasarolunk, megnéziink egy videdt, ellatogatunk a
haziorvoshoz vagy megnyitunk egy alkalmazast a telefonunkon, informacié keletkezik rélunk, ami
valakinél, valahol gyl(jtésre keril. Az ilyen adatok felhasznalhatéak arra, hogy termékeket vagy
szolgdltatasokat adjanak el szdmunkra, meghatarozhatd, hogy milyen orvosi kezelésben részesliink, vagy
hogy milyen munkat szeretnénk, sét az is el6fordulhat, hogy ezek alapjan dontenek arrél, hogy milyen
kamatlabbal kapunk hitelt. Tovdbba, ha ezek az informacidk rossz kezekbe keriilnek, arra is lehet&séget
adhatnak, hogy kiberb(in6z6k célpontjava valjunk.

A személyes adatvédelem célja, hogy kezeljlik digitdlis IAbnyomunkat, példaul: - megkiséreljik
korlatozni, hogy milyen informacidk keriilhetnek rélunk gydjtésre. Azonban jé, ha tisztaban vagyunk
vele, hogy az szinte lehetetlen, hogy digitalis [Abnyomunkat teljesen eltlintessiik, vagy hogy minden
szervezet adatgy(jtését megakadalyozzuk. Csupan csokkenteni tudjuk ezek mértékét.

Lépések, amelyek segithetnek személyes adataink védelmében

Szogezziik le: nem létezik olyan atfogd Iépés, ami megoldast jelent minden adatvédelmi problémara.
Valdjaban rengeteg lépést kell tenniink, és ezek kdziil mindegyik egy kicsit hozzajarul a célhoz. Minél tobb
|épést végziink el, annal tébbet tesziink a maganszférank védelme érdekében.

® Korlatozzuk, hogy mit osztunk meg masokkal az online térben, mint példaul férumokon vagy a
kozosségi média oldalakon! Ebbe beleértendd az is, hogy milyen képeket (példaul szelfiket)
osztunk meg. Még a privat fdrumokon is, vagy ha erés adatvédelmi beallitdsokat alkalmazunk, azt
kell feltételezniink, hogy posztjaink el6bb-utébb napvildgra keriilnek.

e Amikor online fikdkot regisztralunk, nézzik at, hogy az adott oldal milyen informdacidkat gydijt
rolunk — ezt az adatvédelmi irdnyelvek alatt taldljuk — és csak annyi informaciot tegylink
elérhet6vé, amennyi abszolit szilikséges. Amennyiben aggodalom tdmad bennilnk azzal
kapcsolatban, hogy milyen informacidkat gy(jtenek rélunk, inkdbb ne vegyik igénybe a
szolgdltatast!
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Vegyilk azonban figyelembe, hogy attdl fliggetleniil, hogy milyen adatvédelmi beallitasokat
alkalmazunk, vélhetéen torténik majd adatgydijtés, kilénésen az olyan ingyenes szolgaltatasok
esetében, mint a Facebook vagy a WhatsApp. Az ilyen szolgaltatasok teljes tzleti modelljiket arra
alapozzdk, hogy begy(jtik a felhasznalok tevékenységérél és interakcidirdl keletkezd
informacidkat. Ha igazan fontos szamunkra az adatvédelem, legjobb, ha mellézzik az ilyen
szolgdltatasok hasznalatat.

Alaposan nézziink utdana minden egyes mobil alkalmazasnak, mielG6tt letoltjik és telepitjik azokat!
Biztosan megbizhatd fejleszt6tdl szarmaznak? Elég hosszu ideje elérhetSek? Elég sok pozitiv
értékeléssel rendelkeznek? Ellendrizziik az alkalmazasengedélyeket! Biztos hogy az appnak hozza
kell férnie a foldrajzi helyzetlinkh6z, vagy a kontaktjainkhoz? Amennyiben kétségeink vannak,
valasszunk inkdbb egy masik appot! Részesitsiik el6nyben azokat az alkalmazasokat, amelyek
adatvédelmi szemléletlek, és ennek megfelel6en részletes beallitasi lehet6ségeket nyujtanak.
Habdr el6fordulhat, hogy tobbet kell fizetnlink egy olyan alkalmazasért, amelyik tiszteletben tartja
a magdnszférankat, lehet, hogy ez igy is jobban megéri.

Fontoljuk meg egy VPN (Virtual Private Network) szoftver alkalmazasat az internetre vald
kapcsolddashoz, kiilondsen nyilt halézatok haszndlatakor, mint amilyen az ingyenes Wi-Fi.
Webbongész6k esetén az adatvédelmi beallitasokat allitsuk privatra, és hasznaljunk inkognité
maddot, ezaltal korlatozhatjuk a megosztott informacidkat, a bongészési sitik hasznalatat, és
védhetjik a bongészési el6zményeinket. Vegylik fontoléra adatvédelmi kiegészit6k alkalmazasat,
mint a Privacy Badger, vagy valtsunk maganszférat tiszteletben tarté bongészére.

Haszndlhatunk anonimizalé webkeres6ket, mint a DuckDuckGo vagy a StartPage.

A privat szféra védelme nem konny(, ugyanis ez nagyban fligg a hatdlyos adatvédelmi torvényektdl is —
amelyek orszagonként eltéréek lehetnek —, valamint azoknak a vdllalatoknak az etikai hozzaallasatol,
amelyekkel kapcsolatba kertillink. Habar jelen technikai korban, nem tudjuk teljes mértékben megérizni
maganszférank érintetlenségét, a fentebb sorolt |épések segitségével csokkenthetjik a rélunk gy(jtott
adatok mennyiségét.
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Kenton Smith egy elismert kanadai kiberbiztonsagi tandcsado, aki biztonsagi program-
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