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Najpopularniejsze oszustwa w serwisach spotecznosciowych

Wstep

Media spotecznosciowe to fantastyczny sposdéb na komunikowanie, dzielenie informacjami i zabawe z
innymi, ale jest to réwniez tatwy sposdéb na oszukiwanie i wykorzystywanie milionéw ludzi przez
cyberprzestepcow. W tym wydaniu biuletynu bezpieczedstwa komputerowego opiszemy
najpopularniejsze trzy sposoby oszustw, z ktérymi mozemy sie spotkac¢ za posrednictwem serwisow
mediéw spotecznosciowych.

Oszustwa inwestycyjne

Czy kiedykolwiek widziates$ post o inwestycji, ktéra obiecuje ogromny zysk w krétkim czasie i przy rzekomo
niewielkim lub zerowym ryzyku? Zazwyczaj oferty takie nie istniejg, a obiecywanie szybkich i wysokich
zyskow bez ryzyka jest po prostu oszustwem inwestycyjnym. Tym sposobem oszusci prébujg zacheci¢ do
inwestycji, co w konsekwencji prowadzi do kradziezy zainwestowanych srodkéw. Oszustwa te w celu
uwiarygodnienia inwestycji i zwiekszenia zainteresowania, czesto zawieraja fatszywe reklamy lub historie
sukcesow poprzednich klientow. Czestym motywem jest inwestowanie w kryptowaluty lub
nieruchomosci, a ptatnosci mozliwe s jedynie za posrednictwem kryptowalut Ilub innych
niestandardowych ptatnosci. Pamietaj ze jezeli oferta inwestycji wyglada zbyt dobrze, to
najprawdopodobniej jest prébg oszustwa. Miej Swiadomosé, ze nie istnieje cos takiego jak gwarantowane
inwestycje o wysokiej stopie zwrotu. Inwestuj swoje pienigdze tylko w zaufane, dobrze znane Zrddta
inwestycyjne, a nie w poznanych w sieci nieznajomych, ktérzy wciskajg Ci schemat szybkiego i tatwego
wzbogacenia sie.

Oszustwa matrymonialne

Oszustwo matrymonialne to sposéb wytudzenia pieniedzy od osdéb, ktdre przez oszustéw zostaty uznane
za samotne lub szukajgce mitosci. Atakujacy uzyje wszelkich mozliwych sposobdéw aby zbudowac zaufanie
u swojej ofiary. Przez pewien czas bedzie korespondowat ze swojg ofiara, wysytajac jej drobne prezenty
oraz fatszywe zdjecia jego wizerunku. W pewnym momencie przedstawi tragiczng historie, ktéra wymaga
pozyczenia pieniedzy od poszkodowanej osoby, tj. na koszty leczenia w szpitalu, optaty cta przesyfki itp.
Aby unikaé¢ osobistego spotkania, atakujgcy zazwyczaj twierdzg, ze pracujg w branzy, ktéra im to
uniemozliwia np. jest lekarzem lub pracuje w wojsku. Czesto proszg o przekazanie pieniedzy w formie
przelewu lub karty podarunkowej, aby szybko zdoby¢ gotéwke i réwnoczesnie zachowaé anonimowosé.
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Tego typu oszustwa sg powszechne nie tylko w mediach spotecznosciowych, ale takze w internetowych
aplikacjach randkowych. Zachowaj ostroznosé wobec osdb poznanych w internecie. Nie spiesz sie i nigdy
nie wysytaj pieniedzy osobie, ktdrej nigdy nie widziates.

Zainteresuj sie osobami z Twojego otoczenia, ktdre mogg by¢ narazone na tego typu oszustwo a nastepnie
ich ostrzez. Osobie zaangazowanej w zwigzek emocjonalny bedzie ciezko uwierzyé, ze to moze byc
oszustwo.

Fatszywe sklepy i aukcje

Oszusci oferujg przedmioty w wyjgtkowo niskiej cenie, zachecajgc tym samym potencjalne ofiary do
ztozenia zamoéwienia. Finalnie ofiara traci pieniedzy oraz nie otrzymuje towaru, za ktdry zaptacita.
Interesujgce reklamy w mediach spotecznosciowych bedg promowaé niewiarygodnie niskie ceny i
zawierac linki prowadzace do stron, ktére wydajg sie by¢ prawdziwe i sprzedajg przedmioty znanych
marek. Zazwyczaj sg to fatsze sklepy internetowe. Uwazaj na sklepy, ktdre nie zawierajg informacji
kontaktowych, nie majg regulaminu, majg niedziatajgcy formularz kontaktowy, brak jest mozliwosci optaty
przedmiotu za pobraniem a przelew bankowy jest jedyng opcjg ptatnosci. Wpisz nazwe sklepu
internetowego lub jego adres w wyszukiwarce, aby sprawdzi¢ jakie s3 w internecie opinie o tym sklepie.
Szukaj termindéw takich jak "scam", "oszustwo", "nigdy wiecej", "fake", "fatszywy". Badz podejrzliwy w
przypadku internetowych promocji lub ofert, ktére wydajg sie zbyt piekne, aby mogty by¢ prawdziwe.
Zamiast pozornej oszczednosci, zakupy internetowe warto robi¢ w zaufanych i sprawdzonych sklepach
internetowych.

Pamietaj, ze to Ty jestes dla siebie najlepszg ochrong. Wybierz sklep internetowy madrze. Masz nad tym
kontrole. Wystarczy wiedzie¢, ze tego typu oszustwa czesto sg dystrybuowane za posrednictwem mediéw
spotecznosciowych. Bgdz czujny i kupuj dopiero po upewnieniu sig, ze nie jest to oszustwo.

Redaktor goscinny

Chris Elgee (@chriselgee) pracuje jako pentester i tworzy wyzwania dla
@CounterHackSec. Pracuje w Army National Guard oraz jest certyfikowanym
instruktorem SANS. Lubi poznawaé najdrobniejsze szczegdty techniczne, budowad z nich
cos wiekszego i dzieli¢ sie tym z uczniami i klientami.
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