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Limpeza de primavera digital em 7 etapas simples

Visao geral

Muitas vezes ouvimos falar do termo“limpeza de primavera”, a época do ano em que revisamos Nossos
prote¢des e organizamos nossa casa e nossa vida em preparagdo para o proprio verdo. Esse também é o
momento ideal para fazer uma revisdo anual de sua vida digital. As sete etapas simples a seguir,
executadas uma vez por ano, ajudardo muito a garantir que vocé possa aproveitar ao maximo a tecnologia
com seguranga e prote¢do.

CONTAS: Verifique cada uma de suas contas. Usar uma senha longa e Unica para cada conta garante que,
se uma conta for comprometida, suas outras contas ainda permanecerdo seguras. Ndo consegue se
lembrar de todas suas varias senhas? Fique tranquilo, nds também ndo. Recomendamos usar um
gerenciador de senhas para armazenar com seguranc¢a todas suas senhas e tornar sua vida muito mais
simples e segura. Ative a autenticacdo de dois fatores (2FA) sempre que possivel, especialmente para
qualguer e-mail ou conta financeira. Esse é o principal passo que vocé pode tomar para proteger qualquer
conta online. Se vocé possui alguma conta online, ndo acessa ha mais de um ano, pode ser hora de
simplesmente exclui-la.

PROGRAMAS: Manter seus dispositivos e software atualizados e atualizados garante que vocé tenha os
mais recentes recursos de seguranga instalados e que as vulnerabilidades conhecidas sejam corrigidas. O
jeito mais simples de fazer isso é garantir que a atualizagdo automatica esteja ativada em todos os seus
computadores, dispositivos méveis e inclusive em dispositivos domésticos inteligentes. Além disso, exclua
todos os programas ou aplicativos nado utilizados em seus dispositivos moveis e computadores. Alguns
aplicativos requerem grandes quantidades de armazenamento, podem causar novas vulnerabilidades e
até mesmo deixar tudo lento. Quanto menos aplicativos vocé tiver, mais seguro seu sistema e suas
informagdes permanecerdo. Muitos dispositivos mostram quanto tempo se passou desde que vocé usou
um aplicativo. Se ja faz um ano, é provavel que ja ndo precise dele.

FINANCAS : Verifique se suas contas bancarias, contas de cartdo de crédito e aposentadoria estdo
configuradas para alerta-lo sempre que uma transacao for feita, especialmente para compras grandes ou
transferéncias de dinheiro. Isto fard com que vocé seja sempre notificado quando uma transacgdo
financeira ocorre e possa detectar qualquer fraude ou atividade ndo autorizada imediatamente. Quanto
mais cedo vocé detectar atividades fraudulentas, mais cedo podera deté-las e maior sera a probabilidade
de recuperar seu dinheiro. Dependendo do pais em que vocé vive, um passo adicional que pode realizar
é o congelamento de crédito, que pode ser uma das formas mais eficazes de proteger sua identidade.
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DESCARTE DE DISPOSITIVOS: Com o tempo, vocé pode coletar dispositivos antigos de que ndo precisa
mais- talvez um smartphone antigo ou um dispositivo doméstico inteligente. Se vocé descartar qualquer
um desses dispositivos, primeiro limpe todas as informagdes pessoais deles. A maioria dos dispositivos
possui uma fungao de limpeza simples que limpa com seguranca todas informacgoes pessoais (ou redefine
para o padrao de fabrica) antes de descartar o dispositivo.

BACKUPS : independente do seu nivel de seguranca, em algum momento vocé precisara de backups para
recuperar suas informacgGes importantes ou migrar suas informagdes para um novo dispositivo. Configure
seus dispositivos para fazer backup automaticamente na nuvem. A criacdo e o agendamento de backups
automaticos garantem a recuperacdo das informacgGes mais importantes.

PARENTAL : Se vocé é pai ou responsavel, este é um 6timo momento para revisar as configura¢des de
controle dos pais que vocé possui para seus filhos. A medida que as criangas crescem, é muito provavel
gue vocé precise atualizar essas configuragdes de controle.

REDES SOCIAIS: Verifique as configura¢des de privacidade em suas contas de redes sociais- pois sdo uma
mina de ouro de informag¢Ges pessoais. Verifique suas contas para verificar se vocé ndo esta
compartilhando informacgdes confidenciais, como aniversario, nimero de telefone, endereco residencial,
informacdes bancarias ou localizacdo geografica em fotos pessoais.

Gastar apenas algumas horas por ano seguindo essas etapas ajudara muito a proteger vocé, seus
dispositivos e informacdes.

Editor Convidado
Ritu Gill (@OSINTtechniques) é um instrutor SANS em desenvolvimento e analista de
inteligéncia especializado em inteligéncia de cédigo aberto (OSINT). Saiba mais sobre
Ritu aqui: https://www.sans.org/profiles/ritu-gill and here =
https://www.osinttechniques.com.

Recursos

Gerenciadores de senhas https://www.sans.org/newsletters/ouch/password-managers/

Poder da Atualizacdo: https://www.sans.org/newsletters/ouch/the-power-of-updatin
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