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Biuletyn Bezpieczenstwa Komputerowego

Ochrona przed ztoslivwym

oprogramowaniem

Wstep

Prawdopodobnie styszates o wirusach, trojanach, oprogramowaniu szyfrujgcym, rootkitach orazinnych, podobnych zagrozeniach,
z ktérymi mozna spotkac sie w Internecie. Przestepcy korzystajg z tego rodzaju narzedzi w celu infekowania i przejmowania
kontroli nad urzgdzeniami swoich ofiar. Wymienione rodzaje zagrozen mozemy okresli¢ mianem ztosliwego oprogramowania,
lub z jezyka angielskiego - malware. W biezgcym wydaniu biuletynu wyjasnimy, czym jest ztosliwe oprogramowanie, jakie
zagrozenia niesie za sobg infekcja, a takze jak mozemy sie przed nim uchronic.

Czym jest ztosliwe oprogramowanie?

Ztosliwe oprogramowanie to w uproszczeniu program komputerowy napisany specjalnie w celu wykonywania szkodliwych dziatan.
Termin malware pochodzi z j. angielskiego ze ztozenia stow malicious (ztosliwy) oraz software (oprogramowanie). Przestepcy starajg
sie zainstalowa¢ ztosliwe oprogramowanie na urzadzeniu ofiary, by przeja¢ nad nim kontrole lub uzyska¢ dostep do zawartych na
nim danych. Jezeli infekcja powiedzie sie, malware moze umozliwi¢ przestepcom szpiegowanie aktywnosci uzytkownika, kradziez
haset, plikdw, a nawet atak na innych uzytkownikdéw Internetu, z wykorzystaniem urzadzenia ofiary. Ztosliwe oprogramowanie
moze pozbawi¢ Cie dostepu do plikdw, prowadzgc do sytuacii, w ktdrej bedziesz musiat zaptacic okup w zamian za odszyfrowanie
danych. Wiele osob btednie zaktada, ze problem ztosliwego oprogramowania dotyczy jedynie komputeréw z systemem Windows.
Niestety, malware moze zainfekowac praktycznie kazdy typ urzgdzenia, poczawszy od komputerdw z systemem Mac OS, przez
smartfony, a konczac np. na rejestratorach wideo oraz kamerach. Im wiecej urzadzen uda sie zainfekowac przestepcom, tym
wigksze korzysci prawdopodobnie odniosa.

Jak sie chronic?

Jak mozna przypuszczaé, instalacja oprogramowania antywirusowego nie wystarczy, aby uchroni¢ sie przed infekcjg. Niestety
antywirus nie zapewnia ochrony przed wszystkimi zagrozeniami. Przestepcy stale rozwijajg swoje narzedzia w taki sposob, by
minimalizowac detekcje stosowanych przez siebie narzedzi. Z kolei tworcy programdw antywirusowych starajg sie nadazy¢
za biezacymi atakami i tak poszerza¢ funkcjonalnos¢ swoich rozwigzan, by ich skutecznos¢ byta jak najwieksza. Prowadzi to
do swego rodzaju wyscigu zbrojen, w ktorym o krok dalej sg zazwyczaj przestepcy. Poniewaz, jak wspomnielismy, poleganie
wytgcznie na ochronie antywirusowej nie wystarczy, przedstawiamy ponizej kilka dodatkowych krokéw, jakie warto podja¢ w
celu osiggniecia skuteczniejszej ochrony:

O Infekujac komputery czy urzadzenia mobilne, przestepcy zazwyczaj wykorzystujg podatnosci w zainstalowanym
na nich oprogramowaniu. Im bardziej aktualna wersja posiadanego oprogramowania, tym mniej mozliwych do
wykorzystania podatnosci, a tym samym mniejsza mozliwo$é przejecia urzadzenia. Zadbaj, by Twdj system
operacyjny, aplikacje, oraz instalowane w przegladarkach internetowych dodatki, byly zawsze w najnowszej
dostepnej wersji. Optymalnym rozwigzaniem bedzie skorzystanie z aktualizacji automatycznych.
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ro; Powszechnie stosowang metoda dystrybucji ztosliwego oprogramowania jest tworzenie falszywych aplikacii,
publikacja w Internecie oraz zacheta do ich pobrania i instalacji. Pamietaj, zeby zawsze pobiera¢ aplikacje z
zaufanych zrédet. Unikaj tych niedawno opublikowanych, posiadajacych niewielka liczbe pozytywnych opinii,
jak réwniez takich, ktére zostaly pobrane przez mata grupe uzytkownikéw i od dawna nie byly aktualizowane.
Jezeli nie korzystasz juz z aplikacji, odinstaluj ja ze swojego urzadzenia.

A Czesto wykorzystywanag metoda ataku jest préba przekonania uzytkownika do samodzielnej instalacji ztosliwego
programu. W tym celu przestepcy moga wysta¢ wiarygodnie wygladajaca wiadomos¢ e-mail zawierajaca
zatgcznik lub link. Moze to by¢ proba podszycia sie np. pod bank, urzad lub kogos$ znajomego. Jezeli przestepcy
uda sie sprowokowa¢ ofiare i otworzy ona link lub zatagcznik, moze to spowodowac¢ wykonanie ztosliwego kodu
infekujacego urzadzenie. Jezeli wiadomo$é wywotuje poczucie presji, zmusza do natychmiastowego dziatania,
lub nosi znamiona czego$ mato prawdopodobnego, zachowaj szczegdlng ostroznosc¢ - moze to by¢ préba ataku.
Zdrowy rozsadek stanowi tu najlepsza forme obrony.

&2 | Zadbaj o regularne wykonywanie kopii zapasowych. Mozesz skorzysta¢ z serwiséw opartych o rozwigzania
dziatajgce w chmurze, lub wykorzysta¢ do tego np. zewnetrzne dyski twarde. Umozliwi to dodatkowa ochrone
danych, np. w sytuaciji infekcji ztosliwym oprogramowaniem szyfrujacym. Poprawnie wykonane kopie zapasowe
to czesto ostateczna i jedyna metoda pozwalajaca na odzyskanie utraconych plikow.

Najlepsze metody ochrony przed ztosliwym oprogramowaniem to: posiadanie aktualnego oprogramowania na urzgdzeniach,
instalacja oprogramowania antywirusowego pochodzacego z zaufanego zrodfa, jak rowniez racjonalne podejscie do
otrzymywanych wiadomosci, mogacych stanowi¢ prébe infekcji. Jezeli wszystkie metody zawiodg, warto mie¢ przygotowang
aktualng kopie zapasowg danych.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK powotanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskigj sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspotpracuje z podobnymi zespotami
na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

Redaktor Goscinny

Lenny Zelster w walce ze ztosliwym oprogramowaniem wykorzystuje wspoftworzone przez siebie
w Minerva Labs narzedzia do ochrony uzytkownikdw koricowych, prowadzi rowniez wyktady
w Instytucie SANS. Aktywny uzytkownik Twittera (@lennyzeltser), prowadzi blog poswiecony

bezpieczerstwu - zeltser.com.

Przydatne linki

Ransomware: https://www.sans.org/u/EdlI

Kopie zapasowe: https://www.sans.org/u/EdN
Phishing i oszustwa w mailach: https://www.sans.org/u/EdS
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