
نظرة عامة
ــل  ــن الحي ــرة م ــدة ومبتك ــم باســتخدام طــرق جدي ــال عليه ــن خــال الاحتي ــت م ن از مســتخدمي الان�ت ز ــ�ت ــع طــرق اب ي تنوي

ــت �ز ن ــو الان�ت ــدع مجرم يب

ــن  ــت ع ن ــتخدمي الان�ت ــن مس ز م ــ�ي ــات الماي ــى معلوم ــول ع ــم بالحص ــت قيامه ن ــو الان�ت ــا مجرم ــذي يتبعه ــدة ال ــرق الجدي ــن الط ــخصية، وم الش

ضفــاء الطابــع الشــخصي عــى هجماتهــم.   نــت. ثــم اســتخدام تلــك المعلومــات لاإ اق لمواقــع الان�ت ائهــا أو الحصــول عليهــا مــن خــال اخــ�ت طريــق �ش

نــت. معرفتكــم بهــذه الطــرق ســوف تســاعدكم عــى اكتشــافها  از والاحتيــال عــى مســتخدمي الان�ت ز ي الابــ�ت
سنســتعرض لكــم كيــف تعمــل هــذه الطــرق �ز

اقــات. وتجنــب وقوعكــم ضحيــة لهــذا النــوع الجديــد مــن الاخ�ت

كيف تعمل؟  
نــت، حيــث كان مجرمــو  ــال عــى مســتخدمي الان�ت ــة الاحتي ــة مــن الطــرق القديمــة لعملي ي أو المكالمــات الهاتفي

و�ز ــد الالكــ�ت ي ــ�ب اســتخدام ال�ب يعت

نــت عــى ســبيل المثــال لا الحــر يبعثــون برســائل اصطيــاد للضحيــة ومــن أمثلــة هــذه الرســائل » فــزت باليانصيــب “دون أن يقــوم مجرمــو  الان�ت

ز وهــي تكــون ضمــن رســائل موجهــة بشــكل عــام ومــن هنــا  ز المســتخدم�ي نــت بتحديــد هويــة المســتهدف وإنمــا إرســالها بشــكل عــام لمايــ�ي الان�ت

نــت بشــكل  ــات مســتخدمي الان�ت نــت بالبحــث أولاً عــن بيان ــاً حيــث يقــوم مجرمــو الان�ت ــال الشــخصي فهــو مختلــف كلي يســهل اكتشــافها.أما الاحتي

ــل أخــرى.   ــف أو أي تفاصي ــام الهات ــر(، وأرق ــات المــرور )ال ــاس، وكلم ــات بأســماء الن اء قاعــدة بيان ــت أو �ش ن ــن خــال الان�ت ــك م مخصــص وذل

نــت ومــا تحتويــه مــن تفاصيــل  اقهــا بشــكل دوري عــى شــبكة الان�ت ي يتــم اخ�ت
كمــا يسَُــهِل عمليــة الحصــول عــى هــذه البيانــات كميــة المواقــع الــ�ز

.  وهــي أيضــا متوفــرة عــادة مــن خــال منصــات التواصــل الاجتماعــي والمواقــع الحكوميــة العامــة. بعــد ذلــك يتــم اســتهداف جميــع  ز المســتخدم�ي

. هــؤلاء الاأشــخاص بشــكل مبــا�ش

نــت  جبــارك عــى دفــع المــال لهــم،  حيــث يقــوم مجرمــو الان�ت ازك هــي الخــوف لاإ ز ي ابــ�ت
نــت �ز ن�ت ي يســتخدمها مجرمــو الاإ

إحــدى الحيــل الشــائعة الــ�ت

هــان  وإثبات  نــت ك�ب ي للضحيــة  يحتــوي عــىي بعــض التفاصيــل الشــخصية  مــع كلمــات مــرور لــك ممــا تحصلوا عليهــا من خــال الان�ت
و�ز بإرســال بريــد الكــ�ت

ي تتصفحهــا 
نــت  والمواقــع الــ�ت ن�ت قــوا جهــازك الشــخصي  و عندهــم تفاصيــل دقيقــة عــن طبيعــة تصفحــك لاإ أنهــم يعرفــون عنــك الكثــ�ي وأنهــم قــد اخ�ت

اق، ومــن ثــم فإنهــم  ي قــد توهــم الضحيــة بأنــه قــد تعــرض لعمليــة اخــ�ت
هــا مــن المعلومــات الــ�ت ي عــى جهــازك الشــخصي  وغ�ي

و صــورك الشــخصية الــ�ت

يطلبــو منــك ان تدفــع لهــم مقابــل عــدم نــرش هــذه البيانــات للحفــاظ عــى خصوصيتــك وعــدم إحراجــك أمــام الاأصدقــاء و المجتمــع.
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!OUCH مــن قبــل فريــق الوعــي الاأمــ�ز
تصــال عــى: www.sans.org/security-awareness/ouch-newsletter. | المجلــس التحريــري: والــت ســكريفنز، فِــل هوفــان، ألان واجونــر، شــريل  ة أو لمزيــد مــن المعلومــات، يرجــى الاإ جمــة النــرش تجاريــة. ل�ت

كونــي |  ترجمهــا إلى العربيــة: محمــد سرور، فــؤاد أبــو عويمــر، درويــش الحلــو، اســام الكــرد 

ــون  ــك ولا يعرف ــ�ي عن ــون الكث ــازك وهــم لا يعرف اق جه ــن اخــ�ت ــت م ن ــي الان�ت ــن مجرم ــم يتمك ــف ل ــب المواق ي أغل
ــه �ز ــا أن ــن هن ي تكم

ــ�ت ــة ال الخدع

قــوا حاســوبك  خافتــك لتصديــق أنهــم اخ�ت ي لديهــم عنــك لاإ
نــت، ببســاطة يحاولــون اســتخدام التفاصيــل الشــخصية القليلــة الــ�ت أنشــطتك عــى الان�ت

نــت يمكــن أن يســتعملوا  وك عــى أن تدفــع لهــم مقابــل عــدم نــرش هــذه البيانــات للحفــاظ عــى خصوصيتــك. تذَكَــر، مجرمــو الان�ت أو جهــازك ويجــ�ب

ازك. ز نفــس تقنيــات الاحتيــال مــن خــال مكالمــة هاتفيــة أيضــا لابــ�ت

ماذا يتوجب علي أن أفعل؟
ــات  ــا معلوم ــدى شــخص م ــون ل ــا يك ــن الطبيعــي أن تشــعر بالخــوف عندم ــة. م ــا خدع ــات أنه ــة أو المكالم وني ز هــذه الرســائل الالك�ت ــ�ي يجــب أن تم

ازك، تذَكَــر المُرسِــل يكــذب. الهجــوم هــو جــزء مــن حملــة  ز ي أو مــن خــال مكالمــة هاتفيــة لابــ�ت
و�ز يــد الالكــ�ت شــخصية عنــك يرســلها لــك مــن خــال ال�ب

اء معلومــات شــخصية، لــذا  نــت اليــوم إيجــاد أو �ش ن�ت ة. أصبــح مــن الســهل عــى مجرمــي الاإ آليــة واســعة النطــاق، وليــس محاولــة لاســتهدافك مبــا�ش

ي المســتقبل.  بعــض الاأدلــة للتأكــد:
توقــع المزيــد مــن الحيــل الشــخصية مثــل هــذه �ز

ي عاجلــة جــداً، أو رســالة أو مكالمــة هاتفيــة تكــون مشــبوهة جــداً. إذا كان شــخص مــا يســتخدم 	 
و�ن عندمــا تتلقــى رســالة بريــد إلكــ�ت

تكــب خطــأ.   لحــاح، انهــم يحاولــون إجبــارك عــل التــ�ع ل�ت العواطــف مثــل الخــوف أو الإ

عندما يطلب شخص ما الدفع من خلال البيت كوين Bit Coin، بطاقات هدايا، أو طرق أخرى ل يمكن تعقبها.	 

نــت مــن خــلال جوجــل لمعرفــة مــا إذا كان هنــاك أشــخاص آخــرون أبلغــوا عــن 	  ي الن�ت
ونيــاً مريبــاَ، ابحــث �ن عندمــا تتلقــى بريــداً إلك�ت

هجمــات مماثلــة.

ي نهايــة الاأمــر أفضــل وســيلة للدفــاع هــو الحــس الســليم وعــدم التــرع والخــوف، كمــا نوصيــك باســتخدام كلمــات مــرور صعبــة وفريــدة ومتنوعــة 
�ز

ي تذكرهــا، فإننــا ننصحــك باســتخدام برنامــج مديــر كلمــات المــرور ليســاعدك عــى تذكــر 
نــت وهــو مــا يعــد مرهــق لــك �ز لــكل مــن حســاباتك عــى الان�ت

كلمــات المــرور الخاصــة بــك. كمــا يفضــل اســتخدام أســاليب تحقــق متعــددة للوصــول للبيانــات وليــس كلمــة مــرور فقــط إن أمكــن.
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