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 ما هي الخصوصية؟
هناك العديد من التعريفات المختلفة لمفهوم "الخصوصية". سنركز في هذه النشرة على الخصوصية الشخصية، وحماية بياناتك التي يجمعها 
الآخرون. في عالمنا الرقمي اليوم، ستتتتندهن من عميل النيانات المختلفة التي ج تجمل معلومات عنك ف، تتتت، بك تشتتتامك هذه المعلومات 
أو تبيعها بشتت ك قانوني. في كك مرة تموم فيها بتصتتف  أو  تترام  تتيم ما بواستت؛ة ا نترن س أو  تترام ستتلعة أو مشتتاهدة ب  م ا تتر لمم؛ل 

   ة اجنترن  أو زيامة طبي ك أو استخدام ت؛بيق على هاتفك الذكي أو التلفزيون الذكي أو أي أعهزة منزلية أخرى، يتمّ فيديو أو ت ،  في 
عمل معلومات عنك. يم ن استتتتتتتتخدام هذه المعلومات لبيل ستتتتتتتلل أو خدمات لك، أو ت،ديد الم الا ا وتتتتتتتادية على المرو ، أو ت،ديد نو  

ها أو الوظائف التي ي،ق لك ال،صتتتتتتوا عليها. با وتتتتتتافة  لى تلك،  تا وقع  هذه المعلومات في ا يدي الرعاية ال؛بية التي ت،صتتتتتتك علي
 الخ؛أ، ديم ن للمهاعمين عبر ا نترن  استخدامها جستهدافك ومهاعمتك.

 
آخر م،اولة حماية المعلومات التي يتمّ عمعها عنك  ىالهدف من ال،فاظ على الخصوصية الشخصية هو  دامة هويتك الرقمية. أي بمعن

وال،د منها.  علم أنه في عالمنا الرقمي اليوم، ي اد ي ون من الم ت،يك التخلص من هويتك الرقمية أو منل كك مؤس ة من عمل معلومات 
 عنكس يم ننا فمط تمليك هذا الخ؛ر.

 

 الخطوات التي يمكنك اتخاذها للمساعدة في حماية خصوصيتك
ج توعد خ؛وة واحدة يم نك اتخاتها لمعالجة عميل مخاوف الخصوصية الخاصة بك. بدجً من تلك، ست،تاج  لى اتخات مجموعة متنوعة 

 من الخ؛وات. ب،ي  ت اعد كك خ؛وة من الخ؛وات المت عة في حماية خصوصيتك.
 

المنتديات العامة أو على وستائك التواصتك اجعتماعي. حدد ما تنشتره وتشتامكه مل الآخرين عبر ا نترن ، على ستبيك الم اا في  ●
يتضتتمن تلك توخي ال،ذم من الصتتوم أو الصتتوم الشتتخصتتية التي تشتتامكها. حتى في المنتديات الخاصتتة أو عند تم ين خيامات 

 خصوصية قوية، افتر  أن كك ما تنشره سيص   عامًا في مرحلة ما.
التي تجمعها المواقل عنك عن طريق الت،مق من سياسة الخصوصية الخاصة  عند  نشام ح اب عبر ا نترن ، ماعل المعلومات ●

 بها وقدم فمط ما ت،تاعه تمامًا.  تا كان  لديك مخاوف بشأن ما يجمعونه، فلا ت تخدم الموقل.
اعلم أنه بغض النظر عن خيامات الخصتتتتتتتوصتتتتتتتية التي ت،ددها، يتم عمل معلومات عنك، خاصتتتتتتتة على الخدمات المجانية، م ك  ●

acebookF  أوWhatsApp ت تتتتتتتتتتتند هذه الخدمات في نموتج أعمالها على عمل البيانات حوا ما تفعله وا  تتتتتتتتتتخا  الذين .
 تتفاعك معهم.  تا كن  مهتمًا حمًا بخصوصيتك، فلا ت تخدم م ك هذه المواقل المجانية.

 حماية هويتك الرقمية -الخصوصية 

 نشرة الوعي الأمني الإخبارية الشهرية للجميع
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 الن ير لديها هك طويلة؟ لفترة متاحة كان  هك موثوق؟ بائل مصدمها هكا. وت بيته تنزيلها قبك الم،موا الهاتف ت؛بيمات ماعل ●
 الوصوا أو موقعك معرفة  لى حمًا الم،موا الهاتف ت؛بيق ي،تاج هك ات.ا تون مت؛ل ات من ت،مق ا يجابية؟ التعليمات من
 تعزز التي الت؛بيمات عن اب، ا. مختلفً  ت؛بيمًا فاختر بالراحة، تشعر ج كن   تا بك؟ الخاصة اجتصاا عهات  لى

 ا مر ي ون  فمد خصوصيتك، ي،ترم ت؛بيق ممابك المزيد دفل  لى تض؛ر قد بينما. الخصوصية خيامات وتمن،ك الخصوصية
 .تلك ي ت،ق

( جتصتتاجت ا نترن ، خاصتتةً عند استتتخدام  تت  ة عامة ، م ك  تت  ة VPNوتتل في اعت امك استتتخدام  تت  ة افتراوتتية خاصتتة   ●
WiFi .المجانية 

عند استتتتتتخدام متصتتتتتف ، اوتتتتت ط خيامات الخصتتتتتوصتتتتتية على الووتتتتتل الخا  أو التصتتتتتفّ  ال تتتتترّي لل،دّ من المعلومات التي يتم  ●
مشتتتتتتتامكتها، وكيخية استتتتتتتتخدام ملفات تعريي اجمت ام وتخزينها، وحماية ستتتتتتتجك التصتتتتتتتف . وتتتتتتتل في اعت امك استتتتتتتتخدام مل،مات 

 أو المتصف،ات التي تركز على الخصوصية. Privacy Badgerالخصوصية م ك 
أو  DuckDuckGoوتتتتتتتتل في اعت امك استتتتتتتتتخدام م،ركات ال ،  الّتي تضتتتتتتتتمن تصتتتتتتتتفًّ،ا ستتتتتتتتريًا حماية للخصتتتتتتتتوصتتتتتتتتية، م ك  ●

StartPage. 
 

من نواحٍ عديدة، تعد الخصوصية أمرًا يصعت عليك حمايته، حي  أن الن ير من خصوصيتك يعتمد على قوانين الخصوصية ومت؛ل ات 
البلد الذي تعين ديه وأخلاقيات الشركات التي تتعامك معها. على الرغم من أنه ج يم نك أبدًا حماية خصوصيتك بالنامك في هذا العصر 

 عين ديه، فإن هذه الخ؛وات ست اعد في ال،د من كمية المعلومات التي يتم عمعها عنك.التننولوعي الذي ن
 
 

 المحرّر الضيف
كينتون سمي  هو م تشام للأمن ال يبراني ي،ظى باحترام كبير ممره في كالغامي، كندا، ومتخصص في 

وستجده   managementSANSت؛وير برامج ا مان وإدامتها وتمييمها. يموم بتدميس فصوا من منهج 
 kentonsmith.net على موقلأحيانًا أو ،  @kentonsmith باسم Twitterعلى 
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