Ataki phishingowe

Ataki phishingowe staty sie jednym z wiodgcych sposobow oszustéw wykorzystywanych przez
cyberprzestepcow. Phishing to typ ataku, w ktdrym przestepcy uzywajgc specjalnie spreparowanych
wiadomosci chcg wprowadzi¢ ofiare w btad i naktoni¢ do wykonania czynnosci, ktérej nie powinna
wykonaé, tak jak na przyktad klikniecie w szkodliwy link, podanie hasta czy otwarcie zainfekowanego
zatgcznika. Atakujgcy nieustanie probujg udoskonalaé sposoby swoich oszustw, tworzgc coraz bardziej
zaawansowane wiadomosci phishingowe, ktére sg lepiej spersonalizowane i trudniejsze do rozpoznania.
Ataki phishingowe to nie tylko wiadomosci e-mail. Oszusci korzystajg réwniez z takich technologii, jak
wiadomosci tekstowe SMS, media spotecznosciowe, a nawet potaczenia telefoniczne. Oto ich najnowsze
sposoby oszukiwania uzytkownikéw oraz metody jak je rozpoznac.

Cyberprzestepcy zaczynajg od rozpoznania

Wiadomosci phishingowe byty kiedys tatwiejsze do wykrycia, poniewaz byty to generyczne wiadomosci
wysytane do wielu przypadkowych osdb. Cyberprzestepcy nie mieli pojecia, kto padnie ofiarg. Wiedzieli
tylko, ze im wiecej wiadomosci e-mail wyslg, tym wiecej osdb uda im sie oszukac. Te prostsze ataki mozna
byto czesto wykryé szukajac podejrzanych wiadomosci e-mail z frazg "Drogi Kliencie", bteddéw
ortograficznych lub wiadomosci, ktdre brzmiaty zbyt piekne, aby mogty by¢ prawdziwe, np. wiadomosci o
nigeryjskich dziedzicach tronéw oferujgcych miliony dolaréw.

W obecnych czasach cyberprzestepcy sg o wiele bardziej wyrafinowani. Wspoétczesnie atakujgcy prowadza
rozpoznanie swojej ofiary, tak aby stworzy¢ spersonalizowany atak. Zamiast rozsyta¢ wiadomosci
phishingowe do milionéw osdb lub podszywac sie pod generyczne wiadomosci wysytane przez korporacje,
moga wystac je do garstki 0sob i tak dostosowac atak, aby wygladat na wystany przez kogos, kogo znamy.
Cyberprzestepcy szukajg informaciji:
e przeszukujac profile w serwisie LinkedIn, informacje zamieszczane w mediach spotecznosciowych
lub wykorzystujgc publicznie dostepne informacje lub znalezione w sieci TOR.
® wysytajgc spreparowanie wiadomosci, ktére wydajg sie pochodzi¢ od kierownictwa,
wspotpracownikow lub sprzedawcédw, ktérych znasz i z ktérymi pracujesz.
o dowiadujac sie jakie sg zainteresowania uzytkownika i wysytajgc do niego wiadomos¢, podajac sie
za kogos, kto podziela wspdlne zainteresowania.
e okreslajac, ze bytes na konferencji lub wiasnie wrdcites z podrézy, a nastepnie wysytajac
wiadomosci e-mail nawigzujacej do podrdzy.

Cyberprzestepcy aktywnie wykorzystujg inne metody dotarcia do ofiary, np. wysytajagc te same
wiadomosci za posrednictwem SMS-6w lub dzwonigc bezposrednio do niej.
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W jaki sposdb wykry¢ te bardziej zaawansowane ataki phishingowe

Przestepcy poswiecajg duzo czasu na rozpoznanie swojej ofiary, dlatego wykrycie tego typu atakdw moze
by¢ trudne. Dobra wiadomos¢ jest taka, ze mozna je rozpoznac jesli wiemy na co spojrzec i czego szukad.
Przed podjeciem jakichkolwiek dziatan z podejrzang wiadomoscig nalezy zadac sobie nastepujgce pytania:

1. Czy wiadomos$¢ wywotuje zwiekszone poczucie pilnosci? Czy wywiera presje, aby oming¢ zasady
bezpieczenstwa obowigzujgce w Twojej organizacji? Czy jestes popedzany do popetnienia btedu?
Im wieksza presja lub poczucie pilnosci, tym bardziej prawdopodobne, ze jest to atak.

2. Czy wiadomos¢ e-mail lub komunikat ma sens? Czy na pewno prezes firmy pilnie wystatby do
Ciebie SMS-a z prosbg o pomoc? Czy przetozony naprawde wymaga, abys w pospiechu kupowat
karty podarunkowe? Dlaczego bank lub firma obstugujgca karty kredytowe miataby prosi¢ o
podanie danych osobowych, ktdre powinna juz posiadac? Jesli wiadomos¢ wydaje sie dziwna lub
masz jakiekolwiek obiekcje, moze to oznaczac atak.

3. Czy otrzymujesz wiadomos$¢ e-mail zwigzang z pracg od wspdétpracownika lub przetozonego, ale
wiadomos¢ ta zostata wystana na prywatny adres e-mail?

4. Czy otrzymates$ e-mail lub wiadomos¢ od kogos, kogo znasz, ale sformutowanie, sposdb pisma lub
podpis w wiadomosci sg niewtasciwe lub nietypowe?

Jesli wiadomos¢ wydaje sie dziwna lub podejrzana, moze to by¢ atak. Jedng z mozliwosci sprawdzenia czy
otrzymana wiadomos¢ jest prawdziwa, jest zadzwonienie pod znany ci numer kontaktowy osoby lub
organizacji wysytajgcej wiadomosc.

Pamietaj, ze to Ty jestes dla siebie najlepszg ochrong. Zdrowy rozsgdek to podstawowa linia obrony.
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