SECURITY
AWARENESS

Ghid de implementare a cunostintelor
despre securitate —
Sa lucram de acasa in siguranta



RN Rwareness

Rezumat pentru managementul superior

Ca urmare a epidemiei de infectii cu coronavirus, personalul multor organizatii ajunge sa
lucreze de acasa. Acest lucru poate fi o problema, pentru ca multe organizatii nu au
politicile, tehnologia si calificarea necesare pentru ca oamenii sa lucreze in siguranta de
acasa. In plus, multi angajati pot fi neinitiati sau reticenti fatd de ideea de a lucra de acasi.
Acest ghid isi propune sa va traseze propune sa va ajute sa va instruiti rapid oamenii sa
lucreze in conditii de securitate cat mai bune. Daca aveti intrebari despre utilizarea acestui
ghid, contactati-ne la adresa support@sans.org.

Este foarte probabil ca personalul sa se confrunte cu mult stres si cu multe schimbari. De
asemenea, este probabil ca organizatia sa aiba de facut fata unor restrictii de timp si de
resurse. Drept urmare, acest ghid strategic pune accentul pe simplitate. Va recomandam sa
va concentrati asupra celor mai importante riscuri, care pot avea cele mai puternice efecte,
conform descrierii de mai jos. Ganditi-va la acestea ca la un punct de pornire. Daca aveti de
adaugat alte riscuri sau subiecte, adaugati-le fara sa stati pe ganduri. Tineti cont, insa, de
urmatorul fapt: cu cat impuneti personalului mai multe actiuni, procese sau tehnologii, cu
atat scade probabilitatea sa le poata adopta pe toate.

Cum se foloseste acest ghid

Va recomandam sa cititi acest ghid si sa consultati linkurile la diferitele materiale, ca sa va
faceti o idee despre posibilitati. Veti observa ca la fiecare risc luat in discutie propunem diferite
materiale pe care le puteti folosi pentru a mobiliza si a instrui membrii organizatiei. Drept
urmare, puteti selecta modalitatile pe care le percepeti drept cele mai potrivite pentru
necesitatile si cultura organizatiei. Dupa ce ati terminat de citit acest document, cititi Sablonul
insotitor si Fisa de informatii din kit, pentru a intelege mai bine ceea ce incercati sa obtineti.
Dupa ce ati parcurs documentatia, trebuie sa va cooperati cu doua grupuri esentiale.

1. Echipa de securitate: discutati cu echipa de securitate pentru a intelege mai bine
riscurile cheie pe care incercati s& le gestionati. In acest ghid am identificat riscurile pe
care le consideram cele mai importante si mai raspandite in contextul lucrului de acasa.
Este posibil ca dvs. sa va confruntati cu alte riscuri. Trebuie sa avertizam ca multe echipe
de securitate fac o greseala: incearca sa gestioneze toate riscurile si coplesesc oamenii cu
politici si cerinte. Incercati s& rezolvati c&t mai putine riscuri, doar cele esentiale. Dup& ce
le-ati identificat si le-ati stabilit prioritatile, confirmati interactiunile cu care se vor combate
riscurile respective. Dupa cum am mentionat deja, daca organizatia dvs. nu are timp sau
resurse pentru asa ceva, folositi aspectele pe care le-am documentat noi in cele ce
urmeaza.
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2. Comunicare: dupa ce ati identificat principalele riscuri legate de componenta umana si
actiunile cheie cu care se pot combate acestea, colaborati cu echipa de comunicare
pentru a motiva si a instrui personalul sa le puna in aplicare. Cele mai eficiente
programe de sensibilizare in probleme de securitate au la baza un parteneriat puternic
cu echipa de comunicare. Daca este posibil, incercati sa cooptati pe cineva de la
comunicare in echipa de securitate. Atunci cand comunicati cu forta de munca, o puteti
motiva eficient subliniind faptul ca aceasta instruire nu le asigura securitatea doar la
serviciu, ci 1i ajuta si acasa, sa-si protejeze caminul si familia impotriva infractorilor
cibernetici.

In esentd, cooperarea cu aceste doud grupuri este menit§ sd simplifice problematica
securitatii (in limita posibilitatilor) si sa motiveze personalul, acestea fiind doua elemente
esentiale ale schimbarilor comportamentale necesare. Va recomandam chiar sa creati un
Consiliu Consultativ, din care sa faca parte persoanele cheie, de ale caror pareri aveti nevoie
pentru a implementa programul. in afard de echipele de securitate si de comunicare, este
bine sa implicati si departamente ca Resurse umane si Juridic.

Pachet de materiale digitale de descarcat MGT433
SANS Institute ofera cursul de instruire MGT433: Cum se creeaza, se intretine si se masoara

1N Program de sensib dlre |In proplieme de secu dre cdre sSd dilbd efrecie semn ative. Acest

curs intensiv prezinta toate aspectele teoretice, aptitudinile, cadrele si resursele necesare
crearii unui program de sensibilizare care sa aiba efectele scontate, care sa va ajute sa
gestionati si s& m&surati eficient factorii de risc uman. In acest ghid oferim acces la Pachetul
de materiale digitale de descdrcat, cu sabloane si resurse de planificare. Probabil ca
materialele sunt mai cuprinzatoare decat ar fi necesar in aceasta initiativa, dar pot fi valoroase
pentru organizatiile mai mari sau pentru implementarile mai complexe.

Raspunsuri la intrebarile lucratorilor

in afard de comunicarea cu forta de munc3 si instruirea acesteia, recomandam cu tdrie s&
folositi o tehnologie sau un forum prin care sa puteti raspunde la intrebarile oamenilor,
preferabil in timp real. Se poate folosi un alias de e-mail, Skype, un canal de chat Slack sau
un forum online, cum ar fi Yammer. O alta idee ar fi sa gazduiti un webcast despre
securitate, pe care sa-| repetati de mai multe ori pe saptamana, ca oamenii sa poata
participa atunci cand au timp, eventual sa puna si intrebari. Obiectivul este ca securitatea sa
fie ceva cat mai abordabil si sa raspundeti la intrebarile oamenilor. Aceasta este o ocazie
extraordinara sa discutati direct cu lucratorii si sa prezentati securitatea in lumina
favorabild. Incercati s& profitati de ea. Nu uitati: aceste eforturi vor da rezultate numai dacé
alocati resurse care sa modereze canalele de securitate si sa raspunda la intrebari.
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Riscuri si materiale de instruire

Am identificat trei riscuri esentiale pe care trebuie sa gestionati pentru cei care lucreaza de
la distanta. Acestea constituie un punct de plecare, probabil ca sunt aspectele cele mai
importante pentru dvs. La fiecare risc prezentat mai jos aveti linkuri la mai multe resurse
care va ajuta sa comunicati despre subiect si sa instruiti oamenii. Oferim mai multe
materiale de comunicare, puteti sa le alegeti pe cele care vor avea influenta optima asupra
culturii organizatiei. in plus, aproape toate materialele sunt disponibile in mai multe limbi.
Daca gasiti aceste resurse coplesitoare si nu prea aveti timp, va recomandam sa alegeti si
sa folositi cele doua materiale mentionate mai jos.

1. Fisa de informatii Sa lucram de acasa in siguranta (inclusa in Kitul de implementare).

5. Videodlipul C . i . teiat 1 tri ilor cil .
(englezd) este disponibil si in alte limbi, aici

Ingineria sociala
Unul dintre cele mai importante pericole cu care se confrunta angajatii care lucreaza de la
distanta, in special in aceste vremuri de schimbari dramatice si urgente, il reprezinta
atacurile de inginerie sociald. Ingineria sociala este un atac psihologic, in care infractorul
pacaleste victima sa faca o greseald, ceea ce este mai usor in perioade de schimbari si
confuzie. Cheia este instruirea: oamenii trebuie sa stie ce este ingineria sociala, cum se
identifica principalele semne ale atacurilor de acest tip si ce trebuie facut in asemenea
situatii. Aveti grija sa nu abordati doar atacurile de phishing prin e-mail, ci si alte metode,
ca apelurile telefonice, SMS-urile, retelele de socializare si dezinformarea. In folderul
Materiale despre ingineria sociala veti gasi mai multe materiale de curs legate de acest
subiect. In plus, iatd doud videoclipuri SANS cu informatii despre securitate pe care le puteti
folosi. Si acestea sunt traduse in mai multe limbi.

o Ingineria sociala (engleza), disponibil in alte limbi aici

e Phishing (Engleza), disponibil in alte limbi aici

Parolele puternice

Verizon DBIR, care se face anual, a stabilit ca parolele simple sunt in continuare unul dintre
principalii factori care favorizeaza pirateria informatica in lume. Acest risc se poate gestiona
prin adoptarea celor patru comportamente cheie prezentate mai jos. Materialele cu care
puteti preda si consolida notiunile legate de acest subiect si de cele patru comportamente
cheie se gasesc in folderul Parole.

e Fraze de acces (atentie: atat complexitatea, cat si expirarea parolelor apartin
trecutului).

e Parola diferitd pentru fiecare cont

e Manageri de parole
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e Autentificarea prin mai multi factori (MFA, Multi-Factor Authentication). Numita si
autentificare cu doi factori sau verificare in doi pasi

Sisteme actualizate

Al treilea risc se leaga de asigurarea instalarii celor mai recente versiuni de sisteme de
operare si aplicatii pe fiecare computer si dispozitiv mobil folosit de angajati. In cazul
persoanelor care folosesc dispozitive personale acest lucru poate presupune activarea
actualizarii automate. Materialele necesare predarii si consolidarii acestor notiuni se gasesc

in folderele Programe rau intentionate si Crearea unui mediu casnic protejat impotriva
. i ice.
Subiecte suplimentare de luat in considerare

e Wi-Fi: securizarea punctului de acces Wi-Fi. Acest subiect este prezentat in materialele
Q@mm@mmnm@gahmp@lm@ﬂm&mb&mﬂm Va aJuta Si

Lenglgzé), disponibil in alte limbi aici.

e VPN: ce este si de ce sa folositi VPN. Va recomandam Buletinul informativ OUCH despre
VPN.

e Lucrul de la distanta: Aici este vorba despre persoanele care lucreaza de la distanta,
dar NU de acasa, de exemplu, dintr-o cafenea, un aeroport sau un hotel. Puteti folosi

Videoclipul de instruire Lucrul de la distantd (engleza), disponibil in alte limbi aici.

e Copii / vizitatori: Pentru a accentua ideea ca membrii familiei si vizitatorii nu trebuie

sa aiba acces la dispozitivele de lucru, folositi Videoclipul de instruire Lucrul de la_
distanta (engleza), disponibil in alte limbi aici.

o Detectare / reactie: Doriti ca oamenii sa raporteze daca banuiesc ca a avut loc un
incident in timp ce lucrau de acasa? Daca da, ce doriti sa raporteze si cadnd? Materialele
Atacat de hackeri abordeaza aceste aspecte.
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Buletinele informative OUCH

Puteti sa va sustineti programul cu buletinele informative OUCH cu acces public. Fiecare dintre
acestea este tradus in peste doudzeci de limbi. Prezentam in continuare enumerate buletinele
informative OUCH pe care le consideram cele mai utile pentru initiativa Sa lucram de acasa
in siguranta. Toate buletinele informative se gasesc in i

securitate OUCH.

PREZENTARE GENERALA
Four Steps to Staying Secure (Patru pasi pentru siguranta)

secure

Creating a Cybersecure Home (Crearea unui mediu casnic protejat impotriva atacurilor
cibernetice)

cybersecure-home

INGINERIA SOCIALA
Social Engineering (Ingineria sociala)

NLLp /N VV W ] J A -awdrene

Personalized Scams (Insel3toriile personalizate)

CEO Fraud (Frauda CEO)
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PAROLELE
Making Passwords Simple (Cat mai simplu despre parole)

Lock Down Your Login (2FA) [Conectare cu protectie cu suplimentara (2FA)]

login

SUPLIMENTAR
Yes, You Are a Target (Da, sunteti o posibila victima)

Smart Home Devices (Dispozitive inteligente in casa)

Sfaturi rapide

Sfaturi si indicatii pe care le puteti distribui in format usor accesibil.

¢ Cele mai eficiente masuri pe care le puteti lua pentru a va securiza reteaua wireless de
acasa sunt modificarea parolei de administrator implicite, activarea criptarii WPA2 si
utilizarea unor parole puternice in reteaua respectiva.

e Tineti cont de toate dispozitivele conectate la reteaua de acasa, inclusiv camerele de
supraveghere a bebelusilor, consolele de joc, televizoarele, electrocasnicele si chiar
masina. Asigurati-va ca toate dispozitivele respective sunt protejate prin parole
puternice si/sau au cele mai recente versiuni de sisteme de operare.

e Una dintre cele mai eficiente metode de a proteja computerul de acasa este
actualizarea sistematica a sistemului de operare si a aplicatiilor. Daca este posibil,
activati actualizarea automata.

e Pana la urma, bunul simt va asigura cea mai buna protectie. Daca un e-mail, un mesaj
sau un apel telefonic pare ciudat, suspect sau suna prea bine ca sa fie adevarat, poate
fi un atac.

e Aveti grija ca fiecare cont pe care il folositi sa aiba o parola unica, diferita de celelalte.
Nu puteti retine toate parolele/frazele de acces? Le puteti pastra securizat pe toate
intr-un manager de parole.

o Verificarea in doi pasi este una dintre cele mai bune modalitati de a securiza orice cont.
Vorbim despre verificare in doi pasi atunci cand se cere atat o parola, cat si un cod
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trimis pe dispozitivul mobil sau generat de acesta. Exemple de servicii care folosesc
verificarea in doi pasi: Gmail, Dropbox si Twitter.

¢ Phishingul se refera la incercarea atacatorului de a va pacali sa faceti clic pe un link
nociv sau sa deschideti un fisier atasat dintr-un e-mail. Trebuie sa va trezeasca
banuielile toate e-mailurile si mesajele online care induc un sentiment al urgentei, au
ortografie indoielnica sau vi se adreseaza cu ,Draga Client”.

Indicatori

Indicatorii comportamentali sunt greu de urmarit in aceasta situatie, intrucat este greu de
masurat cum se comporta oamenii acasa. De asemenea, unele dintre aceste actiuni nu sunt
specifice activitatilor de lucru (de exemplu, securizarea dispozitivelor Wi-Fi). Cu toate
acestea, interactiunile se pot masura. Am constatat ca subiectele personale sau care
starnesc emotii pot fi foarte atragatoare si pot atrage mult mai multa atentie decat altele.
Drept urmare, indicatorii precum cei de mai jos pot fi foarte utili.

¢ Interactiune: cat de des pun oamenii intrebari, cat de des posteaza idei sau cer
ajutor prin canalele sau forumurile de securitate pe care le gazduiti?

e Simulari: simulati atacuri de inginerie sociald, de exemplu, atacuri de phishing, prin
SMS sau prin telefon.

Pentru o lista cu mult mai multi indicatori, descarcati Matricea interactiva cu indicatori ai

atentiei acordate securitatii din Pachetul de materiale digitale de descarcat MGT433.

https://www.sans.org/security-awareness - All materials (c) SANS Institute


https://www.sans.org/security-awareness
http://mgt433.org/

RN Rwareness

Licenta

Copyright © 2020, SANS Institute. Toate drepturile rezervate pentru SANS Institute.
Utilizatorii nu au dreptul sa copieze, sa reproduca, sa republice, sa distribuie, sa afiseze, sa
modifice, sa creeze lucrari derivate din continutul complet sau partial al documentelor,
indiferent de mediu (imprimat, electronic sau de altd naturd), in niciun scop, decét cu
acordul prealabil, in scris, al SANS Institute. De asemenea, utilizatorul nu are dreptul sa
vanda, sa inchirieze, sa dea in leasing, sa faca schimburi cu sau sa transfere aceste
documente, in nicio maniera, forma sau format, decéat cu acord scris prealabil al SANS
Institute.

Autorul Kitului de implementare

Lance Spitzner are peste 20 de ani de experienta in cercetarea amenintarilor
3 cibernetice, in arhitecturile de securitate, in sensibilizare si in instruire. A
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calitate de instructor SANS, a dezvoltat cursurile MGT433: Curs informativ_

privind securitatea si MGT521: Cultura securitatii. Mai mult, Lance a publicat
trei carti despre securitate, a fost consultant in peste 25 de tari si a ajutat peste 350 de
organizatii sa creeze programe de sensibilizare si cultura de securitate, pentru gestionarea
riscurilor legate de factorul uman. Lance tine multe prezentari, este activ pe Twitter
(@lspitzner) si lucreaza la multe proiecte de securitate comunitard. Inainte de a se ocupa de
securitatea informatica, DI. Spitzner a fost tanchist in Fortele de interventie rapida ale
Armatei si a absolvit Universitatea din Illinois.

Despre SANS Institute

SANS Institute a fost infiintat in 1989, ca organizatie de cercetare si invatamant. SANS este
cel mai de incredere si de departe cel mai mare furnizor de cursuri si certificate de
cibersecuritate pentru specialistii din institutiile publice si comerciale din toata lumea.
Instructorii SANS sunt autoritati in domeniu si tin peste 60 de cursuri diferite la peste 200
de evenimente de instruire in cibersecuritate, live, dar si online. GIAC, organizatie afiliata la
SANS Institute, valideaza calificarile cadrelor prin peste 35 de examene tehnice, cu probe
practice de certificare in cibersecuritate. SANS Technology Institute, o filiala independenta
cu acreditare regionala, ofera masterate in cibersecuritate. SANS pune la dispozitia
comunitatii InfoSec o multime de resurse gratuite, inclusiv proiecte de consens, rapoarte de
cercetare si buletine informative. De asemenea, este operatorul sistemului de avertizare
timpurie Internet Storm Center. Esenta SANS sunt specialistii in securitate care reprezinta
diferite organizatii globale, de la corporatii la universitati, care coopereaza pentru a ajuta

intreaga comunitate de securitate informativa. (https://www.sans.org)
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