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Zabezpieczenie kont online

Czy masz czasami wrazenie, ze cyberprzestepcy w magiczny sposdb wkradajg sie do skrzynek
elektronicznych czy kont bankowych, a Ty nic nie mozesz zrobi¢ aby ich powstrzymac? Czy nie bytoby
wspaniale gdyby istniata jedna metoda, ktdra pozwolitaby ochroni¢ te dane przed dziataniem
przestepcow? Choc jeden krok to za mato na powstrzymanie atakujgcych, najwazniejszym jaki mozesz
podjgé, jest wigczenie uwierzytelniania dwusktadnikowego (czasem zwanego 2FA, weryfikacjg
dwuetapowg lub uwierzytelnianiem wieloczynnikowym) na kazdym z kont, gdzie jest to tylko
mozliwe.

Problem z hastami

Do ochrony kont online prawdopodobnie uzywasz hasta dostepowego. W duzym uproszczeniu
istnieje kilka metod na uwierzytelnienie sie do konta, na podstawie: tego co masz, tego co znasz,
kim jeste$ i gdzie jestes. Stosujgc wiecej niz jedng metode uwierzytelniania, dodajesz dodatkowg
warstwe ochrony przed cyberprzestepcami. Nawet jesli ztamig jedng metode, nadal bedg musieli
oming¢ dodatkowe mechanizmy, aby uzyska¢ dostep do konta. Hasta stuzg do udowodnienia, ze
jestes tym za kogo sie podajesz. Niebezpieczenstwem zwigzanym z hastami jest fakt, ze sg
jedynym zabezpieczeniem przed nieautoryzowanym dostepem. Jesli ktos jest w stanie odgadnac
albo pozyskaé hasto, bedzie rowniez w stanie uzyskaé¢ dostep do wszystkich informacji nim
chronionych. Najnowsze technologie utatwiajg atakujgcym szybkie tamanie haset. Na szczescie
walka trwa i mamy do dyspozycji uwierzytelnianie dwusktadnikowe.

Uwierzytelnianie dwusktadnikowe

Dwusktadnikowe uwierzytelnianie jest duzo bezpieczniejszym rozwigzaniem niz uzywanie
samego hasta. Zasada jest prosta, zamiast wykorzystywania tylko jednej metody
uwierzytelniania, uzywane sg obydwie. Dzieki tej metodzie, jesli hasto trafi w rece
cyberprzestepcow, konto nadal bedzie chronione. Dobry przyktadem moze byé wyptacanie
pieniedzy z bankomatu. Kiedy wyptacasz pienigdze z bankomatu rowniez uzywasz
uwierzytelniania dwusktadnikowego. Aby uzyska¢ dostep do swoich srodkédw potrzebujesz
dwadch rzeczy: karty bankomatowej oraz numeru PIN. Jesli zgubisz karte, zadna osoba ktéra jg
znajdzie nie bedzie w stanie wypftaci¢ pieniedzy nie znajac kodu PIN. Podobnie jesli ktos zna kod
PIN ale nie jest w posiadaniu karty bankomatowej, nie wyptaci Srodkéw. Atakujgcy musi posiadaé
obie rzeczy, aby uzyska¢ dostep do konta. To wiasnie sprawia, ze dwuetapowa weryfikacja jest
duzo bezpieczniejsza, sktada sie z dwdch warstw zabezpieczen.
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Uzywanie dwusktadnikowego uwierzytelnianie

Dwusktadnikowe uwierzytelnianie zazwyczaj jest domyslnie wyfaczone i trzeba aktywowad
osobno dla kazdego z kont.

W rzeczywistosci to nic trudnego, zazwyczaj nie musisz robi¢ nic wiecej niz zsynchronizowac
telefon komorkowy z kontem. Dzieki temu, gdy chcesz zalogowad sie na swoje konto, nie tylko
logujesz sie za pomocg nazwy uzytkownika i hasta, ale takie uzywasz unikalnego kodu
jednorazowego, ktéry otrzymujesz na urzagdzenie mobilne. Idea tego rozwigzania polega na tym,
ze do zalogowania sie wymagana jest kombinacja zaréwno hasta, jak i unikalnego kodu. Zazwyczaj
ten unikalny kod zostaje wystany za pomocg wiadomosci tekstowej na telefon komérkowy lub e-
mail. Ale zamiast otrzymywaé kod w wiadomosci tekstowej, mozesz zainstalowac specjalng
aplikacje (np. Google lub Microsoft Authenticator). Taka aplikacja wygeneruje specjalny kod, za
kazdym razem kiedy chcesz sie zalogowa¢, nawet bez potgczenia z internetem. Rozwigzanie to
jest uwazane za najbezpieczniejszg opcje uzyskania kodu.

Zazwyczaj podanie kodu do weryfikacji jest wymagane tylko przy pierwszym logowaniu z danego
urzgdzenia. Przegladarki czesto zapamietujg urzadzenia, z ktérego wykonane byto ostatnie
logowanie i w takim przypadku wystarczy jedynie hasto, aby sie zalogowaé. Natomiast gdy
bedziesz chciat sie zalogowac na konto z innego urzgdzenia, albo kto$ bedzie chciat to zrobi¢,
system ponownie bedzie wymagat uwierzytelnienia dwusktadnikowego. Oznacza to, ze jesli
cyberprzestepca zdobedzie hasto, nadal nie bedzie mdégt uzyska¢ dostepu do Twojego konta,
poniewaz nie bedzie miat dostepu do unikalnego kodu.

Pamietaj, ze uwierzytelnianie dwuskfadnikowe zazwyczaj nie jest wigczone domysinie, wiec
bedziesz musiat wiaczy¢ je samodzielnie dla kazdego z najwazniejszych kont, takich jak konta
bankowe, inwestycyjne, spotecznosciowe czy osobiste konta e-mail. Na poczatku moze sie
wydawa¢, ze konfiguracja uwierzytelniania dwusktadnikowego moze przysporzy¢ probleméw i
dodatkowej pracy, ale nic bardziej mylnego. Jest to bardzo tatwe w uzyciu.

Redaktor goscinny

Lysandra Capella ma ponad 15-letnie doswiadczenie w pracy w dziedzinie bezpieczenstwa
informacji i technologii. Jest instruktorem Instytutu SANS dla kursu SANS AUD507, skupiajacego
sie na pomiarze i zarzadzaniu ryzykiem. W wolnym czasie Lysandra wspiera zespoty zarzgdzajgce
w zakresie formutowania strategii, zapewniania bezpieczenstwa i zarzagdzania IT.
https://www.linkedin.com/in/lysandracapella/.
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