
نظرة عامة
ي هــذه عــادة مــا تبــدو 

و�ن لكــرت يــد الإ ل. رســائل ال�ب ز ي المــرن
ي العمــل أو �ف

، ســواء �ف ي
و�ن لكــرت يــد الإ لا شــك بــأن الكثــري منــا تلقــى هجمــات تصيُــد عــرب ال�ب

ي 
ــك، فهــي �ف نــت. ومــع ذل ن�ت ي العمــل أو متجــرك المفضــل عــى الإ

ــذي تتعامــل معــه أو رئيســك �ف ــة، كمــا هــو الحــال مــن البنــك ال عي ــة أو �ش أصلي

ي المصــاب أو مشــاركة كلمــة 
و�ن لكــرت يــد الإ ي محاولــة لدفعــك أو خداعــك لاتخــاذ إجــراء لا يجــب عليــك اتخــاذه، مثــل فتــح مرفــق ال�ب

الحقيقــة هجــوم �ف

ي وإيقافهــا، كلمــا حــاول مجرمــوا 
و�ن لكــرت يــد الإ ي اكتشــاف هــذه الهجمــات عــرب ال�ب

المــرور أو تحويــل الأمــوال. التحــدي هــو أنــه كلمــا أصبحنــا أكــرث ذكاءً �ف

نــت ابتــكار طــرق أخــرى للاتصــال بالأشــخاص وخداعهــم. ن�ت الإ

ــا، مــن Skype , WhatsApp و Slack إلى Twitter أو Facebook أو  يمكــن أن تحــدث محــاولات الخــداع عــرب أي نــوع مــن تطبيقــات التواصــل تقريبً

Snapchat أو Instagram أو حــىت تطبيقــات الألعــاب. فقــد يكــون التواصــل عــرب هــذه المنصــات أو القنــوات أكــرث رســمية أو جــدارة بالثقــة، وهــذا 

ضافــة إلى ذلــك، مــع هــذه التقنيــات الحديثــة اليــوم، أصبــح مــن الســهل  ن لهــا لخــداع الآخريــن. بالإ هــو بالضبــط الســبب وراء اســتخدام المهاجمــ�ي

ء أو أي شــخص يريــده. لــذا بــات مــن المهــم أن تتذكــر أن أي محاولــة للاتصــال تأتيــك  ي
ي العالــم التظاهــر بأنــه أي �ش

ي أي مــكان �ف
عــى أي مهاجــم �ف

ن بــك ليســوا دائمًــا كمــا يبــدون عليــه. مصادفــة، قــد لا تكــون كمــا تبــدو، كمــا وأن المتصلــ�ي

تنبيهات أساسية
ي ربما تنطبق على رسالة تلقيتها للتو أو منشوراً ما قرأته ومن المحتمل أن يكون هجوماً. 

فيما يلي سنسرد القرائن الأكث� شيوعًا وال�ت

النقاط الرئيسية

ء، مثــل التهديــد بإغــاق حســاب أو إرســالك إلى الســجن.  ء سي ي
لحــاح تتطلــب »إجــراءً فوريـًـا« قبــل حــدوث �ش لحــاح: رســالة ذات ميــل بالإ الإ

يهــدف المهاجــم هنــا ايقاعــك بالتــرع لارتــكاب خطــأ. 

ي العمل.
جراءات �ف الضغط: الضغط عليك لتجاوز أو تجاهل السياسات أو الإ
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ي �ف

!OUCH مــن قبــل فريــق الوعــي الأمــىن
تصــال عــى: www.sans.org/security-awareness/ouch-newsletter. | المجلــس التحريــري: والــت ســكريفنز، فِــل هوفــان، ألان واجونــر، شــريل  ة أو لمزيــد مــن المعلومــات، يرجــى الإ جمــة النــرش تجاريــة. ل�ت

كونــي | ‫ترجمهــا إلى العربيــة: محمــد سرور، فــؤاد أبــو عويمــر، درويــش الحلــو، اســام الكــرد 

ء جميل أو جيد جدًا من الصعب تصديقه. لا، لم تفز باليانصيب.  ي
الفضول: شعور قوي بالفضول أو ب�ش

الخطــورة: ويكــون عــى شــكل طلــب للحصــول أو الافصــاح عــن معلومــات شــديدة الحساســية، مثــل رقــم بطاقــة الائتمــان أو كلمــة المــرور 

الخاصــة بــك، أو أي معلومــات لا يمكنــك مشــاركتها بســهولة.

ي مــن مؤسســة رســمية، ولكنــك ســتلاحظ احتواءهــا عــى أســاليب وقواعــد نحويــة 
عــي مرســل الرســالة أنهــا تــأ�ت الرســائل الرســمية: بحيــث يدَّ

ة معــك. إذا  جــراء اتصــالات رســمية مبــا�ش أو هجائيــة ضعيفــة. لــن تســتخدم معظــم المؤسســات الحكوميــة وســائل التواصــل الاجتماعــي لإ

عيــة، فاتصــل بالمؤسســة مــرة أخــرى ولكــن اســتخدم رقــم هاتــف موثــوق بــه، مثــل رقــم مــن  لــم تكــن متأكــدًا ممــا إذا كانــت الرســالة �ش

موقعــه عــى الويــب. 

ي العمــل، لكــن الصــوت أو طريقــة الصياغــة لا تشــبهه. إذا كنــت مرتابـًـا، فاتصــل 
انتحــال الهويــة: بحيــث تتلقــى رســالة مــن صديــق أو زميــل �ف

ي إنشــاء رســائل يبــدو منهــا أنهــا مــن 
و�ن لكــرت ــه أرســل تلــك الرســالة. فمــن الســهل عــى المهاجــم الإ بالمرســل عــى الهاتــف للتحقــق مــن أن

ي بعــض الحــالات، يمكنهــم الاســتيلاء عــى حســاب أحــد أصدقائــك، ثــم يتظاهــر بأنــه صديقــك ويتواصــل معــك. كــن عــى 
شــخص تعرفــه. �ف

ة، فالأمــر عــادة مــا يكــون أصعــب بكثــري مــن ناحيــة التعــرف  هــا مــن تنســيقات الرســائل القصــري درايــة خاصــة بالرســائل النصيــة، تويــرت وغ�ي

عــى شــخصية المرســل مــن خلالهــا.

• 	    

أنــت دومــاً أفضــل دفــاع ضــد تلــك الحيــل والخــدع والهجمــات. إذا بــدت لــك الرســالة غريبــة أو مشــبوهة، فمــا عليــك ســوى تجاهلهــا أو حذفهــا أو إذا كانت 

مــن شــخص تعرفــه شــخصيًا، فاتصــل بالشــخص الموجــود عــى الهاتــف لتأكيد مــا إذا كان قــد أرســلها بالفعل.
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الضيف المحرر
ــي  ــات. وه ــن المعلوم ي لأم

ــا�ن نس ــب الإ ي الجان
ــة �ف ــخصية قيادي ــي ش ــر )drjessicabarker@( ه ــيكا بارك ــورة جيس الدكت

ي عــى الوعــي بأمــن المعلومــات  كــة Cygenta ، حيــث تتابــع شــغفها للتأثــري بشــكل إيجــا�ب المديــر التنفيــذي المشــارك ل�ش

ي جميــع أنحــاء العالــم. وهــي رئيســة ClubCISO ومتحدثــة رئيســية معروفــة.
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