
مقدمة
، مشاهدة الأفلام، التسلية والألعاب والعديد من  اء أو تفحص حسابك البنكي ي التواصل مع الأصدقاء، ال�ش

جهازك المحمول  طريقة سهلة ورائعة �ف

النشاطات الأخرى. وبما أن جهازك المحمول له هذه الأهمية كجزء من حياتك، إليك بعض النصائح البسيطة للمحافظة علي جهازك المحمول آمن 

وسليم.

ن جهازك المحمول تأم�ي
نت ليسوا هم أك�ب خطر يواجه أمن جهازك المحمول، قد تحدث أمور بسببك وتكون أك�ش خطراً عل أمن جهازك  ف تعلم أن مجرمو الن�ت قد تتفاجأ ح�ي

ء يجب عليك القيام به  ي
المحمول. هنالك احتمال كب�ي أنت تفقد جهازك المحمول وقد يحصل عليه شخص أخر ويستخرج بياناتك المهمة منه. أول �ش

ي أنه لستخدام الجهاز يجب فك قفل الشاشة بواسطة بصمة الصبع 
، غالبا ما يسمي قفل الشاشة. هذا يع�ف ف جهازك بقفل الشاشة الأوتوماتيكي هو تأم�ي

ضافة إلى ذلك ننصحك بالقيام بما يلي  ف ضياع جهازك أو سرقته. بالإ ك إلى بياناتك ح�ي ي التأكد من عدم وصول شخص غ�ي
أو كلمة مرور. هذا يساعد �ف

ف جهازك: لتأم�ي

التحديثات 

نــت دومــا  ي عــل جهــازك للتأكــد مــن تحميــل أخــر اصــدار مــن نظــام التشــغيل والتطبيقــات الأخــرى. مجرمــو الن�ت
قــم بتفعيــل التحديــث التلقــا�أ

مجيــات والتطبيقــات بتحديــث وإصــلاح أي ثغــرات  كات المطــورة لل�ب ي الأجهــزة لســتهدافها بالمقابــل تقــوم الــ�ش
يبحثــون عــن نقــاط الضعــف �ف

نــت صعبــة. أمنيــة يتــم اكتشــافها. قــم دائمــا بتحديــث جهــازك المحمــول وجميــع التطبيقــات عليــه بذلــك تجعــل مهمــة مجرمــو الن�ت

التتبع 

نــت. بذلــك لــو فقــدت جهــازك أو سٌرق تســتطيع التصــال  قــم بتنصيــب أو تفعيــل أحــد تطبيقــات التتبــع عــن بعــد لجهــازك المحمــول عــ�ب الن�ت

نــت ومعرفــة مكانــه أو عــل أســوء حالــة تســتطيع مســح جميــع البيانــات الموجــودة عليــه.  ن�ت بــه عــ�ب الإ

التطبيقات الموثوقة 

 Apple   قــم التحميــل فقــط مــن متجــر تطبيقــات أبــل IPhone أو iPad ي تحتاجهــا مــن مصــادر موثوقــة فقــط. لأجهــزة
قــم بتحميــل التطبيقــات الــ�ت

كــة أمــازون قــم بالتحميــل مــن  App Store. لأجهــزة الأندرويــد Android قــم بالتحميــل مــن متجــر جوجــل Google Play. للاأجهــزة اللوحيــة ل�ش
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Amazon App Store. بالرغــم أنــك تســتطيع تحميــل التطبيقــات مــن مواقــع أخــرى، لكــن هــذه التطبيقــات ليســت موثوقــة ومحتمــل أنهــا مصابــة 

ضافــة الىي ذلــك قبــل تحميــل التطبيــق قــم بالتحقــق مــن التقييمــات لذلــك التطبيــق وحصولــه عــل الكثــ�ي مــن التقييمــات  مجيــات خبيثــة. بالإ ب�ب

ا بغــض النظــر مــن  ي ل يتــم تحديثهــا باســتمرار. أخــ�ي
اليجابيــة ويتــم تحديثــه بشــكل دوري. ابتعــد عــن التطبيقــات ذات التقييمــات الســلبية أو الــ�ت

أيــن حصلــت عــل التطبيــق، إذا لــم تعــد تحتــاج اليــه نحــن نــوصي بحذفــه مــن جهــازك المحمــول.

الخصوصية 

ف تحمــل تطبيــق جديــد، تأكــد مــن مراجعــة إعــدادات الخصوصيــة. مثــلا هــل التطبيــق الــذي حملتــه يحتــاج حقــا إلى الوصــول إلى جميــع بيانــات  حــ�ي

ي تحتــاج 
جهــات التصــال الخاصــة بــك؟ كذلــك نحــن نــوصي أن تعطــل خاصيــة تتبــع المــكان لجميــع التطبيقــات ثــم تســمح لبعــض التطبيقــات الــ�ت

ضافــة إلى ذلــك  فعــلا ذلــك. إذا كنــت غــ�ي مرتاحــا للصلاحيــات المطلوبــة مــن التطبيــق، قــم بالبحــث عــن تطبيــق أخــر يعطــي نفــس المطلــوب. بالإ

. قــم بفحــص صلاحيــات التطبيقــات بشــكل دوري لتتأكــد أنهــا لــم تتغــ�ي

النسخ الحتياطي 

دائمــا قــم بعمــل نســخ احتياطــي لبياناتــك. أجهــزة المحمــول غالبــا مــا تفُعــل النســخ الحتياطــي بشــكل آلىي لبيانــات الجهــاز مثــل الصــور والرســائل، 

. جاع هاتفــك إذا فقــد أو سرق أســهل بكثــ�ي لكــن تأكــد مــن أخــذ نســخ احتياطــي للتطبيقــات والعــدادات والبيانــات الأخــرى. بذلــك   يكــون اســ�ت

العمل 

ي يمكن أن تحتوي عل معلومات حساسة، مثل الخرائط أو شاشات الكمبيوتر.
ي أماكن العمل كن حذرا من التقاط الصور أو الفيديو ال�ت

�ف

ي الحفاظ عل جهازك 
ي العمل والتســلية. باتباعك لهذه النصائح البســيطة تكون قد قطعت شــوطاً طويلاً �ف

جهازك المحمول أداة قوية، تحتاجها �ف

بأمان. وبياناتك 

النسخة العربية
ي أمن المعلومات.  

ف �ف ة شهريا من قبل مجموعة من الأساتذة و المتخصص�ي تتم ترجمة هذه الن�ش
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