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Zhakowali mnie. Co teraz?

Czy jestem ofiarg hakera?

Nie ma znaczenia jak bardzo starasz sie by¢ bezpieczny, korzystajgc z komputera, wczesniej czy pdzniej
mozesz zosta¢ zaatakowany. Ponizej przedstawiamy kilka wskazowek, ktére swiadczg o tym ze mogtes
zostac¢ zhakowany i co z tym zrobic.

Konta online

® Rodzina lub przyjaciele zwracajg ci uwage, ze otrzymujg od ciebie nietypowe wiadomosci badz
zaproszenia, cho¢ masz pewnosé, ze ich nie wysytates.

® Hasto do konta nie dziata, nawet jesli wiesz, ze jest prawidtowe.

® Otrzymujesz powiadomienia o zalogowaniu na konto, chociaz wiesz, ze tego nie robites. Nigdy nie
klikaj w tgcza internetowe zawarte w takich powiadomieniach. Lepszg opcjg bedzie zalogowanie
sie na konto wpisujgc adres w przegladarce internetowej, uzywajgc wczesniej zapisanej zaktadki
badz przy pomocy aplikacji mobilnej.

Komputer i smartfon

® Program antywirusowy wysyta powiadomienia o zainfekowaniu systemu. Upewnij sie, ze
powiadomienia generowane sg przez program antywirusowy i nie sg to przypadkowe wyskakujgce
okienka ze strony internetowej, naktaniajgce do podjecia dziatan takich jak zainstalowanie
dodatkowego oprogramowania. Nie masz pewnosci? Uruchom program antywirusowy i sprawdz,
czy komputer na pewno jest zainfekowany.

e Otrzymujesz powiadomienie, ze pliki przechowywane na komputerze zostaty zaszyfrowane i
musisz zaptaci¢ okup aby odzyskac do nich dostep.

® Komputer wyraznie spowolnit swojg prace i wszelkie programy uruchomiajg sie dtuzej niz
Zazwyczaj.

® Podczas przegladania stron internetowych czesto nastepuje przekierowanie na inne strony,
ktorych nie chciates odwiedzi¢ lub pojawiajg sie nowe, niechciane strony internetowe.

Finanse
® Zauwazasz podejrzane, nieautoryzowane transakcje na karcie kredytowej lub koncie bankowym.

Co teraz? Jak odzyskac kontrole

Jesli podejrzewasz, ze zostates zhakowany, zachowaj spokdj. Jesli problem wystgpit w miejscu pracy badz
na urzadzeniu stuzbowym, nie prdbuj naprawia¢ problemu na wtasng reke. Zgto$ problem swojemu
przetozonemu. Jesli jest to urzadzenie lub konto prywatne, wyprobuj kilka krokéw, ktére mozesz podjgc:
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e Odzyskanie konta online: Jesli nadal masz dostep do konta, zaloguj sie z zaufanego komputera,
ktory na pewno nie jest zainfekowany i zresetuj hasto. Po zalogowaniu sie, upewnij sie, ze
ustawite$ nowe, unikalne i silne hasto. Im dtuzsze tym lepsze. Pamietaj, ze do kazdego z kont
powinno sie uzywac innego hasta. Jesli masz problem z zapamietaniem wszystkich haset, zalecamy
skorzystanie z menedzera haset. Wtacz opcje uwierzytelnienia dwusktadnikowego, wszedzie gdzie
to tylko mozliwe. Jesli nie masz dostepu do konta, skontaktuj sie z serwisem i poinformuj go, ze
Twoje konto zostato przejete lub skorzystaj z formularza pomocy zawierajgcego wskazéwki co w
takiej sytuacji poczynic.

o Odzyskiwanie urzadzen: W sytuacji kiedy program antywirusowy nie byt w stanie naprawic
zainfekowanego komputera lub jesli chcesz mie¢ pewnosé, ze urzadzenie jest wolne od wirusow,
rozwaz reinstalacje systemu operacyjnego. Zazwyczaj wigze sie to z usunieciem wszystkich danych
z dysku twardego urzadzenia, a nastepnie ponownej instalacji i aktualizacji systemu operacyjnego.
Nie nalezy instalowaé systemu operacyjnego z kopii zapasowych. Kopie zapasowe powinny by¢
uzywane tylko do odzyskiwania plikdw osobistych. Jesli nie czujesz sie na sitach przeinstalowania
systemu operacyjnego, rozwaz skorzystanie z ustug serwisu. Zastanow sie réwniez czy urzadzenie,
ktore posiadasz przypadkiem nie jest przestarzate. Czasami taniej bedzie kupi¢ nowy sprzet.

e Odzyskiwanie kont bankowych: W przypadku probleméw z karta kredytowag lub kontem
bankowym, nalezy niezwlocznie skontaktowaé sie z bankiem lub firmg obstugujacg karte
kredytowg. Zadzwon do nich uzywajac zaufanego numeru telefonu, znajdujgcego sie na odwrocie
karty ptatniczej, wydrukowanego na zestawieniu operacji lub widocznego na stronie internetowe;.
Monitoruj swoje transakcje regularnie, aby wczas zareagowac na nieautoryzowane ptfatnosci.
Rozwaz rdwniez mozliwos¢ skorzystania z ustugi Credit Freeze.

Jesli czujesz sie oszukany lub poniostes straty, zgtos sprawe do organdw Scigania.

Redaktor goscinny

Maxim Deweerdt (Twitter @alfasec) jest certyfikowanym instruktorem w Instytucie
SANS, prowadzgcym gtdwnie kursy z Cyberobrony. Jest rowniez gtdwnym konsultantem
w NVISO, gdzie koncentruje sie na projektach dotyczacych poszukiwan zagrozen,
reagowania na incydenty w sieci i sprawnosci zespotéw SOC.
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