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Email oraz serwisy takie jak Skype, Twitter czy Snapchat stanowig obecnie jeden z podstawowych sposobéw komunikacji
zarbwno w pracy jak i w zyciu prywatnym. Poniewaz spofeczenstwo w duzej mierze opiera swojg komunikacje na
wiadomosciach elektronicznych, staty sie one jednym z wiodgcych wektorow ataku wykorzystywanym przez przestepcéw.
Zazwyczaj wykorzystywang tu metodg ataku jest phishing. W biezgcym wydaniu opiszemy, w jaki sposob zorientowac sie, ze
jestedmy atakowani oraz powstrzymacé ztosliwe dziatania.

Czym jest phishing

Phishing to typ ataku, w ktérym przestepcy uzywajgc specjalnie spreparowanych wiadomosci chcg wprowadzi¢ ofiare w btgd
i nakioni¢ do wykonania czynno$ci, ktorej nie powinna wykonadé, jak na przyktad klikniecie w ztosliwy link, podanie hasta na
niezaufanej stronie czy otwarcie zainfekowanego zatgcznika. Atakujgcy starajg sie wykorzystywac¢ fatszywe informacje w taki
sposob by wzbudzi¢ w Tobie pozgdane emocje, poczucie zaciekawienia, lub potrzebe podjecia natychmiastowego dziatania.
W wiadomosciach mogg podszywac sie pod znajomego, ktérego dobrze znasz czy firme, z ktérej ustug regularnie korzystasz.
Przestepcy potrafig podrobi¢ logo instytucji (np. Twojego banku) oraz wysta¢ wiadomos$¢ z adresu o tudzaco podobnej nazwie
(co dodatkowo zwieksza ich wiarygodnos¢). Tego typu kampanie wysytane sg zazwyczaj na masowg skale. Im wieksza liczba
adresatow, tym wieksze prawdopodobienstwo, Ze ktos$ “potknie haczyk”.

Sposoby zabezpieczania sie

W wiekszosci przypadkow, otwarcie oraz odczytanie wiadomosci nie prowadzi jeszcze do niczego ztego. Aby phishing byt
skuteczny, atakujgcy muszg naktoni¢ ofiare do wykonania pewnej czynnosci. Na szczescie istniejg przestanki mogace poméc
w odpowiednio wczesnym wykryciu ataku. Ponizej prezentujemy kilka z nich:

@ Wiadomos¢ wywotuje u odbiorcy potrzebe podjecia natychmiastowego dziatania, gdyz w innym wypadku wydarzy sie
cos ztego. Korzystajgc z tej metody, atakujgcy prébuje sprowokowac ofiare do wykonania nieprzemyslanych dziatanh.

@ Atakujgcy probuje naktoni¢ odbiorce do ominiecia lub zignorowania procedur panujgcych w firmie.

@ Tre$¢ wiadomosci sprawia wrazenie czegos zbyt pieknego, aby byto prawdziwe (przykladem moze by¢ informacja o
wysokiej wygranej).
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@ Badz podejrzliwy w stosunku do wiadomosci adresowanych w sposéb ogdlny, jak na przyktad “Szanowny Kliencie”.

Wiadomos¢ zawiera pytanie o informacje, ktére nadawca powinien juz zna¢ lub zapytanie dotyczace danych wrazliwych
(takich jak numer karty ptatniczej, czy hasto).

@ Nadawca twierdzi, ze jest z duzej organizacji, ale mail zawiera duzo btedéw jezykowych lub jest wystany z
ogolnodostepnych adreséow @gmail.com, @wp.pl, lub @hotmail.com.

@ Otrzymana wiadomos¢ jest od znajomego, ale jej ton lub zastosowane zwroty nie pasujg do tej osoby. Jesli masz
podejrzenia, zadzwon do nadawcy i zweryfikuj czy kontaktowat sie z Tobg. Przestepcy mogg bardzo tatwo podrobic¢
e-mail od przyjaciela bgdz kolegi z pracy.

Zdrowy rozsadek to podstawowa linia obrony. Jesli mail lub wiadomos¢ wydajg sie byé podejrzane, lub ich tresci wskazuja
na co$ nieprawdopodobnego - moze to wskazywaé na atak phishingowy.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK powotanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspotpracuje z podobnymi
zespotami na catym $wiecie.

WWW: http://www.cert.pl
Twitter: @CERT_Polska
Facebook: http:/facebook.com/CERT.Polska

%4 Edytor goscinny

Tonia Dudley od 2011 roku opracowuje oraz prowadzi szkolenia w dziedzinie zwigkszania Swiadomosci
dotyczacej bezpieczenstwa. Wsrdd nich m.in. nagradzany program w zakresie ochrony przed phishingiem.

W mediach spotecznosciowych mozna jg znalez¢ pod adresem www.linkedin.com/in/toniadudley.

& Przydatne linki

Inzynieria Spoteczna: https://www.sans.org/u/Cb1

O tym, jak pomdc innym zabezpieczy¢ sie: https://www.sans.org/u/Cb6

Email — kilka prostych porad: https://www.sans.org/u/Cbg

CEO Fraud: https://www.sans.org/u/Cbl

Archiwum biuletynow OUCH!: https://www.sans.org/u/Cbq
Q Licencja

Biuletyn OUCH! powstaje w ramach programu ,,Securing The Human” Instytutu SANS i jest wydawany na licencji Creative Commons BY-NC-ND 4.0
license. Powielanie tresci biuletynu jest dozwolne jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informacji o zrédle pochodzenia
kopiowanych tresci oraz nienaruszania zawartosci samego biuletynu. Informacje kontaktowe: www.sans.org/security-awareness/ouch-newsletter.
Editorial Board: Walt Scrivens, Phil Hoffman, Cathy Click, Cheryl Conley | Polski przektad (NASK/CERT Polska): Sebastian Kondraszuk, Michat
Strzelczyk, Jacek Sikorski
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