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Biuletyn Bezpieczenstwa Komputerowego

Rozpocznij kariere w cyberbezpieczenstwie

Wstep

Organizacje i rzady na catym swiecie nieustannie padaja ofiarg atakow internetowych. Praktycznie nie ma juz
dnia bez medialnych doniesien dotyczacych cyberbezpieczenstwa. Stad tez ogromne zapotrzebowanie na
osoby wyszkolone w zakresie bezpieczenstwa teleinformatycznego, ktore beda w stanie ochronié¢ nas przed
wzrastajgcym zagrozeniem. Czy rozwazate$ juz kariere jako specjalista cyberbezpieczeristwa? Jest to szybko
rozwijajaca sie i dynamiczna branza z duzg iloscig specjalizacji do wyboru. Kariera w cyberbezpieczenstwie
pozwala na prace z kazdego zakatka swiata z atrakcyjnymi swiadczeniami pracowniczymi oraz jest praca, ktéra
daje mozliwos¢ dokonywania prawdziwych zmian.

Czy konieczne jest wyksztatcenie w zakresie cyberbezpieczenstwa?

Zdecydowanie nie. Wielu z najlepszych specjalistow ds. bezpieczeristwa ma wyksztatcenie nietechniczne - od
filozofii, historii i bibliotekoznawstwa po mechanikdw samochodowych, technikéw dentystycznych.
Najbardziej ekscytujgcy rzeczg w tej branzy jest to, ze nauczysz sie jak dziatajg rézne technologie rowniez dla
wtasnych potrzeb i usprawnienia we wtasnym domu.

Jak zaczgé

Cyberbezpieczenstwo nie polega na wlamywaniu sie do systemdw. Cyberbezpieczeristwo polega na uczeniu sie
i poznawaniu jak dziatajg rézne rzeczy. Gdy zrozumiesz, jak dziatajg technologie i wspdtdziatajg ze sobg,
zaczniesz identyfikowaé stabe punkty, ktére nalezy zabezpieczyé. Nie wiesz od czego zaczac? Zacznij od
poznania wielu obszardow cyberbezpieczenstwa, a nastepnie zobacz, co Cie interesuje.

® Programowanie: naucz sie podstaw programowania. Najlepiej zacznij od Pythona, HTML lub
JavaScript. Jesli nie jestes pewien od czego zacza¢ rozwaz internetowe kursy lub przeczytaj jedng z
wielu dostepnych ksigzek o programowaniu. To na prawde nie jest trudne!

e Systemy operacyjne: Naucz sie podstaw administrowania systemami operacyjnymi Linux i Windows.
Jesli chcesz stad sie prawdziwym pasjonatem zacznij od Linuksa. Umiejetnos¢ administrowania Linuksa
z pozycji konsoli daje olbrzymie mozliwosci. Naucz sie wpisywac polecenia, a nie klika¢ ikony.

e Aplikacje: Naucz sie konfigurowania, uruchamiania oraz utrzymania takich aplikacji jak serwer WWW
czy DNS.

e Sieci komputerowe: Poznaj zasady dziatania sieci komputerowych, przechwytuj i analizuj ruch
sieciowy zeby zrozumie¢ jak dziata komunikacja pomiedzy réznymi urzadzeniami. Moze to by¢ fajna
zabawa, zwtaszcza jesli masz do niej podtgczone rozmaite urzadzenia.

e Ustugi chmurowe: Poznaj jak dziatajg ustugi chmurowe oraz jak mozna z nich korzystac.
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Konfiguracja domowego laboratorium

Swietnym sposobem na rozpoczecie nauki jest skonfigurowanie laboratorium w domu, aby méc rozpoczaé
interakcje i odkrywad, jak dziatajg rézne technologie. Jest to catkiem proste, dzieki wykorzystaniu wirtualizacji
mozesz stworzy¢ wiele wirtualnych urzadzed w jednym komputerze. Mozesz réwniez skorzysta¢ z chmury
obliczeniowej takiej jak Amazon AWS czy Microsoft Azure. Najlepsza czescig laboratorium jest mozliwos¢
bezkarnego popetniania btedéw. Gdy skoriczysz, po prostu zmodyfikuj aplikacje lub systemy i zacznij wszystko
od nowa. Istnieje nawet termin okreslajacy to podejscie Fail Fast. Im szybciej zaczniesz dostrzegac popetnione
btedy, tym szybciej sie uczysz i osiggasz zamierzone cele. Nie ma dobrego czy ztego sposobu na rozpoczecie, po
prostu réb to co cie interesuje.

Nawigzywanie kontaktéw, uczenie sie od innych i rozmawianie z nimi

Inng mozliwoscia jest spotkanie sie z osobami ze srodowiska cyberbezpieczenstwa. Popros o kilku minutowe
rozmowy, zadawaj pytania i badz dociekliwy. Pomysl nad udziatem w jednej z konferencji w twoim otoczeniu
(z reguty nazwy konferencji zawierajg przyrostek "con"). Znang serig spotkan przeznaczonych dla osdb
poczatkujacych jest wydarzenie z serii Bsides lub SANS New2Cyber. Najtrudniejsze jest znalezienie pierwszego
wydarzenia badz spotkania. Uczestnictwo w wydarzeniach otwiera niezliczong ilos¢ nowych mozliwosci i
kontaktow. Kolejnym sposobem jest czerpanie wiedzy z takich zrodet jak filmy na YouTube, fora internetowe,
blogi prowadzone przez specjalistéw z branzy, uczestnictwo w internetowych rywalizacjach typu CTF (Capture
The Flag).

Nie pozwdl na to aby powstrzymywat cie brak formalnego wyksztatcenia czy przekonanie o braku
doswiadczenia zawodowego. To wiasnie twoje dotychczasowe doswiadczenia z innej branzy sg unikalng
wartoscig dodang. Gdy bedziesz rozwijaé swoje umiejetnosci i zaczniesz obcowaé z ludzmi z branzy, to
mozliwosci same przyjda.

Redaktor goscinny

Tara N. Lewis, Ed.D. jest certyfikowang trenerky pracujgcg z klientami na poczatku kariery
lub przychodzacych z innych branzy. Byta aktywna w krajowych i lokalnych organizacjach
zawodowych tj. WiCys, NACE i TxCEIA, a takze byta prelegentka w webinariach na krajowych
i regionalnych konferencjach oraz publikowata artykuty zwigzane z rozwojem kariery.
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