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Wirtualne Siecl Prywatne (VEPN)

Wstep

Niemal kazdemu zdarza sie skorzysta¢ z publicznego Wi-Fi, kiedy bedac poza domem w restauracji, kawiarni czy podczas
podrézy w hotelu lub na lotnisku potrzebujemy skorzysta¢ z dostepu do internetu. Ale czy publiczne sieci sg bezpieczne i kto
obserwuije lub rejestruje co robimy online? Prawdopodobnie nie ufamy nawet swojemu domowemu dostawcy internetu (ISP)
i chcemy by¢ pewni, ze nie bedzie wiedziat co robimy w sieci. Mozna ochroni¢ swojg prywatnos¢ i informacje o czynnosciach
online dzigki Wirtualnej Sieci Prywatnej (VPN — Virtual Private Network). VPN to technologia ktéra tworzy prywatny, szyfrowany
tunel dla naszych dziatarh online, czynigc je o wiele trudniejszym dla innych do obserwowania lub monitorowania tego co
robimy w internecie. Ponadto VPN ukrywa lokalizacje uzytkownika, utrudniajgc zidentyfikowanie naszego potozenie stronom
internetowym, ktore odwiedzamy.

Jak to dziafa?
Wirtualna Sie¢ Prywatna dziata poprzez utworzenie zaszyfrowanego tunelu do dostawcy ustugi VPN, ktérg wybierzemy. Catos¢

naszej sieciowej aktywnosci przechodzi przez ten tunel, nastgpnie opuszcza sie¢ naszego dostawcy VPN i kieruje sie do
zamierzonego wczesniej celu. Dla przyktadu jesli przebywasz w Tampa (Floryda) i fgczysz sie z serwerem VPN w Monachium
to kazda strona ktérg odwiedzisz bedzie identyfikowac¢ twojg lokalizacje jako Monachium. Korzystanie z VPN jest proste. W
pierwszej kolejnosci nalezy znalez¢ dostawce ustugi VPN ktoremu zaufamy, a nastepnie nalezy zatozy¢ konto (VPN to z reguty
ustuga ptatna). Gdy juz mamy konto, Sciggamy i instalujemy oraz konfigurujemy oprogramowanie obstugujgce dany VPN. Po
zainstalowaniu i konfiguracji mozemy potfaczy¢ sie z internetem jak zawsze. Oprogramowanie dostawcy VPN w cichy sposéb
utworzy szyfrowany kanat i zacznie chroni¢ naszg prywatnos¢, tak ze nawet nie zdgzymy sie zorientowac.

Wyboér dostawcy VPN

Nasza aktywnos$¢ w internecie bedzie bezpieczna i poufna tylko w takim zakresie w jakim jest nasz dostawca VPN. Upewnijmy
sie wybierajgc zaufanego dostawce. Oto najwazniejsze elementy na ktére powinnismy zwrdécic uwage wybierajgc dostawce.

Logowanie: Szukajmy ustugi, ktéra nie przechowuje logéw i skupia sie na zachowaniu prywatnosci. Jesli nasz
dostawca nie przechowuje logéw to utrudnia to komukolwiek wysledzenia historii naszej aktywnosci online.

Gdzie znajduje sie siedziba przedsiebiorstwa: Dostawcy VPN zlokalizowani sg w ré6znych krajach, upewnijmy
sie czy nasz dostawca rezyduje w kraju, ktére gwarantuje prawo do prywatnosci. W przypadku dostawcow
zlokalizowanych w krajach o stabej gwarancji powyzszych praw istnieje ryzyko ze dostawca zostanie zmuszony
do przekazania informacji, ktére zbierat o tobie.
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Serwery: Szukajmy ustugi VPN ktéra ma zlokalizowane serwery w krajach i miastach, ktére okazg nam sie
przydatne. Niektérzy dostawcy VPN maja tysigce serwerdéw zlokalizowanych na catym swiecie. Upewnijmy sie
ze nasz dostawca moze dostarczy¢ nam adresy z konkretnego kraju ktdéry nas interesuje.

Kompatybilnosé: Zwréémy uwage na ustugi ktére dziatajg na réznych komputerach i urzadzeniach mobilnych.

Dla przyktadu mozemy uzywa¢ laptopa z systemem Windows, tabletu i iPhone’a. Musimy wiec znalez¢ ustuge
VPN ktora zadziata na wszystkich naszych urzadzeniach.

Unikajmy darmowych: Powinni$my by¢ ostrozni w stosunku do tzw. “darmowych” VPN-6w. Podejrzane
jest to w jaki sposob utrzymuja sie na rynku, darmowe ustugi moga wigzac sie z gromadzeniem i sprzedawaniem
informac;ji o nas.

VPN to fantastyczny sposdb na ochrone naszej prywatnosci w internecie. Niemniej jednak, VPN nie zabezpiecza naszych
komputerdw, urzadzen i kont internetowych. Dlatego nawet jesli korzystamy z VPN, przestrzegajmy zawsze nastepujacych
zasad bezpieczenstwa: zadbajmy o aktualizacje naszych urzgdzen, blokujmy ekran oraz stosujmy silne niepowtarzalne hasta
dla poszczegdlnych kont.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powoftanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskigj sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspodtpracuje z podobnymi zespotami
na calym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

Redaktor wydania

Phil Johnsey (@peakreflections) jest specjalista [T w hrabstwie Palm Beach i zajmuje sie
bezpieczeristwem, informatykg sledczg i audytem. Moze pochwali¢ sie certyfikatami SANS z podstaw
bezpieczeristwa oraz informatyki Sledczej, ponadto jest cztonkiem spotecznosci recenzentow OUCH.

Jego pasjg jest popularyzacja tematyki bezpieczeristwa w Sieci.,

Zrodta

Czynigc hasta prostymi: https://www.sans.org/u/Sd8
Zabezpieczenie urzadzenia mobilnego: https://www.sans.org/u/Sdd
Stop ztosliwemu oprogramowaniu: https://www.sans.org/u/Sdi
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