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Ataki socjotechniczne

Wstep

Powszechnym btednym przekonaniem na temat cyberprzestepcéw jest to, ze uzywajg oni wytgcznie
wysoce zaawansowanych narzedzi i technik do wtamywania sie do komputerdw lub kont uzytkownikéw.
Cyberprzestepcy wiedzg, 7e najtatwiejszym sposobem na kradziez informacji, zhakowanie konta lub
zainfekowanie systemu jest po prostu naktonienie Cie do zrobienia tego za nich technikg, ktéra nasi nazwe
socjotechniki. Dowiedzmy sie, jak dziatajg te ataki i co mozesz zrobié, aby sie chronic.

Czym jest socjotechnika

Socjotechnika to atak psychologiczny, w ktérym atakujgcy nakfania Cie do zrobienia czegos, czego nie
powinienes robié¢, za pomocg réinych technik manipulacji. Naciggacze i oszusci dziatajg tak samo.
Dzisiejsza technologia utatwia kazdemu napastnikowi z dowolnego miejsca na swiecie udawanie, ze jest
kimkolwiek zechce i atakowanie kazdego na catym Swiecie, w tym Ciebie. Spdjrzmy na dwa przyktady w
rzeczywistym swiecie:

Otrzymujesz telefon od osoby, ktora twierdzi, ze dzwoni z Urzedu Skarbowego z informacja, Ze masz
zaptacit przez telefon kartg kredytowa, kartg podarunkowq lub przelewem, ostrzegajac, ze Jesll nie
zaptacisz, spotkajg Cie konsekwencje. Dzwonigcy nie jest tak naprawde z urzedu, tylko przestepca, ktéry
prébuje naktoni¢ Cie do przekazania mu pieniedzy.

Innym przyktadem jest atak zwany phishingiem. Atakujgcy tworzy wiadomos$é e-mail, ktéra probuje
naktoni¢ Cie do podjecia dziatania, takiego jak otwarcie zainfekowanego zatgcznika, klikniecie ztosliwego
tacza lub podanie poufnych informacji. Czasami e-maile phishingowe s tatwe do wykrycia. Przyktadem
moggy byc¢ te, ktdére sugerujg, ze pochodzg z banku. Innym razem e-maile phishingowe mogg by¢
spersonalizowane i ukierunkowane, poniewaz atakujgcy najpierw sprawdzajg swoje cele, na przykfad e-
mail sugerujacy, ze pochodzi od szefa lub wspdtpracownika.

Nalezy pamietad, ze takie ataki socjotechniczne nie ograniczajg sie do rozmoéw telefonicznych lub e-maili;
mog3 sie zdarzy¢ w dowolnej formie, w tym SMS-em, w mediach spotecznosciowych, a nawet twarzg w
twarz. Dobrze wiedzieé na co zwrdci¢ uwage.
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Typowe wskazowki dotyczace ataku socjotechnicznego

Zdrowy rozsadek jest czesto najlepszym sposobem obrony. Jesli cos wydaje sie podejrzane lub nie wydaje
sie wtasciwe, moze to by¢ atak. Na co zwrdéci¢ uwage:

e Zachowaj duzg czujnosé. Atakujacy probujg zmusic cie do popetnienia btedu. Im wieksze poczucie
pilnosci, tym wieksze prawdopodobienstwo ataku.

o Atakujacy naciskajg na omijanie lub ignorowanie zasad lub procedur bezpieczenstwa, ktérych
masz przestrzega¢ w pracy.

® Prosby o podanie poufnych informacji, do ktérych nikt nie powinien mie¢ dostepu, takich jak
numery kont.

o E-mail lub wiadomos¢ od znajomego lub wspotpracownika, ktorego znasz, ale wiadomosé nie
brzmi jakby to oni jg wystali, moze okazac sie fatszywa - by¢ moze sformutowanie jest dziwne lub
podpis jest nieprawidtowy.

o E-mail, ktdry wydaje sie pochodzi¢ od wspdtpracownika lub legalnej firmy, ale jest wysytany przy
uzyciu osobistego adresu e-mail, takiego jak @gmail.com.

e Granie na twojej ciekawosci lub czyms$ zbyt pieknym, aby mogto by¢ prawdziwe. Na przyktad
otrzymasz powiadomienie, ze przesytka zostata opdzniona, mimo ze nigdy nie zamodwites paczki
lub ze wygrate$ nagrode w konkursie, w ktérym nigdy nie uczestniczytes.

Jesli podejrzewasz, ze ktos prébuje cie oszukaé, nie kontaktuj sie juz z tg osobg. Pamietaj, zdrowy rozsgdek
jest czesto najlepszym sposobem obrony.
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