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Oszustwa Telefoniczne oraz Scam

Wstep

Styszgc hasto  cyberprzestepca prawdopodobnie  wyobrazasz sobie nieprzecietnie inteligentnego  “mdzgowca”,
przeprowadzajgcego zaawansowane ataki za posrednictwem Internetu. Podczas gdy wielu z nich wykorzystuje rozwigzania
takie jak wiadomosci e-mail czy komunikatory tekstowe, dla niektérych srodkiem do przeprowadzenia ataku bedzie po prostu
telefon. Ten za$ posiada dwie zasadnicze dla przestepcow zalety. Po pierwsze, w przeciwienstwie do wiadomosci e-mail,
rozmowy telefoniczne posiadajg mniej rozwigzan pozwalajgcych na monitorowanie ich tresci, wykrycie proby ataku oraz
powstrzymanie go. Po drugie, przestepcom w trakcie bezposredniej rozmowy telefonicznej o wiele tatwiej jest zmanipulowac
rozmoéwce, naktaniajgc do podjecia niekorzystnej dla niego decyzji. Ponizej prezentujemy kilka sposobdw umozliwiajgcych
rozpoznanie i ochrone przed oszustwami telefonicznymi.

Jak przeprowadzane sg ataki telefoniczne?

Pierwszym krokiem jest zrozumienie celu przestepcow. Zazwyczaj jest to kradziez sSrodkdw finansowych, pozyskanie informacii,
uzyskanie dostepu do komputera ofiary lub osiggniecie wszystkich tych celéw jednoczesnie. Przestepcy manipulujg swoimi
rozméwcami w taki sposob, by wykonywali wskazane przez nich instrukcje. Prowadzgc rozmowe, kreujg sytuacje wymagajace
podejmowania pilnych dziatan. Atakujgcy moze prébowac wyprowadzi¢ ofiare z rownowagi emocjonalnej, np. straszac jg, po
to by dziatata w pospiechu i nieracjonalnie. W ten sposéb zmusza sie ja do podijecia nieprzemyslanych dziatan. Ponizej kilka
przyktaddw:

Osoba dzwonigca przedstawia sie jako pracownik urzedu skarbowego i twierdzi, ze posiadasz nieuregulowane
ptatnosci. Tlumaczy, ze jesli nie zostang one niezwtocznie wykonane, mozesz trafi¢ do wiezienia. Dzwonigcy wywiera
presje, zachecajac do pfatnosci karta, proszac o przedyktowanie znajdujacych sie na karcie danych przez telefon.
Jest to przyktad wytudzenia danych. Wigekszos¢ urzedéw skarbowych nie informuje o zadtuzeniach za posrednictwem
poczty e-mail czy telefonu. Takie powiadomienia sag rozsytane listownie w formie oficjalnych pism urzedowych.

Kontaktuje sie z Tobg osoba oznajmiajgca, ze jest przedstawicielem firmy Microsoft i informuje o zainfekowaniu
komputera ztosliwym oprogramowaniem. Nastepnie namawia Cie do zakupu dedykowanej aplikaciji lub prosi, bys
umozliwit jej uzyskanie zdalnego dostepu do komputera. Microsoft nie bedzie do Ciebie dzwonit.

Otrzymates wiadomosé na skrzynke poczty gtosowej informujaca o zawieszeniu Twojego konta bankowego.
Wiadomos$¢ zawiera instrukcje ponownej aktywacji konta. Sugeruje ona wykonanie potgczenia na wskazany numer.
Dzwonigc na podany numer telefonu zostanie przeprowadzona rzekoma weryfikacja tozsamosci, polegajaca na
udzieleniu odpowiedzi na przygotowana liste pytan. Banki nie dziatajg w ten sposdéb. Jest to préba wytudzenia
danych w celu kradziezy tozsamosci.
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Jak sie chronic
Najwazniejszym elementem obrony przed oszustwem telefonicznym jestes$ Ty sam. Pamietaj o kilku podstawowych zasadach.

Zawsze, gdy ktos zadzwoni do Ciebie i bedzie podczas rozmowy ponaglat Cie do czegos, zachowaj czujnosé.
Nawet jezeli rozmowa telefoniczna na poczatku nie brzmi podejrzanie, ale z czasem jakis jej element zaczyna Cie
niepokoi¢, masz prawo powiedzie¢ “nie” w dowolnym momencie.

Jezeli masz wrazenie, ze rozmowa moze by¢ prébag ataku, roztacz sie. Chcac zweryfikowaé wiarygodnosé
dzwonigcego, wejdz na strone organizacji (np. Twojego banku) i samodzielnie zadzwonn na firmowa infolinie.
Dzieki temu bedziesz wiedzial, ze rzeczywiscie rozmawiasz z przedstawicielem organizaciji.

Nigdy nie ufaj wyswietlanemu identyfikatorowi osoby dzwoniacej. Przestepcy czesto fatszujg wyswietlany numer
tak, by wygladat na pochodzacy od prawdziwej organizaciji i nie wzbudzat Twoich podejrzen.

Nigdy nie pozwalaj osobie dzwonigcej na tymczasowe przejecie kontroli nad Twoim komputerem oraz nie
pobieraj sugerowanego przez nig oprogramowania. Ta metoda przestepcy moga zainfekowac¢ Twoj komputer.

Jesli potaczenie wykonywane jest z numeru osoby, ktdrej osobiscie nie znasz, nie odbieraj go. Mozesz pdzniej
odstuchaé¢ wiadomos$¢ ze skrzynki glosowej. Obecnie w wiekszosci telefonéw mozna skorzystaé z funkcji “Do
not disturb” automatycznie przekierowujgcej potagczenie do skrzynki glosowej.

Coraz czesciej mozna spotkac sie z oszustwami przeprowadzanymi z wykorzystaniem potgczen telefonicznych. To, jak szybko
uda Ci sie wykry¢ i powstrzymac probe ataku zalezy w gtéwnej mierze wtasnie od Ciebie.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK powotanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskigj sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspotpracuje z podobnymi zespotami
na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

Redaktor Goscinny
Jen Fox pracuje jako starsza konsultantka ds. bezpieczenstwa w All Covered. W ramach
pracy swiadczy ustugi zwigzane ze zwiekszaniem Swiadomosci zagrozern w cyberprzestrzeni,

zarzgdzaniem ryzykiem oraz problematykg socjotechniki. Na Twitterze mozna znalez¢ jg jako

@j_fox.

Przydatne linki

Socjotechnika:

Informacja UKE na temat niezgodnego z prawem wykorzystywania ustug telekomunikacyjnych:
https://cik.uke.gov.pl/gfx/cik/userfiles/m-pietrzykowski/cik/niezgodne_z_prawem_wykorzystanie_uslug.
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