Biuletyn Bezpieczenstwa Komputerowego

ariera w cyberpezplieczenstwie

Wstep

Organizacje i rzady na calym $wiecie nieustannie padajg ofiarg atakow internetowych, praktycznie nie ma juz dnia bez
medialnych doniesienn dotyczacych cyberbezpieczenstwa. Stad tez ogromne zapotrzebowanie na osoby wyszkolone w
zakresie bezpieczenstwa teleinformatycznego, ktére bedg w stanie ochroni¢ nas przed wzrastajgcym zagrozeniem. Szacuje
sie, ze aktualnie na calym S$wiecie brakuje okofo trzech miliondw specjalistow w dziedzinie cyberbezpieczenstwa. Czy
rozwazate$ juz kariere jako specjalista ds. bezpieczenstwa teleinformatycznego? Jest to szybko rozwijajgca sie i dynamiczna
branza z duzg iloscig specjalizacji do wyboru w tym m.in.: informatyka $ledcza, bezpieczenstwo stacji roboczych (end point),
ochrona infrastruktury krytycznej, reagowanie na incydenty, bezpieczne programowanie oraz prowadzenie szkoleh w zakresie
Swiadomosci bezpieczenstwa. Dodatkowo kariera w cyberbezpieczenstwie pozwala na prace z kazdego zakgtka Swiata z
niesamowitymi $wiadczeniami pracowniczymi| i jest praca majaca gtebszy sens.

Czy konieczne jest wyksztatcenie w zakresie cyberbezpieczenstwa?

Zdecydowanie nie. Niektorzy z najlepszych specjalistow od cyberbezpieczenstwa majg wyksztatcenie nietechniczne w takich
kierunkach jak: filologia czy medycyna. W branzy sg tez nauczyciele historii, mechanicy samochodowi, artysci i gospodynie
domowe. Kluczowa do opanowania dziedziny cyberbezpieczenstwa jest ciekawos¢ jak dziatajg rzeczy. Gdy tylko zrozumiesz
jak funkcjonuije technologia bedziesz w stanie poprawiac jej bezpieczenstwo. To co najbardziej ekscytujgce to to, ze nauczysz
sie jak dziatajg rozne technologie réwniez dla wtasnych potrzeb i utatwien we wtasnym domu.

Jak zaczgC?
Nie wiesz od czego zaczgc. Probuj roznych technologii i sprawdz co cie naprawde interesuije:

programowanie — naucz sie podstaw programowania, najlepiej zacza¢ od Pythona, HTML lub Javascript. Jesli
nie jestes pewien od czego zaczac¢ rozwaz internetowe kursy lub przeczytaj jedna z podstawowych ksigzek do

programowania

systemy - naucz sie podstaw administrowania systemami operacyjnymi: Linux, Windows. Jesli chcesz sta¢

sie prawdziwym pasjonatem zacznij od Linuksa. Umiejetno$é administrowania Linuksa z pozycji konsoli to
potezne narzedzie przydatne niezaleznie od tego jako Sciezke ostatecznie obierzesz

aplikacje - naucz sie konfigurowania, uruchamiania i utrzymania aplikaciji takich jak serwer DNS czy
serwer WWW;
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sieci komputerowe - poznaj zasady dziatania sieci komputerowych, przechwytuj i analizuj ruch sieciowy, zeby

zrozumie¢ jak dziata komunikacja miedzy r6znymi urzadzeniami. W sieci domowej to fajna zabawa, zwtaszcza
jesli masz do niej podigczone rozmaite urzadzenia.

Swietnym sposobem do nauki jest stworzenie domowego laboratorium testowego. Jest to catkiem proste, dzieki wykorzystaniu
wirtualizacji mozesz stworzy¢ wiele wirtualnych urzgdzen w jednym komputerze. Mozesz tez skorzysta¢ z chmury obliczeniowe;j
takiej jak Amazon AWS czy Microsoft Azure. Gdy zainstalujesz juz rézne systemy rozpocznij interakcje miedzy nimi i staraj
sie jak najwiecej nauczy¢. Inng mozliwoscig jest praca i spotykanie sie z osobami ze srodowiska cyberbezpieczenstwa.
Pomysl nad udziatem w jednej z konferencji w twoim otoczeniu (z reguty nazwy konferencji oznaczone sg przyrostkiem
»con”). W kazdym wiekszym miescie odbywa sie przynajmniej kilka konferencji rocznie. Znang serig spotkan przeznaczong
dla oso6b poczatkujacych jest wydarzenie z serii Bsides [w Polsce - BSidesWarsaw w Warszawie - redakcja]. Najtrudniejsze
jest znalezienie tego pierwszego wydarzenia badz spotkania. Uczestnictwo w pierwszym wydarzeniu otwiera niezliczong
ilos¢ nowych mozliwosci. Kolejnymi sposobem jest czerpanie wiedzy z takich zrédet jak: YouTube, fora internetowe, blogi
specjalistéw, uczestnictwo w internetowych rywalizacjach typu CTF (Capture The Flag). Ponadto dostepnych jest wiele
programéw startowych dla kariery takich jak: CyberTalent Immersion Academics, Cyber Aces i programy Cyber Patriot.

Nie pozwol na to aby powstrzymat cie brak formalnego wyksztatcenia, czy przekonanie o braku doswiadczenia zawodowego.
To witasnie twoje dotychczasowe doswiadczenia z innej branzy sa unikalng wartoscig dodang, ktorej koniecznie potrzebuje
obszar bezpieczenstwa teleinformatycznego. Kluczem jest zapat do nauki. Gdy bedziesz rozwijaC swoje umiejetnosci i
zaczniesz obcowac z ludzmi z branzy, to mozliwosci same przyjda.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powoftanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspdtpracuje z podobnymi zespotami
na calym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

Redaktor wydania
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