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Zaatakowall mnie hakerzy, co teraz?

Czy jestem ofiarg hakera?

Internet moze by¢ przyttaczajgcy, a nowe technologie nieustannie sie zmieniajg. Bez wzgledu na to, jak bardzo
starasz sie by¢ bezpieczny, predzej czy pézniej mozesz zostac zaatakowany przez hakeréw. Im szybciej wykryjesz, ze
stato sie co$ ztego i im szybciej zareagujesz, to konsekwencje ataku mogg by¢ mniejsze. Ponizej przedstawiamy kilka
wskazéwek, ktére swiadczg o tym ze mogtes zosta¢ zhakowany i co mozesz z tym zrobic.

Oznaki, ze jedno z twoich kont internetowych mogto zosta¢ zaatakowane

e Rodzina lub przyjaciele zwracajg ci uwage, ze otrzymujg od ciebie nietypowe wiadomosci badz zaproszenia,
choé masz pewnos¢, ze ich nie wysytates.

e Hasto do konta nie dziata, nawet jesli wiesz, ze jest prawidtowe.

e Otrzymujesz powiadomienia o zalogowaniu na konto, chociaz wiesz, ze tego nie robites.

e Otrzymujesz wiadomosci e-mail potwierdzajgce zmiany na koncie, ktorych nie wprowadzites.

Oznaki, ze komputer lub urzadzenie mobilne zostato zaatakowane

® Program antywirusowy wysyta powiadomienia o zainfekowaniu systemu. Upewnij sie, ze powiadomienia
generowane sg przez program antywirusowy i nie sg to przypadkowe wyskakujace okienka ze strony
internetowej, naktaniajace do podjecia dziatan takich jak zainstalowanie dodatkowego oprogramowania.
Nie masz pewnosci? Uruchom program antywirusowy i sprawdz, czy komputer na pewno jest zainfekowany.

® Podczas przegladania stron internetowych czesto nastepuje przekierowanie na inne strony, ktorych nie
chciates odwiedzi¢ lub pojawiajg sie nowe, niechciane strony internetowe.

e Otrzymujesz powiadomienie, ze pliki przechowywane na komputerze zostaty zaszyfrowane i musisz zaptacic¢
okup aby odzyska¢ do nich dostep.

Oznaki, ze Twoja karta kredytowa lub finanse zostaty zaatakowane

® Zauwazasz podejrzane, nieautoryzowane transakcje na karcie kredytowej lub koncie bankowym.
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Co teraz? - Jak odzyskac kontrole

Jesli podejrzewasz, ze zostates zaatakowany, zachowaj spokdj. Dasz sobie z tym rade, najwazniejsze jest nie wpadac
w panike. Jesli problem wystgpit w miejscu pracy badz na urzagdzeniu stuzbowym, nie prébuj naprawiaé problemu na
wilasng reke. Zgto$ problem swojemu przetozonemu. Jesli jest to urzadzenie lub konto prywatne, wyprébuj kilka

krokow,
[ )

ktére mozesz podjac:

Odzyskanie konta online: Jesli nadal masz dostep do swojego konta, zaloguj sie z zaufanego komputera i
zresetuj hasto. Uzyj nowego, unikalnego i silnego hasta - im dtuzsze, tym lepiej. Jesli nie masz wtgczonego
uwierzytelniania dwusktadnikowego (MFA), teraz jest dobry moment, aby je wigczy¢. Jesli nie masz dostepu
do konta, skontaktuj sie z serwisem i poinformuj go, ze Twoje konto zostato przejete lub skorzystaj z
formularza pomocy zawierajacego wskazdwki co w takiej sytuacji poczynic. Jesli posiadasz inne konta, ktére
maja to samo hasto, co twoje przejete konto, natychmiast je zmien.

Odzyskiwanie urzadzen: W sytuacji kiedy program antywirusowy nie byt w stanie naprawic zainfekowanego
komputera lub jesli chcesz mie¢ pewnos¢, ze urzgdzenie jest wolne od wiruséw, rozwaz reinstalacje systemu
operacyjnego. Zastandw sie rowniez czy urzgdzenie, ktére posiadasz przypadkiem nie jest przestarzate.
Czasami taniej bedzie kupi¢ nowy sprzet.

Finanse: W przypadku probleméw z kartg kredytowg lub kontem bankowym, nalezy niezwtocznie
skontaktowaé sie z bankiem lub firmg obstugujgca karte kredytowg. Im szybciej do nich zadzwonisz, tym
wieksze prawdopodobienstwo, ze odzyskasz swoje pienigdze. Zadzwor do nich uzywajgc zaufanego
numeru telefonu, znajdujgcego sie na odwrocie karty ptatniczej, wydrukowanego na zestawieniu operacji
lub widocznego na stronie internetowej. Monitoruj swoje transakcje regularnie, aby wczas zareagowac na
nieautoryzowane ptatnosci. Jesli to mozliwe, wigcz automatyczne powiadomienia o kazdej ptatnosci lub
przelewie.

Co zrobi¢, aby wyprzedzi¢ cyberprzestepcéw?

Biuletyn

OUCH Security Awareness jest publikowany co miesigc i porusza kwestie tego, jak skutecznie zabezpieczy¢

swoje cyfrowe zycie. Ponizszej wymienili§my najwazniejsze biuletyny OUCH, ktére nalezy przeczytaé, aby sie chronic.
Zasady te koncentrujg sie na trzech kluczowych krokach:

1. Aktualizuj wszystkie swoje systemy i urzgdzenia do najnowszej wersji.
2. Uzywaj silnych, unikalnych haset dla kazdego ze swoich kont, zarzadzaj nimi za pomoca menedzera haset i
wtacz uwierzytelnianie dwusktadnikowe (MFA).
3. BadzZ sceptyczny - uwazaj na taktyki socjotechniczne, takie jak wiadomosci phishingowe.
Redaktor goscinny

Sarah Morales (@SarahManley) jest starsza specjalistka programu w zespole Google ds. prywatnosci,
bezpieczenstwa i ochrony. Kieruje sie zaangazowaniem, koncentrujgc sie na budowaniu spotecznosci,
wspotpracy i partnerstwach. Jest cztonkiem zarzadu WiCyS i aktywnie angazuje sie w dziatania DEI w
spotecznosci cyberbezpieczenstwa.

Zrédta

Menedzer haset: https://www.sans.org/newsletters/ouch/password-managers
Zabezpieczenie kont online: https:

Dziatania

na emocjach - o tym jak cyberprzestepcy oszukuja: https://www.sans.org/newsletters/ouch/emotional-triggers-how-

cyber-attackers-trick-you/

Ataki phishingowe: https:

Polski przektad CERT Polska: Barttomiej Wnuk, Aleksandra Wegrzynowicz

OUCH! jest

publikowany przez firme SANS Security Awareness i jest rozpowszechniany pod licencjg Creative Commons BY-NC-ND 4.0 license. Powielanie

tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informacji o zrédle pochodzenia kopiowanych tresci
oraz nienaruszenia zawartosci samego biuletynu. Zespét redaktorski: Walter Scrivens, Phil Hoffman, Alan Waggoner, Leslie Ridout, Princess Young.

SECURITY

SANS

© SANS Institute 2023 WWW.Sans.org/security-awareness

AWARENESS


https://twitter.com/SarahManley
https://www.sans.org/newsletters/ouch/power-password-managers
https://www.sans.org/newsletters/ouch/one-simple-step-to-securing-your-accounts/
https://www.sans.org/newsletters/ouch/emotional-triggers-how-cyber-attackers-trick-you/
https://www.sans.org/newsletters/ouch/emotional-triggers-how-cyber-attackers-trick-you/
https://www.sans.org/newsletters/ouch/phishing-attacks-getting-trickier/
https://creativecommons.org/licenses/by-nd/4.0/legalcode

